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INTRODUCERE LA EDITIA iN LIMBA ROMANA

MoReq2 — UN COPIL NASCUT BATRAN

Acest text reprezintd o introducere la versiunea in limba romdnd a setului de cerinte model pentru un sistem
de administrare a actelor electronice — MoReq2. Prezenta introducere nu reprezintd ,,chapter zero”, asa
cum este definit de MoReq2, ci isi propune sd ofere cititorului romén o imagine generald asupra contextului
realizdrii acestui set de cerinte si sd justifice o serie de optiuni de traducere a terminologiei profesionale.

a). Sisteme pentru documente si acte electronice

n evolutia computerelor, a existat un moment de trecere de la faza pur tehnici la etapa ,democratizérii”
producerii de documente digitale, stocate Tn mediul digital. Din acel moment, productia de documente
digitale (fie ele native sau digitalizate) a explodat si, adaugandu-se cantitatilor de documente electronice
produse in perioada anterioara, a mainframe-urilor, a generat acut nevoia de administrare a acestor
documente. Ratiunea era evidenta: daca in lumea fizica existau dosare, cutii, dulapuri si rafturi, pentru
spatiul digital trebuia creat ceva echivalent, care sa asigure o ordine pentru documentele care nu puteau fi
manipulate fizic'. Atunci au inceput s& apara sistemele electronice’ de administrare a documentelor?
(electronic document management system sau EDMS). Aceasta dezvoltare este stabilitd, de diferite surse, la
nivelul anilor 1980 (cel putin intr-o form4 incipienta).

ntr-o maniera similard mediului fizic, si in spatiul virtual documentele se clasificd, din punctul de vedere al
organizarii informatiei, in doua categorii: structurate si nestructurate. Documentele structurate sunt bazele
de date si, in lumea fizica, registrele. Documentele nestructurate sunt celelalte... Documentele electronice
nestructurate cuprind asadar fisiere generate de aplicatii de birou (d.ex., Microsoft Office), fisiere tip
imagine, audio, video, pdf sau continut web’. Domeniul EDMS este acela al administrarii documentelor
electronice nestructurate, asupra carora efectueaza o serie de operatiuni. Odata ce sistemele au devenit
mai complexe, aceste operatiuni au devenit tot mai rafinate. Daca initial o persoana asigura crearea,

! Leonard Johnson, 8 Things that Changed the History of Document Management la http://aiim.typepad.com/aiim_blog/2009/08/8-
things-that-changed-the-history-of-document-management.html (toate resursele de pe internet citate in aceastd introducere au
fost consultate in data de 5.08.2012).

2 Desi termenul ,electronic” se refera la o gama larga de dispozitive si documente produse, in acest material vom folosi termenul ca
sinonim pentru ,digital”.

® precizim ca, desi la nivel de masa se considera tot mai mult ca document management systems se refera la implicit la documente
electronice, in realitate termenul acopera toate ,tehnicile care asigura ca o informatie inscrisa pe un suport, indiferent de formatul
acesteia, este raspanditd, folosita, depozitata, regasitd, pastrata, protejata si pastratd de o maniera corespunzatoare, in
conformitate cu politici si proceduri stabilite” (Richard Pearce-Moses, A Glossary of Archival and Records Terminology, Chicago,
2005, sub voce).

* L. Johnson, loc. cit.; Wikipedia, sub voce. (http://en.wikipedia.org/wiki/Document_management_system).

® Todd Johnson, Getting started with document management. Cut costs and boost productivity with a smart document
management system la http://www.networkworld.com/columnists/2011/061411-talking-tech.html. De remarcat ca distinctia nu
este intotdeauna clara, de vreme ce, de pild3, fisierele *.pst generate de MS Outlook au o structura similara unei baze de date, iar o
pagind web, de asemenea, poate avea continutul generat dintr-o baza de date.
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denumirea si depozitarea/stocarea documentelor®, ulterior sistemele au asigurat digitalizarea, captura si
indexarea documentelor, stocarea si furnizarea accesului multiplu, securizat’. Ast3zi, sistemele complexe
asigura o multitudine de functii, cum ar fi:

=  captura (prin digitalizare sau luarea sub control a documentelor nativ digitale);

= atribuirea de metadate documentelor precum si indexarea si clasificarea continutului acestora;

= versionarea documentelor;

= stocarea documentelor si administrarea sistemelor de stocare, inclusiv securizarea acestora
fmpotriva accesului neautorizat;

= actiuni de cautare si regasire, pe baza continutului si a metadatelor;

= operatiuni de editare in vederea publicarii, de reproducere in diferite formate si de difuzare a
continutului documentelor.

n plus, sistemele actuale pot furniza o strans3 integrare cu alte aplicatii specifice, asigura fluxuri de lucru
(creare-aprobare-publicare) si posibilitdti de lucru colaborativ®.

Cu ocazia primului Razboi din Golf (1990-1991)°, s-a constatat c3 existd o nevoie suplimentara in
managementul documentelor, neacoperita de sistemele existente pana atunci: administrarea actelor
(records management)'®. Mai multe surse indica faptul c3, in urma unei anchete a unei Comisii a
Congresului SUA referitoare la Sindromul Golfului, Ministerul (Departamentul) Apararii nu a reusit sa
furnizeze actele solicitate de investigatori. ,Congresul a concluzionat ca Ministerul (Departamentul)
Apararii nu a reusit sa isi administreze actele [electronice] si, in consecinta, multe dintre actele necesare au
fost distruse sau pierdute. Congresul a cerut atunci Ministerului (Departamentului) Apararii sa Tsi

12 Tn cooperare cu National Archives and Recods

fmbunatateasca capabilitatile de administrare a actelor
Administration au fost elaborate un raport, apoi un set de cerinte pentru aplicatiile de administrare a
actelor electronice, reunite in 1997 sub denumirea DoD 5015.2. ,,DoD 5015.2-STD a marcat inceputul
tranzitiei de la sistemele traditionale la sistemele digitale in administrarea actelor. DoD 5015.2-STD a facut
posibil transferul responsabilitdtilor de administrare a actelor de la arhiva la birourile de productie, din

mainile catorva, putini, practic in mainile tuturor angajatilor”®.

Schimbari evolutive si revolutionare...14
Inainte de DoD 5015.2-STD

= documentele native digitale trebuiau printate inainte de a fi arhivate (administrate
ca acte)

=  mesajele electronice nu puteau fi stocate in formatele lor native, nici nu se putea
confirma integritatea acestora.

=  abia daca exista vreo aplicatie comerciala care permitea indeplinirea tuturor
functiilor necesare pentru administrarea actelor electronice.

= doar arhivistii pregatiti declarau si clasificau actele.

=  Sistemele de administrare a actelor erau limitate la urmarirea actelor pe hartie

L Johnson, loc. cit.

’T. Johnson, loc. cit.

8Wikipedia, http://en.wikipedia.org/wiki/Document _management system.

® Marc Fresko, MoReq. What do we do now?, 2010, p. 3 la
http://www.intellectuk.org/index.php?option=com docman&task=doc view&gid=4748&Itemid=102.
% pentru justificarea traducerii record = act vezi partea a doua a prezentului material.

. Fresko, loc. cit.; idem, MoReqg2 and how to use it, prezentare la Conferinta DLM Forum de la Toulouse, 2008; DoD 5015.2-STD
- What's the Big Deal? la http://jitc.fhu.disa.mil/cgi/rma/dod50152bigdeal.aspx.

2 hidem.

2 ibidem.

" Ibidem.
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=  Sistemele de administrare a actelor nu erau legate de informatiile organizatiei si
structura tehnologica

= Administrarea mesajelor vocale, a documentelor web si a mesageriei instantanee
ca acte era ceva de neinchipuit.

Dupd DoD 5015.2-STD:

=  sistemele de administrare a actelor electronice au devenit parte a infrastructurii
tehnologice a organizatiei

=  managementul actelor electronice a devenit o parte integranta in proiectarea si
dezvoltarea aplicatiilor si sistemelor informatice de activitate

=  persoana cea mai calificata sa stabileasca scopul pentru activitate si folosirea
actelor devine responsabild pentru declararea si clasificarea actelor

Tn mod obisnuit, un ERMS indeplineste o serie de functii esentiale din perspectiva managementului actelor
electronice. Astfel, captura unui document este similara fnregistrarii unui act pe hartie la registratura. Dupa
momentul capturii, un document devine act, adica este luat in administrare oficiala de organizatia
respectiva; asupra lui nu se pot efectua nici un fel de modificari si nici actul nu trebuie sa poata suferi
schimbdri, indiferent de tehnologia de citire/vizualizare — devine static. in acest sens, orice actiune care
are ca subiect respectivul act trebuie urmarita si tnregistrata intr-o evidenta de auditare. Mai departe, actul

este ,clasificat”?

intr-o categorie (clasa) prestabilita printr-o schema de clasificare a actelor. Aceasta,
similara nomenclatorului arhivistic, stabileste contextul actului respectiv si implica si atribuirea unui termen
de péstrare. In cadrul clasei, actul poate fi plasat intr-un dosar — de o manierd similard sistemului fizic,
alaturi de alte acte pendinte aceleiasi activitati, persoane etc. Sistemul trebuie de asemenea sa permita
stabilirea acelor acte vitale — actele esentiale pentru continuitatea activitatii dupa un dezastru natural
(incendiu, inundatie, cutremur) sau tulburari sociale (revolutie, razboi etc.), care trebuie sa fie disponibile
intr-un astfel de caz. in fine, un ERMS trebuie si aibd functionalitdti robuste pentru dispozitie — proces
care acopera toatd gama de actiuni care permit scoaterea unui act de sub administrarea sistemului
(selectionare, distrugere, transfer catre alt depozit sau alt ERMS). Deosebirile de baza dintre un sistem de

management al documentelor si unul de management al actelor ar fi:

Un sistem de management al documentelor Un sistem de management al actelor...

...permite documentelor sa fie modificate ...protejeaza actele de modificari

...permite documentelor sa existe in citeva ...permite existenta unei singure versiuni

versiuni

finale a actului

...poate permite ca responsabilii sa Tsi
stearga documentele

...protejeaza actele impotriva stergerii, cu
exceptia unor situatii strict controlate

...poate include o evidenta de pastrare

...trebuie sa includa o evidenta riguroasa
de pastrare

...poate include o structura de stocare a
documentelor, care poate fi sub controlul
utilizatorilor

...trebuie sa includa o structura riguroasa
de ordonare a actelor (schema de
clasificare), care este intretinuta de rolul
de administrator

...este destinat in primul rand sa sprijine
folosirea zilnica a documentelor pentru
activitati in desfasurare

...poate sprijini activitatea zilnica, dar este
gandit in primul rand sa furnizeze un
depozit sigur pentru actele rezultate din

15 . . o . . [N u of: .
Sensul este cel clasic, de repartizare dupa anumite criterii intr-o clasa; nu are semnificatia de ,,secret”.
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Un sistem de management al documentelor Un sistem de management al actelor...

activitate.

Acest model de buna practicd a fost urmat si de alte structuri guvernamentale americane (DoD 5052.2
devenind reper pentru toate software-urile guvernamentale, civile sau militare, deopotriva), dar si in
exteriorul SUA. Dintr-o data, guvernantii, decidentii si arhivistii au realizat ca exista o legislatie referitoare
fie la arhive, fie la managementul actelor; ca este necesar sa se faca diferenta dintre un simplu e-mail de un
mail institutional, ce trebuie pastrat ca dovada a activitatii; ca nu toate ,,documentele” electronice trebuie
pastrate pentru totdeauna si trebuie facuta o selectionare; ca simpla indexare nu ofera suficient context
pentru a intelege o grupare de acte. Pentru toate acestea este nevoie de functionalitati, daca nu chiar de
un sistem de management a actelor.

Statelor Unite le-a urmat actiunea guvernului britanic. Tn 1999, intr-un material prezentat de primul
ministru, Tony Blair, in fata Parlamentului, referitor la modernizarea guvernarii, se mentiona ca ,,scopul
nostru este ca, pana in anul 2004, toate nou-createle acte ale institutiilor publice sa fie stocate si regasite

electronic”*®

. Pentru a indeplini acest obiectiv, Arhivele Nationale britanice (atunci PRO — Public Records
Office) au demarat un program amplu de intocmire si difuzare de linii directoare si proceduri pentru
institutiile publice, astfel incat administrarea actelor electronice sa satisfaca cerintele legale si profesionale.
Ca urmare, in 1999 si in 2002 au fost emise doua seturi de cerinte functionale ce descriau un sistem de
management al actelor electronice pentru administratia publicd; Tn 2002 a fost dezvoltat si un program de
testare al aplicatiilor care considerau ca indeplinesc acele cerinte. Ulterior, doar software-urile certificate
puteau fi implementate in administratia publica. in anii urmétori, diverse tari si-au intocmit astfel de
cerinte'’; experienta si pragmatismul exceptional al specificatiilor britanice au ramas ins& un model

neegalat si o referintd pentru toate specificatiile ulterioare, in Europa si in afara acesteia™.
b). MoReq

A fost evident pentru cei care au incercat sa implementeze in Europa DoD 5015.2 ca prevederile sale se
aplicau greu/erau inaplicabile/erau incomplete pentru administratia europeana. Se impunea asadar, intr-o
Europ3 care tindea s3 devina digitald, creionarea unei pozitii proprii, adaptate. in anul 2001, Comisia
Europeana a finantat dezvoltarea si publicarea MoReq — Cerinte model pentru sistemele de administrare a
actelor electronice®® de ctre Forumul DLM?. Cerintele au fost puternic influentate de sistemul britanic, iar
judecand dupa impact (ca numar de traduceri, referinte si reproduceri) a fost un succes deosebit. Cu toate
acestea, lipsa unui cadru de testare a conformitatii, evolutia tehnologica si conceptuala a impus nevoia unei
noi specificatii. Acesta, dupa un proces de analiza, consultare si elaborare de 3 ani, a fost publicat in 2008
— MoReq2, a carui versiune in limba romana este cuprinsa in acest volum.

c). MoReq2 in limba romana — pentru ce?

Sunt necesare cateva consideratii despre MoReq2 si motivele pentru care este relevant pentru cititorul
roman. in primul rand, este primul si singurul document de acest gen publicat in limba roman4. Si, pana la

16 Modernising Government, 1999 la http://www.archive.official-documents.co.uk/document/cm43/4310/4310-05.htm.

7.0 lists destul de cuprinzitoare la http://moreg2.eu/other-specifications.

'8 Este de remarcat ins3 si faptul ca diferentele de administratie, legislatie, cultura informatica etc. au creat tensiuni in adaptarea
identicd a acestor specificatii si au obligat, nu de putine ori, la adaptari nationale. Influenta covarsitoare a specificatiilor brtanice
ramane insd de necontestat.

¥ Model Requirements For Electronic Records Management Systems, Bruxelles, 2001.

2 Eorumul DLM este o fundatie europeana, apropiata Comisiei Europene, destinata reunirii institutiilor, organizatiilor si
persoanelor interesate de managementul documentelor si arhivelor.
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publicarea traducerii in limba romana a MoReq2010%, ramane cel mai bun manual de ERM publicat in
limba romana. Este de remarcat ca dezbaterile profesionale in Romania sunt rare si, atunci cand ele exista,
sunt axate covarsitor pe arhivistica traditionala. Articolele si interventiile, izolate, pe tema arhivisticii
electronice sunt nearticulate si nu exista vreo lucrare de sinteza, integratoare, pentru aceste subiecte.
MoReq2 este, pentru partea activa din ciclul de viata a actelor, un document de exceptie, care ofera
perspectiva integratoare, atat de necesara.

in al doilea rand, asa cum mentionam mai sus, este un document care respira prin toti porii pragmatismul
arhivistic. Desi este o specificatie pentru un software, conceptele, terminologia si procesele sunt mai
degraba inteligibile pentru arhivisti. Din acest punct de vedere, MoReq?2 este cea mai buna introducere
pentru un arhivist traditional in domeniul managementului actelor electronice. in egald mésur3, reprezintd
cea mai lina trecere de la arhivistica clasica la cea electronica. Sunt fraze memorabile, sunt evaluari mature,
sunt explicatii care raman valabile atat pentru managementul actelor electronice, cat si pentru cele
traditionale.

n al treilea rand, prezentul material este util pentru cei care activeaz, fie ca proiectanti si dezvoltatori
software, fie ca beneficiari, in domeniul managementului actelor electronice, incluzand aici si ,,arhivarea”
electronica. Abordarea este valida, principiile si modelul conceptual sunt valabile si aduc o nefndoielnica
perfectionare a vizunii curente, obisnuite, asupra administrarii entitatilor electronice.

d). MoReq2 — copilul batran

S-a remarcat poate, din cele spuse mai sus, ca nu am facut nici un fel de mentiuni despre folosirea MoReq2
pentru ceea ce a fost destinat: model pentru realizarea caietelor de sarcini in vederea achizitionarii unui
sistem SMAE (ERMS). Omisiunea este intentionata si este datorata evolutiilor ulterioare anului 2008.

Tn momentul in care am inceput s traducem MoReq2 in limba romana, incd din anul 2007, acesta se
anunta a fi reperul modernitatii. Intalnirile Forumului DLM?? in care se discutau diferitele capitole asteptau
cu incredere produsul, iar interventiile critice (despre directiile diferite de evolutie a tehnologiilor, despre
exigentele exagerate ale specificatiei pentru organizatiile obisnuite si costurile foarte mari pe care le-ar fi
implicat dezvoltarea de ERMS conforme) pareau izolate si nesemnificative. Conferinta de la Toulouse (2008)
a marcat un triumf al MoReq2, traducerile au explodat peste tot in lume (peste 10 traduceri in mai putin de
2 ani), iar unele state (Cehia, de pildd) au impus MoReq2 ca standard national. Peste doar un an insa,
lovitura de teatru: Forumul DLM a decis rescrierea MoReq2, folosind exact argumentele celor ce pareau
izolati si nesemnificativi: specificatia este prea mare si, prin urmare, greu de citit si de inteles; costurile de
dezvoltare sunt prea mari; tehnologia ofera alternative serioase la cerintele MoReq2. Ceea ce parea o
,revizuire” a devenit insa un produs de sine statator (MoReg2010), cu o abordare diferita, care a ,ingropat”
nu atat MoReq2, ci insasi lumea pe care MoReq2 o intruchipa: ERMS...

Sa detaliem putin. MoReq?2 a fost dezvoltat de oamenii care participasera si la dezvoltarea cerintelor emise
de Arhivele Nationale ale Marii Britanii. Abordarea lor a fost, cum spuneam mai sus, una extrem de
pragmatica: asa se Intampla in lumea fizica, sa aplicam aceleasi principii si Tn spatiul virtual. Si asa au
rezultat documente, inregistrari (captura si declarare) de acte, dosare, scheme de clasificare, selectionari,
distrugeri etc. Vocabularul din arhivistica clasica a fost transferat spre IT; acolo unde realitatea impunea noi
termeni, ei au fost ,inventati”, plecand insa tot de la realitatile arhivistice. A rezultat o aplicatie software
care indeplinea toate aceste cerinte si care a fost definita drept un sistem de management al actelor
electronice (electronic records management system — ERMS). Caracteristica lui de baza era implementarea

2t Actiunea de traducere a inceput, intr-un proiect impreuna cu studenti ai Facultatii de Arhivistica din Bucuresti.
22 | a care am fost martor direct (Berlin si Lisabona, 2007, Toulouse, 2008).
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de controale de siguranta asupra ciclului de viatad a unui act, raspunzand astfel exigentelor legale referitoare
la pastrarea actelor. Pentru utilizator insa era un efort suplimentar; pentru furnizor, configurarea tuturor
controalelor, precum si integrarea cu aplicatiile software de activitate costau enorm?. Si, in plus, modul de
creare si constituire al documentelor electronice (digitale) a depasit ceea ce se stia anterior din lumea
fizica; documentul electronic este, asadar, tot ceea ce era documentul pe hartie sau o inregistrare audio-
video etc., dar si ceva in plus... Tehnologia evoluase, asteptarile oamenilor s-au modificat, parea momentul
sa se schimbe si abordarile.

Mai mult, un studiu de impact din 2008 al Arhivelor Nationale britanice (TNA) analiza situatia implementarii
ERMS in administratia Regatului Unit*. Bilantul era devastator:

Abordarea strategica:

= Nu se putea implementa un singur model de sistem pentru toate institutiile
guvernamentale; existau nevoi specifice, dar nimeni nu se ocupa de adaptarea
cerintelor generice (emise de Arhivele Nationale) la nevoile specifice.

=  |mplementarea sistemelor presupunea o strategie si o sincronizare la nivelul
institutiilor — ceea ce adesea lipsea si rezultau Tn mai multe implementari de
produse diferite, care duceau la lipsa de comunicare intre structuri ale aceleiasi
organizatii.

=  ERMS nu sprijineau, prin modul lor de functionare, activitatea institutiilor; desi
managementul actelor trebuia sa fie o functie suport, prin implementarea ERMS se
ajungea ca acest management sa fie o activitate in sine.

=  ERMS nu erau folosite pentru administrarea tuturor informatiilor din alte sisteme
informationale, astfel incat accesul la informatii era fragmentat.

=  ERM nu erau folosite pentru administrarea tuturor tipurilor de informatii si nu se
facea diferenta intre informatiile ce trebuiau pastrate si cele temporare.

=  Asigurarea de catre guvern a dezvoltarii cerintelor si a unui program de testare nu a
fost sustenabila, datorita costurilor si necesarului de personal.

Implementarea ERMS

= Tn cadrul institutiilor nu erau folosite doar sisteme aprobate, ceea ce implicit ducea la
incalcarea cerintelor oficiale si la administrarea cu dificultate a actelor.

. Implementarea ERMS era extrem de costisitoare

= Arfi fost necesar un program intensiv de management al schimbadrii, pentru a pregati
functionarii in utilizarea sistemelor

=  Schemele de clasificare nu erau intelese de utilizatori

=  Nu exista experienta in implementarea sistemelor ERMS, atat la nivelul furnizorilor,
cat si la nivelul institutiilor guvernamentale

. Nu exista sprijin post-implementare

Experienta utilizarii ERMS
=  Sistemele nu au functionat intotdeauna in mediul de productie, datorita scalabilitatii
limitate, slabiciunii aparatelor si retelei etc.
=  Cerintele TNA au generat sisteme prea complexe fata de necesitati
=  ERMS nu erau prietenoase cu utilizatorul

2 RMS Debate: The case against EDRMS: Has EDRMS been a success? The case for the prosecution, la ,,RMS Conference”, Edinburgh
22 April 2007, publicat la https://docs.google.com/document/pub?id=1HAvmy87baTm6hOR3 eEgAKzImK1YwbYviiefUEZSpDs.
Cuvintele lui Steve Bailey sunt extreme de dure: ,,As far as the average user is concerned, the EDRMS is something they didn’t
want, don’t like and can’t use”; “These EDRM systems [are] systems designed for the convenience and benefit of the records
manager at the expense of everyone else”. Alte pozitii pe aceeasi tema: Julie McLeod, Managing electronic records.
Systems/technology approaches for your organization, prezentare la ,,Managing Electronic Records: Seminars on Technology
Approaches and ‘Future of RM in a Web 2.0 world”, Icelandic Records Management Association, Reykjavik 9 April 2010, publicat la
http://www.northumbria.ac.uk/static/5007/ceispdf/final.pdf. Julie McLeod a desfasurat, de altfel, la Universitatea Northumbria, un
proiect de cercetare in acest sens (http://www.northumbria.ac.uk/sd/academic/ceis/re/isrc/themes/rmarea/erm/) ale carui
rezultate sunt publicate (http://www.northumbria.ac.uk/static/5007/ceispdf/final.pdf).

% Rezultatele acestui studiu ne-au fost aduse la cunostinta informal, cu ocazia unei conferinte.
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. Lucratorii au salvat informatiile in afara sistemului si, deci, in afara controlului ERMS

Cultura managementului informatiei
= Cultura pastrarii actelor in serviciul public era pe cale de disparitie
= |mplementarea ERMS producea schimbari in cultura existentd de management a
actelor.
=  Managementul informatiilor nu a fost sprijinit de conducere.

n aceste conditii, la nivelul anului 2008 se punea in discutie utilitatea tnhsisi a ERMS si se ivea, la nivelul
industriei, provocarea gasirii unei alternative. Acea alternativa exista si, gratie dezvoltarilor tehnologice, era
din ce in ce mai eficienta: solutia integrata a sistemelor de management al continutului a intreprinderii
(ECM). ,,Dezintegrand” documentul sau actul, aceste sisteme pornesc de la premisa ca ,orice este continut”
(informatie), iar un act sau un document este doar un caz particular (o manifestare sau o reprezentare) a
acestuia. Aceste sisteme integreaza practic functionalitati care anterior aveau sisteme dedicate, cum ar fi
imaging, document si records management etc.”.

Ca urmare, desi MoReq2 a indeplinit cerintele solicitate de beneficiari (Forumul DLM si Comisia Europeana),
el a reprezentat cea mai complexa descriere a unor sisteme software specializate; dar aceste sisteme erau
muribunde. MoReq2 este apogeul unei solutii profesionale — ERMS. Sistemele tip ERMS erau Tnsa (si sunt
incd) produse la capat de drum. MoReq2 era, ih 2008, un copil, nou-ndscut — dar deja batran.

Tn fapt, cerintele anterioare pentru sistemele dedicate managementului actelor trebuiau s3 devina cerinte
pentru functionalitati specifice, ce vor fi indeplinite de module din aplicatii software de activitate specifica
(business systems) sau din sisteme complexe de management al continutului. Din acest motiv, Forumul
DLM a fost pus intr-o postura extrem de dificila in anul 2009, cand a fost obligat de viata reala (intruchipata
poate de firmele IT...) sa ia in calcul ,,revizuirea” MoReq2: tot volumul de munca de creare, difuzare,
traducere, implementare a MoReq?2 s-a dovedit a fi irosit si inutil. Si nu e de neglijat nici bugetul aferent...
Reactiile comunitatii de utilizatori a fost pe masura: o reactie intre respingerea modificarilor si un
sentiment de tradare si frustrare, generat de inutilitatea muncii depuse in legatura cu MoReq2. La toate
acestea, s-a adaugat surpriza MoReq2010: desi s-a spus ca e doar o simplificare a MoReq2, noua
specificatie s-a dovedit a fi cu mult mai complexa: cel putin dubla ca numar de pagini, cu o abordare
orientata spre IT si o interpretare extrem de abstracta si esentializata a principiilor si tehnicilor de
management al actelor. Toate acestea au starnit protestele vehemente ale arhivistilor obisnuiti cu
sistemele , clasice”?.

Astazi, nu exista inca nici un sistem conform MoReq2010. Exista in schimb cel putin un produs certificat
conform MoReq2 si alte doud care au anuntat intentia de testare pentru conformitate?’. Asadar, desi
MoReq2010 reprezinta in mod clar viitorul si are o abordare care deschide perspective pline de speranta
justificata asupra eficientei si existentei in viitor a managementului actelor electronice, MoReq2, ca
reprezentant al Lumii Vechi, inca are un rol de jucat.

Aceste argumente au stat la baza deciziei noastre de finalizare si publicare a orezentei traduceri in limba
romana.

% Vezi o prezentare sintetici la http://en.wikipedia.org/wiki/Enterprise_content_management.

26 autorul acestor randuri a fost membru in Comitetul de revizori al MoReq2010 si martor la cele relatate.
%7 http://www.moreq2.eu/press-a-web/emc/categories/13 0a21e797355278595a6db0d6a0e2936e,
http://www.moreq2.eu/press-a-web/fabasoft/categories/12 6cb673dd3ff363f402d07506094516dc,
http://www.moreqg2.eu/press-a-web/open-text/categories/14 23c43dafae2708f2750807d68f807594.
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e). Precizari legate de traducere

n conditiile in care arhivistica romaneascd nu are parte de prea multe traduceri, limba romana exceleazs in
polisemantism si, adesea, lipsa de precizie in definirea notiunilor®, iar ,,modernizarea” postdecembrists a
introdus ,,romgleza”zg, de neinteles pentru vorbitorii normali de limba romana, traducerea MoReq?2 a fost o
provocare majora, tehnica si filologica. Pe de o parte, scopul nostru a fost acela de a reproduce in
romaneste semnificatia tehnica termenilor si fenomenelor; pe de alta parte, intentia a fost aceea de a pune
textul intr-o cat mai curata limba romana, chiar cu riscul de a nu mai fi inteligibili pentru cei ce folosesc
jargonul ,romglez” al zilei. Din aceste motive, simtim nevoia unor precizari suplimentare si a unor justificari
pentru anumite optiuni de traducere.

RECORD

Termenul record a facut inconjurul Europei si a constituit poate cel mai dezbatut termen din MoReq la
reuniunile DLM. Toti cei implicati in crearea/traducerea/citirea MoReq (indiferent de versiune) stiu ca acest
termen este unul generator de probleme.

Termenul record este unul specific limbii engleze. lata cateva definitii:

Longman:
RECORD = information about something that is written down or stored on
computer, film etc., so that it can be looked at in the future®

Dictionar Oxford Explicativ llustrat al limbii engleze31
RECORD = a). a piece of evidence or information constituting an account of
something that has occured, being set etc.; b). a document preserving this; c).the
state of being set down or preserved in writing or some other permanent form
etc.

Britannicaaz, Merriam Webster>
RECORD= to set down in writing: furnish written evidence of

1SO 15489-1
RECORD = ,,information created, received, and maintained as evidence and
information by an organization or person, in pursuance of legal obligations or in
the transaction of business”

Paradoxul face ca, desi record nu are un echivalent in limbile romanice, termenul sa provina din latina:

e recordatio: reamintire, evocare
e recordo: a reaminti
e recordor: a-si reaminti*

Termenul record defineste asadar un tip de document (o informatie, in acceptiunea actuald), care este
pastrat pentru reamintire, in viitor. Cuvantul a fost folosit in literatura de specialitate anglo-saxona cu mult

28 Vezi, de pilda, definitii pentru act sau document, ca exemple de definitii circulare.
29 . Oy s . A N N - . M ”
Vezi, de pild3, ,,a salva”in limbaj IT, cand sensul, si in engleza si in romana ar fi acela de ,,a pastra”.
30 Longman Dictionary of Contemporary English, editie online.
31Dic;‘ionarul Oxford explicativ ilustrat al limbii engleze, Oxford University Press, Litera International, 2005, sub voce.
32 \www.britannica.com.
3% www.merriam-webster.com.
* Gh. Gutu, Dictionar latin-romdn, Bucuresti, Edit. Academiei, sub voce.
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timp Tnainte ca sistemele informatice sa apara si s-a preluat automat in industria IT, tocmai pentru ca facea
diferenta intre o informatie volatil3 si una care se pastra®.

Literatura arhivistica a limbilor romanice are insa o alta abordare. Din motive neclare (si care oricum nu fac
obiectul prezentarii de fata), in franceza, spaniol3, italiana etc. unicul termen desemnat pentru a acoperi
definitia englezeasca este cel de ,,document”. Abordarea arhivistica globala este de altfel diferita, in traditie
romanica existand ,arhive” (de la crearea documentului si pana la sfarsitul vietii acestuia) spre deosebire de
limba engleza, unde exista ,records” (arhivele ,active”si ,semiactive”) si ,archives” (arhive istorice).

Este asadar vorba despre o diferenta culturala, in primul rand. Problema a fost ignorata mult timp in
sistemele arhivistice traditionale. Tn momentul in care standardele internationale au inceput s& se
raspandeasca pe baza experientei anglo-saxone (vezi, de pilda, standardele ISO 9001 sau 15489), cand
industria IT, initial in tari vorbitoare de limba engleza, a inceput sa faca diferenta intre sisteme Document
Management si sisteme Records Management, era evident ca si ,,ceilalti” trebuiau sa gaseasca niste
echivalente, mai precise decat termenul integrator de ,,document”.

Mergand spre esenta lucrurilor, ,document” este termenul generic, reprezentand orice informatie
consemnata (adica nevolatila). ,,Record” este acel document care are o serie de caracteristici suplimentare
(se refera la organizatie sau persoana, este necesar pentru organizatie sau persoana, are o valoare de
marturie/proba). Daca in sistemele traditionale era relativ simplu de diferentiat intre cei doi termeni (o
ciorna era usor de diferentiat de versiunea final3, la o simpla privire), in sistemul digital acest lucru nu mai
este posibil. Exemplul clasic pentru a arata diferenta este cel al unui e-mail: intre un mesaj de invitatie la
masa si un mesaj de convocare pentru sedintd a aceleiasi persoane nu este, din punct de vedere al formei,
nici o diferenta: care dintre ele trebuie pastrate? Desigur, cel care este declarat record, si este inregistrat ca
atare Tn evidenta.

Practica arhivisticd romaneasca are un avantaj, in acest sens, fata de cea franceza (si revenim imediat cu
justificarea comparatiei cu spatiul francez). Romania a pastrat sistemul de registratura, astfel incat, prin
analogie, putem delimita momentul in care documentul-document devine document-record. Mai mult,
cineva care are cunostinta de istoria arhivisticii romanesti poate identifica si un nume pentru acest
document-record, nume care apare in normele de registratura emise in perioada interbelica: , 0 hartie
inregistratd, indiferent de continutul ei, se numeste act”>®. Acest rationament a stat la baza deciziei noastre
de a traduce termenul de record ca act.

Desigur, actul este, in dictionare si in uzul comun al limbii romane actuale, legat indisolubil de hartie. Asa a
fost insa si record pentru vorbitorii de engleza. Este ilar astazi sa spui ca o pagina web poate fi act; asa a fost
si la ei. Aceasta diferenta de intrebuintare este insa cea mai clara expresie a diferentei conceptuale si
metodice dintre practica arhivistica romaneasca si cea de limba engleza; revine tehnicienilor sa impuna
noile semnificatii si Tn limba romana.

Am facut mai sus o comparatie cu practica franceza; alegerea Frantei In comparatia respectiva nu este
intdmplatoare. Franta, in incercarea de adoptare a multor standarde scrise initial in engleza, s-a lovit prima,
dintre limbile romanice, de problema traducerii unor termeni. Desigur, acest proces a fost cumva complicat
si de mania refuzului anglicismelor in limba si inventarea unor cuvinte proprii. Din pacate, in cazul concret
al termenului record, optiunea initiala a AFNOR (Asociatia franceza de standardizare) a fost dezastruoasa si

% Vezi folosirea cuvantului in cele dous context (tnainte si dupa dezvoltarea actelor electronice) in Mary F. Robek, Gerald F. Brown,
David O. Stephens, Information and Records Management: Document-Based Information Systems, David O. Stephens, ed. 4, 1995.
Vezi, de asemenea, definitia din Wikipedia: ,, A record can be either a tangible object or digital information: for example, birth
certificates, medical x-rays, office documents, databases, application data and e-mail”.

3 Instructiuni generale pentru rationalizara si simplificarea lucrdrilor de birou, Bucuresti, 1942, p. 20.
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a cauzat mari probleme, atat pentru profesionistii francezi din domeniul arhivistic, cat si pentru (in cazul
nostru) terminologia de limba romana. Optiunea initiala a AFNOR a fost traducerea termenului record ca
Jinregistrare” (enregistrement). In primul rand, astfel de traducere este gresit3 filologic. In engleza,
Jinregistrare” (video, audio etc.) este ,,recording”. Verbul (to record) poate insemna ,,a inregistra”, dar in
primul rand ,,a consemna”, ,,a inscrie”. Oricare varianta s-ar accepta, record nu este ,inregistrare”, vazut ca
document. Traducerea nefericita a starnit preocuparea arhivistilor francezi; in ultimele variante de

»37 2138

traducere, ei s-au oprit la forma ,,document d’archives”®’ sau ,document d’activité”® pentru a reproduce

semnificatia termenului record, dar, sub nici o forma nu au acceptat termenul ,inregistrare”.

Din pacate, traducerile Tn limba romana au copiat traducerea franceza. Astfel, Tn versiunea romaneasca a
ISO 9001, se vorbeste despre ,,documente” si ,inregistrari” (documents si records) ale proceselor de
calitate; in nefericita traducere SR ISO 15489 se vorbeste din nou despre dosare cu ,,inregistrari”. Este o
expresie a traducerilor facute de persoane straine domeniului profesional in care traduc si care nu inteleg
semnificatia termenului, ficand o echivalare strict lingvistica (si, uneori, nici atat, dupd cum am vézut). in
opinia noastra, este absolut necesara corectarea acestor erori tehnice sau, macar, corectarea lor in
materialele straine, de unde apoi sa copieze si traducatorii nostri...

ELECTRONIC RECORDS MANAGEMENT SYSTEM

O alta optiune, legata de termenul record si care, de aceasta data, vine in contradictie cu o definitie legala
din Romania*’ este cea a traducerii ERMS. Legea arhivdrii electronice defineste , sistemul electronic de
arhivare — sistemul informatic destinat colectarii, stocarii, organizarii si catalogarii documentelor in forma
electronica in scopul conservarii, consultarii si redarii acestora”. Similaritatea cu frantuzescul ,,systeme
d’archivage electronique” (SAE) este evidenta! Problema este si aici de natura conceptuala. Practica
documentelor/actelor pe hartie din Romania a exclus (discutabil) termenul ,arhivare”, considerat imprecis
si neprofesional. O definitie comuna a arhivarii este ,,operatiunea prin care documentele clasate,
constituite In «dosare» dupa norme prestabilite, se depun si se pastreaza in depozite special amenajate si
organizate, denumite arhive”®. Din punct de vedere tehnic, s-a considerat asadar ca , arhivarea” acopera
,,constituirea dosarelor”, respectiv ,predarea catre depozitul de arhiva” (expresii folosite in legislatia
actuald). Dupa cum se poate remarca, definitia arhivdrii nu are nici o legatura cu colectarea, stocarea si
catalogarea, nici cu scopul realizarii unei activitati. in franceza, pe de alt3 parte, SAE este considerat
sinonim cu ERMS, Tnsa s-a subliniat si acolo faptul ca folosirea termenului, archivage” este gresita, iar

sistemele ar trebui s3 fie denumite ,sisteme pentru ciclul de viatd a documentelor”*

. Prin urmare, folosirea
denumirii de sistem de arhivare electronicd este eronata in limba romana, iar formularea din lege ar trebui
revizuita. Pe de alta parte, remarcam ca arhivistica romaneasca nu are un termen care sa defineasca
colectiv partea arhivisticii care se ocupd de arhivele la creatori (inainte de preluarea la arhivele istorice). in
aceasta situatie, am considerat ca traducerea directa ,managementul actelor” poate fi o denumire
acceptabila, cel putin pentru moment si sintagma de ,,sistem de management a actelor electronice”
(respectiv ,,sistem de management a documentelor electronice” pentru EDMS) a fost folosita constant in

aceasta traducere.

MANAGEMENT
O alta problema in cursul traducerii a fost optiunea pentru termenii management — administrare —
gestiune. Daca management este un cuvant impus relativ nou in limba, administrare si gestiune exista de

6. Drouhet, G. Keslassy, E. Morineau, Records management: mode d' emploi, Paris, 2000, p. 9.

*¥ Vezi FR 1SO 30300.

9 Definitia sistemului electronic de arhivare din Legea nr. 135/2007: Legea privind arhivarea documentelor in forma electronica.
9 A. Hascal, L. Popescu, Corespondentd si tehnica secretariatului, Bucuresti, 1996, p. 49.

1 Dans le SAE, le mot «archivage» doit étre remplacé par «de cycle de vie du document» et non dans le sens simpliste de
«stockage de fichiers»” (http://fr.wikipedia.org/wiki/Syst%C3%A8me d%27archivage %C3%A9lectronique).
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mult, dar limitele si relatiile dintre ele sunt neclare. Gestiunea este definitd ca administrare; administrarea
este definita ca si conducere, organizare; managementul este definit ca ansamblu de conducere,
organizare, gestiune. Din aceste definitii, rezultd ca managementul inglobeaza administrarea si gestiunea,
iar gestiunea este o forma de administrare. Mai mult, managementul, ca si concept, are o intreaga filozofie
in spate, fiind definite foarte clar functiile specifice (planificare, organizare, conducere, monitorizare,
evaluare). Avand in vedere toate aceste aspecte, am decis sa intrebuintam termenul ,management” si in
limba romana, pentru cuvantul omonim englezesc; acolo unde exista verbul (to manage), am optat pentru
folosirea termenului ,,a administra”.

ATTACHMENT
Asa cum e-mail-ul este ,scrisoarea electronicd”, la fel ceea ce este pus langa scrisoare este o ,,anexa”.

IM

Reamintim ca , atasamentul” are o cu totul altd semnificatie decat un document anexat.

DIGITIZE

Un alt termen care a impus o decizie este echivalentul roméanesc al lui ,to digitize”. Remarcam c3,
exceptand limba franceza (care are forma numerisation), toate celelalte limbi romanice folosesc termenul
digitalizare: digitalizzare (italiana), digitalizar (portugheza si spaniold); la fel si alte limbi europene
(digitalisieren (german3), digitalizdéIni (maghiar3), digitalizacji (polonez3) etc.). In plus, forma digitalizare
exista in limba romana de cel putin 30 de ani, fiind de altfel singura forma acceptata oficial de DEX. Cu toate
acestea, mai ales in zona bibliotecilor, se intrebuinteaza (mai mult prin contagiune decat asumat constient)
termenul , digitizare” — calc evident dupa limba engleza, care dubleaza termenul deja existent in
romaneste. In traducerea acestui material, am considerat corect s nu ddm curs formelor initiate, probabil,
de cineva insuficient de pus la punct cu echivalentele romanesti ale limbii engleze si, ca urmare, am folosit
termenul , digitalizare”.

DISPOSITION

Desi verbul ,,to dispose” semnificad eliminarea, termenul disposition (sau disposal) in contextul
managementului actelor are o semnificatie mai nuantata. Conform ISO 1548-1, disposition inseamna una
din urmatoarele actiuni:

a). o distrugere imediatad, incluzand suprascrierea sau stergerea
b). retinerea, pentru o perioada ulterioarad, in cadrul diviziunii administrative

c). transferul cdtre o zona de depozitare corespunzatoare sau pe un suport,
sub controlul organizatiei

d). transferul catre alta organizatie care are asumata responsabilitatea pentru
afacerea respectiva, prin restructurare, vanzare sau privatizare

e). transferul catre o zona de depozitare gestionata in numele organizatiei de
catre un furnizor independent, fata de care au fost stabilite aranjamente
contractuale corespunzatoare

f). transferul de responsabilitate pentru gestionare catre o autoritate
corespunzatoare, in timp ce depozitarea fizica a documentului este retinuta
de organizatia creatoare

g). transferul catre arhiva organizatiei

h). transferul catre o autoritate de arhive istorice externa.
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Asadar, disposition reflecta o decizia asupra destinului viitor al unor acte/documente. Termenul omolog din
limba romané (,,dispozitie”) are un sens specific in dreptul civil*?, care acopera in bun3 masura sensul
englezesc din context. Din acest motiv, am optat pentru folosirea termenului ,dispozitie”, ca reflectare a
unui termen tehnic din arhivistica anglo-saxona.

DISTRIBUTED

Desi jargonul IT a consacrat calchierea , distribuit”, este simplu de constatat ca acest termen romanesc nu
reproduce sensul englezesc. De aceea, am preferat folosirea termenului ,,dispersat”, care reflecta
semnificatia englezeasca si in limba romana.

OWNER

n ciuda aparentei simplitéti a traducerii, owner nu inseamn3, in contextul MoReq_2, proprietar. Owner este
persoana care detine responsabilitatea de creare a actului. Cum in limba engleza responsible are doar
functie de adjectiv, termenul owner acopera si semnificatia substantivului ,,responsabil” din limba romana.

TYPE (OF RECORDS)

n lumea IT se vorbeste tot mai frecvent despre tipuri de acte (documente). Analizand definitia tehnica a
termenului in limba englezi*®, se poate constata c3 record type este echivalentul ,,genului documentului”
din arhivistica romaneasca.

FILE/FOLDER
Ambii termeni pot fi tradusi prin cuvantul ,dosar”. Diferenta rezida in faptul ca file se refera la continutul

III

intelectual al gruparii de acte (ca Tn expresia ,,dosar personal”), in timp ce folder se refera la copertele in

care se aduna respectiva grupare (,,dosar cu sina”)

PARENT/CHILD

Desi frecvent descrise in limba romana sub forma subordonat/supraordonat, raporturile definite astfel nu
exprima in mod precis relatiile pe care le descriu termenii englezesti. Este opozitia clasificarilor
arborescente (,bicicleta > cadru, roti, ghidon”), fata de clasificarile ierarhice (,,regn animal > mamifer >
om”). n clasificdrile ierarhice, elementul subordonat ,mosteneste” anumite caracteristici de la elementul
supraordonat, asa cum copilul mosteneste de la parinte; aceasta nuanta nu este transmisa de formularea
subordonat/supraordonat. Ca urmare, am considerat necesara folosirea terminologiei traduse din engleza,
raporturi ,parinte/copil”.

RETENTION AND DISPOZITION SCHEDULE

Legat de dispozitie apare si un instrument specific arhivisticii anglo-saxone, retention and disposition
schedule (RDS). Tehnic, instrumentul are aceeasi functie ca fostul indicator al termenelor de pastrare din
arhivistica romaneasca, dar continutul RDS este usor diferit: pe langa termenele de pastrare, RDS cuprinde
si actiunile de dispozitie care vor fi efectuate asupra unei categorii de acte, la momentul scadent. Am folosit
traducerea , programare de pastrare si dispozitie”.

2 ,,Dreptul de dispozitie este alcatuit din dreptul de dispozitie materiala si dreptul de dispozitie juridica. Dreptul de dispozitie
materiald este posibilitatea proprietarului de a dispune de substanta bunului, adica de a-l transforma, consuma sau distruge, cu
respectarea reglementarilor in vigoare. Dreptul de dispozitie juridicd se concretizeaza in posibilitatea proprietarului de a instraina
dreptul de proprietate, cu titlu oneros sau gratuit, prin acte intre vii sau mortis causa si de a-l greva cu drepturi reale derivate,
principale sau accesorii, in favoarea altor persoane, cu respectarea regimului juridic stabilit de lege”
(http://www.rubinian.com/dictionar_detalii.php?id=478).

* http://www.archivists.org/glossary/term_details.asp?DefinitionKey=1033.
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RETENTION, PRESERVATION
n limba roman, termenul ,,a pastra” poate avea mai multe semnificatii, fiecare desemnat cu alt cuvant in

engleza:
a nu elimina retention
. a nu deteriora preservation
a pastra " -
a tine keeping
a mentine maintain
SECURITY CATEGORY

Desi terminologia ce defineste documentele clasificate (secrete) din Romania este aliniata la cea de limba
englezd, autorii MoReq2 au preferat intrebuintarea unor termeni diferiti. Ca urmare, am considerat necesar
sa subliniem diferentele, dar sa folosim terminologia intentionata de autori.

Legislatie
MoReq2 gA T Exemple
romaneasca
clasa de securitate nivel de secretizare | secret, strict secret sau strict

secret de importanta deosebit
categorie de securitate | clase de secretizare | Secret de serviciu, secret de stat
(in cazul MoReg?2, si secret
comercial, bancar etc. )
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Prefata: MoReq2

Actualizarea si extinderea

Cerintelor Model pentru Managementul Actelor Electronice

De la publicarea sa in 2001, versiunea originald MoReq — Cerinte Model pentru Managementul
Actelor Electronice — a fost larg utilizatd in cadrul Europei si in afara ei. in cadrul Uniunii
Europene, utilizatorii potentiali din zona managementului actelor electronice au recunoscut
valoarea utilizarii unei specificatii model, asa cum este MoReq, ca baza pentru licitatii in vederea
obtinerii de Sisteme de Management al Actelor Electronice, iar furnizorii de aplicatii informatice au
raspuns prin folosirea MoReq pentru a coordona procesul lor de dezvolt are.

MoReq este acum privit ca un succes indiscutabil. A fost citat de multe ori pe multe continente si
are un rol central pe scena managementului actelor electronice.

Cu toate acestea, tehnologia informatiei s-a modificat din 2001. S-a inregistrat o crestere si o
schimbare evolutiva in multe zone ale tehnologiei, care au afectat crearea, captura si
managementul actelor electronice. Aceasta noua versiune a MoReq, numita MoReq2, trateaza
impactul acestei schimbari tehnologice. la de asemenea in calcul noile standarde si bune practici
care au fost dezvoltate in ultimii cativa ani. In consecintd, MoReq2 a fost scris ca o actualizare
evolutiva a MoReq original.

MoReq2 permite de asemenea, pentru prima datd, implementarea unui regim de testare al
aplicatiilor. A fost scris pentru executarea unei testari de conformitate independente si o serie de
astfel de teste au fost elaborate si publicate in paralel cu cerintele model. Nevoia unor cerinte
testabile, riguros exprimate, a condus la mai multe schimbari de vocabular si de exprimare in
MoReq2.

Tn final, anii de experientd in folosirea si aplicarea MoReq au relevat nevoia particularismelor
nationale, de a lua Tn calcul diferitele limbi, legislatii, reglementari si traditii arhivistice nationale.
Din acest motiv, MoReg2 introduce pentru prima data un mecanism de moderare — intitulat
,Capitolul zero” — pentru a permite statelor membre sa adauge cerintele lor nationale specifice.

MoReq?2 a fost pregatit pentru Comisia Europeana de catre firma Serco Consulting, prin finantarea
asigurata de programul IDABC al Uniunii Europene. Procesul de elaborare a fost supervizat de
Comisia Europeana, in stransa cooperare cu Forumul DLM, iar versiunile preliminare au fost
revizuite de expertii Forumului DLM, in puncte cheie ale stadiului de dezvoltare. Aceste revizuiri au
fost completate cu sugestiile si revizuirile a zeci de utilizatori, consultanti, furnizori, structuri
academice si profesionale din intreaga lume, furnizdnd astfel pentru MoReqg2 un nivel de
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autoritate fara precedent. Ca urmare, MoReq2 va fi deosebit de valoros pentru toti cei implicati in
managementul actelor electronice din Europa si din lume.
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1. Introducere

1.1. Istoric

Nevoia unei specificatii cuprinzatoare a cerintelor pentru managementul actelor electronice a fost
pentru prima datd formulatd de Forumul DLM* in 1996 ca unul din cele 10 puncte de actiune ale
sale. Mai departe, programul IDA (Interchange of Data between Administrations) al Comisiei
Europene a incredintat dezvoltarea unui model de specificatie pentru sistemele de management al
actelor electronice (SMAE). Rezultatul — MoReq, Cerinte model pentru managementul actelor
electronice?, a fost publicat in 2001.

MoReq a fost larg folosit Tn cadrul Uniunii Europeana si in afara ei. Cu toate acestea, nu a existat
nici un regim de mentenanta pentru MoReq si nici o schema de testare a conformitatii softurilor
cu specificatiile MoReq.

Solicitarile, atat pentru actualizarea MoReq, cat si pentru o schema de testare de conformitate au
crescut. Forumul DLM a discutat cu Comisia Europeana. Aceste discutii au culminat in lansarea de
catre Secretariatul general al Comisiei (Directoratul B — e-Domec si arhive) a unei competitii
deschise pentru dezvoltarea acestui document, MoReg2, in 2006. Dezvoltarea a fost realizata in
2007 de catre o mica echipa de consultanti specialisti din cadrul Serco Consulting (anterior
Cornwell Management Consultants plc.), sprijinita de un Consiliu editorial de experti, alesi din
cateva tari, si numerosi recenzori voluntari, atat din sector public, cat si privat.

Anexa 2 contine mai multe detalii despre metodologia folosita si anexa 4 evidentiaza contributia
membrilor grupului de revizuire care si-au dedicat voluntar si cu amabilitate timpul, cunostintele si
experienta lor.

1.2. Relatia intre MoReq si MoReq2

MoReq?2 este destinat sa inlocuiasca MoReq.

Specificatiile pentru MoReg2 sunt continute in ,Raport asupra ariei de aplicare a MoReq2”>.

Acesta descrie scopurile pentru MoReq2 dupa cum urmeaza:

'DLM este acronimul pentru ,,Document Lifecycle Management” (anterior a fost acronim pentru expresia franceza:
,Données Lisibles par Machine”, in engleza ,,machine-readable data”. Forumul DLM se bazeazd pe concluziile
Consiliului Europei (94/C 235/03) din 17 iunie 1994, referitoare la intensificarea cooperarii in domeniul arhivelor.

*MoReq?2 este disponibil pe http://www.DLM-Network.org; a fost de asemenea publicat in format pe hértie cu ISBN
92-894-1290-9.

3 “Raportul asupra aplicabilititii MoReq2" este disponibil la http://www.DLM-Network.org.
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»Tintele finale ale dezvoltarii MoReq2 sunt sa dezvolte cerinte functionale extinse in context
european si sa sprijine o schema de conformitate prin:

= fintarirea partilor din MoReq2care au devenit intre timp arii esentiale si acoperirea cu
claritate a unor noi arii importante de cerinte.

= asigurarea ca cerintele functionale sunt testabile si dezvoltarea de materiale de testare
pentru a permite produselor sa fie testate pentru conformitate cu cerintele.

= realizarea unui sistem modular de cerinte care sa insoteasca aplicarea in diferitele
medii in care acestea vor fi folosite.”

»Pentru a furniza compatibilitate, MoReq?2 trebuie sa reprezinte o actualizare evolutiva a MoReq
original si nu un produs radical diferit”.

Conceptul de ,actualizare evolutiva” este fundamental. MoReg2 este aproape in intregime
compatibil cu MoReq (micile incompatibilitati sunt indicate cu precizie); este bazat pe aceleasi
concepte si, ca document, foloseste o structura similara.

1.3. Scopul si adresabilitatea acestei Specificatii

Aceasta Specificatie este versiunea a doua a Cerintelor model pentru managementul actelor
electronice (MoReq). El se concentreaza in principal asupra cerintelor functionale pentru
managementul actelor electronice prin intermediul unui Sistem de Management al Actelor
Electronice (SMAE)

Aceasta Specificatie a fost realizata pentru a fi in egalda masura aplicabila atat pentru organizatiile
din sectorul public, cat si pentru cele private, care urmaresc sa introduca un SMAE sau care doresc
sa evalueze capacitatile SMAE pe care il folosesc in prezent.

Desi Specificatia se concentreaza pe cerinte functionale, se admite ca atributele non-functionale
sunt importante pentru succesul unui SMAE, ca si pentru oricare alt sistem informational. Cu toate
acestea, aceste atribute non-functionale variazd enorm intre diferitele medii. in consecint, ele
sunt identificate, dar sunt descrise doar in linii generale.

Se face de asemenea referire si la alte cerinte strans legate, cum ar fi managementul
documentelor sau managementul electronic al actelor fizice (de ex. dosare pe hartie sau
microfilme), dar nu foarte detaliat. Probleme inrudite, cum ar fi digitalizarea si alte mijloace de
creare a actelor electronice, nu se situeaza in cadrul ariei de aplicare a acestei Specificatii. La fel,
aceasta nu incearca sad acopere problemele practice ale implementarii SMAE.

Aceasta Specificatie a fost redactata plecandu-se de la premisa ca printre utilizatorii unui SMAE se
numara nu doar administratori, manageri de acte sau arhivisti, ci si personalul obisnuit si
operational al organizatiilor, care folosesc SMAE ca parte a activitatii lor obisnuite, prin crearea,
primirea si regasirea actelor. Cum aceasta Specificatie contine cerinte ,model”, ea este proiectata
sa fie in intregime genericad. Nu sunt luate in considerare nici o anumita platforma si nici un anumit
sector. Pentru ca este modular, comunitatile de utilizatori 1i pot adauga functionalitati specifice
pentru cerintele activitatii proprii (vezi sectiunea 1.6. si anexa 3 pentru indicatii asupra utilizarii si
personalizarii acestei Specificatii).
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1.4. Ce este un SMAE

Un SMAE este in primul rand o aplicatie pentru managementul actelor electronice, desi el poate fi
folosit si pentru managementul actelor fizice. Accentul acestei Specificatii este pus ferm pe
managementul actelor electronice.

Managementul actelor electronice este complex intr-o implementare corespunzatoare, solicitand
o gamé larga de functionalititi, care s satisfacd nevoile de activitate. in mod obisnuit, un sistem
care satisface aceste nevoi — un SMAE — are nevoie de soft specializat, cu toate ca functionalitati
sporite de management al actelor sunt incluse in softurile tip sistem de operare sau alte aplicatii.
Softurile specializate pot consta fie dintr-un singur pachet, dintr-un numar de pachete integrate,
softuri dedicate sau o combinatie a acestora; si in toate cazurile este nevoie de manuale de
proceduri si politici de management suplimentare. Natura unui SMAE va varia de la organizatie la
alta. Specificatia nu face nici un fel de presupuneri asupra naturii solutiilor SMAE particulare.
Utilizatorii Specificatiei vor trebui sa determine modul in care functionalitatea unui SMAE poate fi
implementata, astfel incat sa le satisfaca cerintele.

Se preconizeaza ca SMAE sa fie folosite pentru perioade de timp indelungate si sa interactioneze
tot mai mult cu alte aplicatii. Exista prin urmare mai multe feluri in care un implementator poate
dori sa conecteze un SMAE cu alte aplicatii software. Poate fi necesar sa se creeze interfete pentru
captura anumitor acte din alte aplicatii implicate in activitate (vezi sectiunea 6.1) si pentru ca
aplicatiile sa acceseze acte din SMAE (vezi sectiunea 4.1). Toate acestea se produc in special n
cazul aplicatiilor tip business, cum ar fi CRM (Managementul relatiilor cu clientii) si o serie de alte
aplicatii tip business.

Capitolul 10 include elemente specifice de relationare cu CMS (Sisteme de management al
continutului), sisteme de fluxuri de lucru si de activitati de caz si integrare fax. Capitolul 6 trateaza
aspecte legate de interfetele cu aplicatii de e-mail in sectiunea 6.3 (managementul e-mail-urilor) si
scanarea si producerea de imagini digitale in sectiunea6.5. Interfata pentru validarea metadatelor
este acoperitd Tn sectiunea 6.1. (captura) si generarea de rapoarte in 8.3 (imprimarea).

MoReq2 a fost scris in primul rand pentru a descrie aplicatiile software care sunt proiectate
specific pentru a administra acte. Cu toate acestea, mai poate fi utilizat si pentru formularea
rezultatelor urmarite de programul de management al actelor electronice. Astfel, declaratiile din
MoReq2 care afirma: ,Un SMAE trebuie sau ar trebui...” poate fi de asemenea citita ca o forma
prescurtata pentru ,Sistemul organizatiei utilizatoare si/sau platforma furnizorului trebuie sau ar
trebui...”. Cititorii MoReq2 trebuie sa decida care cerinte sunt necesare pentru mediul lor.

Setul complet al cerintelor MoReq2 poate fi potrivit pentru sisteme de aplicatii integrate. Totusi,
un subset poate fi mai potrivit in situatia, de pilda, in care caracteristicile de management al
actelor sunt necesare ca parte a managementului de caz sau domeniului de aplicatii business.

Modulele optionale 10.5. Fluxuri de lucrusi 10.6. Managementul de caz se aplicd in special
domeniului de aplicatii business. Totusi, multe din functionalitatile descrise in cerintele din
MoReqg2 pot fi de asemenea aplicabile si trebuie sa fie luate in considerare la implementarea
acestor sisteme de afaceri.

1.5. Pentru ce poate fi folosita aceasta Specificatie?

Specificatia MoReq2 se doreste a fi folosita:
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= de utilizatorii potentiali ai unui SMAE: ca baza pentru pregatirea caietelor de sarcini
= de catre utilizatorii SMAE : ca baza pentru auditarea sau verificarea SMAE existente

= de catre organizatiile formatoare: ca document de referintda pentru pregatirea in
domeniul managementului actelor si ca material de curs.

= de catre institutii academice: ca resursa de predare

= de catre furnizori si dezvoltatori de SMAE: sa ghideze dezvoltarea produsului prin
evidentierea functionalitatilor solicitate

= de catre furnizorii de servicii de management al actelor: sa ghideze natura serviciilor
pe care le ofera

= de catre potentiali utilizatori ai serviciilor externalizate de management al actelor: ca
un ajutor in specificarea serviciilor ce urmeaza a fi procurate.

n plus, atunci cand este folosit in documentatia pentru testare dezvoltatd in paralel cu MoReq_2,
se doreste a fi folosit:

= de catre furnizori si dezvoltatori de SMAE: pentru a testa solutiile SMAE pentru
conformitate cu MoReq?2

= de catre utilizatorii SMAE : pentru a testa implementarea SMAE pentru conformitatea
cu MoReq2.

Aceasta Specificatie este redactata avand in minte caracterul utilizabil. Pe tot parcursul, intentia a
fost sa fie dezvoltata o specificatie care sa fie utila in practica.

1.6. Drepturi de proprietate intelectuala

Toate drepturile de proprietate intelectuala asupra MoReq2, incluzand numele MoReq2, apartin
Comisiei Europene. Ca urmare, trebuie obtinut acordul inaintea oricarei traduceri a MoReq2 sau
fnainte de publicarea Capitolului 0 — vezi nota oficiala pe pagina de titlu. Cererile pentru
permisiune trebuie adresate pe pagina Forumului DLM la http://www.dIm-network.org

1.7. Accente si limitari ale Specificarii

Specificatia MoReq2 este in mod explicit proiectata cu gandul la caracterul ei practic si utilizabil.
Este Tn primul rand destinata sa fie un instrument practic pentru ca organizatiile sa isi satisfaca
nevoile activitatii de management al actelor, atat cele create in format digital, cat si a celor pe
hartie. Desi In dezvoltarea ei s-au luat in calcul disciplinele traditionale arhivistica si managementul
actelor (records management), acestea au fost interpretate intr-o maniera corespunzatoare
mediului electronic. Astfel, MoReqg2a fost dezvoltat luand in calcul atat nevoile administratorilor
de acte traditionale, cat ai celor de acte electronice.

Cerintele din MoReq2 ar trebui, daca vor fi implementate, sa rezulte intr-un sistem care va
administra actele electronice laun nivel dorit de incredere si integritate, prin combinarea atat a
avantajelor modalitatilor electronice de activitate, cat si a teoriei clasice a managementului
actelor. Exemple ale acestei abordari pragmatice includ fincorporarea cerintelor pentru
managementul documentelor, fluxul activitatilor, metadate si alte tehnologii inrudite.
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Desi MoReqg2 acopera o serie larga de categorii de acte, este important de retinut ca solutiile
SMAE se referd in principal la acele acte care sunt adesea identificate drept acte ,nestructurate””.
Tn termeni simpli, actele nestructurate sunt acelea care contin informatii care se prezintd intr-o
forma destinata sa fie in primul rand utilizate de catre persoane. Exemple de acte nestructurate
sunt scrisori, referate, mesaje e-mail, imagini, fotocopii, imagini scanate, inregistrari audio si video.
Spre deosebire de acestea, actele structurate contin informatii sub o forma destinata sa fie in
primul rand folosita de aplicatiile informatice (exemplele includ inregistrarile din sistemele de
contabilitate electronica, de programare a productiei si ale sistemelor de control al traficului). Desi
un SMAE poate, in principiu, sa fie folosit pentru a stoca asemenea acte structurate, rareori se
intampld acest lucru. Tn majoritatea situatiilor, datele structurate sunt stocate sub administrarea
unei aplicatii de prelucrare a datelor (in exemplele de mai sus, acestea ar putea fi contabilitate
generala (general ledger system)si sisteme de control al traficului aerian). Solutiile SMAE sunt
aproape universal folosite pentru a stoca si administra acte nestructurate. Cazurile in care un
SMAE este folosit pentru acte structurate se ivesc adesea in mediile de management al cazurilor —
vezi sectiunea 10.5.

MoReq2 nu trateazd aspectele practice ale managementului actelor. Tn mod intentionat,
Specificatia se refera doar la capacitatile cerute pentru managementul actelor electronice de catre
aplicatiile informatice. Specificatia evita discutia despre filozofia managementului actelor, teorie
arhivistica, luarea deciziilor, controlul managementului etc.; aceste aspecte sunt bine tratate n
alte lucrari, unele dintre ele fiind prezentate in anexa 1. Ca un exemplu specific, Specificatia
precizeaza in cateva locuri ca anumite functii trebuie sa fie limitate la rolurile de administrator.
Aceasta nu inseamna ca rolurile de administrator trebuie sa ia decizii de politica organizationala, ci
doar ca trebuie sa fie singurii utilizatori imputerniciti de organizatie sa le execute prin intermediul
unui SMAE.

Este important de retinut ca politica de management al actelor trebuie sa fie integrata cu cerintele
tehnice si de activitate ale organizatiei, si ca un rol de administrator poate doar implementa, din
perspectiva managementului actelor si a sistemului, deciziile luate de managementul de nivel
superior.

n fine, aceastd Specificatie este in mod intentionat centratd pe utilizator; intrebuinteaza, pe cat
posibil, categoria de terminologie utilizatda in mod obisnuit de aceia care opereaza cu actele
electronice. De pilda, Specificatia descrie ca dosarele electronice ,,contin” acte, pentru facilitarea
intelegerii, chiar daca dosarele electronice nu contin, strict vorbind, nimic. Vezi sectiunea 2.2
pentru mai multe detalii.

1.8 Consideratii pentru fiecare Stat Membru

Asa cum s-a explicat in sectiunea referitoare la adresabilitate (sectiunea 1.3), aceasta Specificatie
fncearca sa acopere o gama larga de cerinte, din diferite tari, din diferite industrii si cu diferite
categorii de acte. Adresabilitatea larga a fost intentionatd; dar ea conduce la o limitare
semnificativa, anume ca aceasta Specificare nu poate reprezenta singura o cerinta care sa se aseze

* Se poate sustine ci toate actele electronice administrate corespunzitor sunt structurate, de vreme ce ele sunt asociate
cu metadatele, cu datele din evidenta de auditare etc. intr-o maniera structuratd. Din aceasta perspectivad, ar fi mai precis
ca semnificatia termenului actele nestructurate sa fie ,,acte avand un continut nestructurat”; insa aceasta semnificatia nu
este una obignuita si ca urmare nu a fost adoptatd de MoReq?2.
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cu exactitate pe cerintele existente, fara modificari. Diferite tari au traditii, perspective si cerinte
de reglementare pentru managementul actelor diferite. in unele cazuri, acestea vor trebui luate in
considerare la aplicarea Specificatiei Cerintelor Model, mai ales atunci cand se folosesc pentru a
contura un nou sistem. Din acest motiv, MoReqg2 permite pentru fiecare tara a Uniunii Europene
sa adauge un ,capitol national” sau ,capitolul zero”, care stabileste cerintele nationale cum ar fi:

= traducerea terminologiei si conceptelor esentiale;

= cerintele nationale legislative si de reglementare;

= standardele nationale si liniile directoare asupra accesibilitatii
= alte eventuale cerinte nationale

= resursele nationale pentru informatii viitoare.

1.9 Adaptarea acestei Specificatii

Cerintele din aceasta Specificatie sunt destinate sa serveasca doar ca model. Nu sunt obligatorii
pentru toate posibilele implementari ale SMAE; unele cerinte nu se vor aplica Tn anumite medii.
Diversele sectoare de activitate, diferitele niveluri de implementare, diferitele tipuri de organizatii
si alti factori vor introduce de asemenea cerinte suplimentare specifice.

Tn consecintd, aceastd Specificatie trebuie si fie adaptatd inainte de folosire pentru scopurile
achizitiei.
Adaptarea pentru achizitie ar trebui:

= 3 adauge sau sa elimine cerinte, asa cum sunt ele solicitate in mod specific de catre
organizatie.

= sa ajusteze cerintele astfel incat sa fie facute cat mai specifice. De pilda:

— cerinte care precizeaza unul sau mai multe rezultate pot fi schimbate pentru un
singur rezultat solicitat;

- cerinte pentru amploare si performante.
® sdincluda detalii specifice organizatiei, cum ar fi mediul software
= sdindice cu claritate cerintele care sunt:
= neschimbate din MoReq2
"  noi
= eliminate
= adaptate

Aceasta Specificatie a fost pregatita astfel incat ea sa poata fi folosita in format electronic sau pe
hartie. A fost pregatita folosindu-se Microsoft Word 2003 si este publicatd in urmatoarele formate:

Microsoft Word 1997-2003 (versiunea 11);
Microsoft Word 2007 (versiunea 12);
Adobe PDF (versiunea 1.4)

Utilizarea in format electronic are o serie de avantaje; detalii sunt furnizate in anexa 3.
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1.10. Organizarea prezentei Specificatii
Specificatia este organizata in capitole, care sunt impartite in sectiuni.

Urmatorul capitol (capitolul 2) ofera o privire de ansamblu asupra catorva cerinte esentiale,
incepand cu terminologia fundamentala pentru Specificatie.

Capitolele de la 3 la 9 contin in detaliu cerintele functionale fundamentale ale unui SMAE. Fiecare
capitol contine o grupare logica de cerinte functionale. Totusi, data fiind natura subiectului, exista
suprapuneri inevitabile Intre capitole.

Capitolul 10 este Tmpartit in cateva sectiuni, fiecare din ele continand cerinte pentru cate un
modul optional al unui SMAE. Unele dinte aceste sectiuni (de ex. sectiunea referitoare la sistemele
dispersate) pot fi esentiale in anumite organizatii, dar inutile in altele.

Capitolul 11 contine cerinte non-functionale.

Capitolul 12 identificd cerintele pentru administrarea metadatelor; definitiile elementelor de
metadate necesare sa sprijine MoReg2 sunt mentionate in anexa 9.

Capitolul 13 contine un model de referinta oficial al SMAE, asa cum este inteles n aceasta
Specificatie. Acest model poate fi folosit pentru a intelege aspecte de baza ale Specificatiei, cum ar
fi definitii oficiale a termenilor (de pilda clasa, sub-dosar, volume) si relatiile care exista intre ele
(de ex. ,,ce poate fi stocat intr-un dosar electronic?”).

Anexele contin detalii despre documentele de referinta si administrative si alte informatii. Anexa 9
cuprinde modelul de metadate MoReq2. Acesta este publicat separat de restul MoReq2, pentru a
usura referentierea incrucisata si datorita marimii acestuia.

Ca raspuns la cererile venite din mai multe directii, au fost dezvoltate materiale de testare pentru
a completa aceste cerinte. Materialele de testare sunt publicate langa exemplarul electronic al
cerintelor. Structura MoReg2 este proiectata sa suporte testarea conformitatii cu aceste cerinte;
de pilda fiecare sectiune din capitolul 10 reprezinta un modul de testare optional. Pentru mai
multe detalii asupra testarii MoReqg2 vezi www.DLM-Network.org.

Cerintele sunt prezentate sub forma unui tabel, cu o singura cerinte pentru fiecare rand dintr-un
tabel. Aceasta este ilustrata in figura 1.1.

Ref Cerinta Testabil
13.1.1 SMAE trebuie sa furnizeze... D
NUMAR CERINTA TESTABILITATEA

Figura 1.1

Fiecare cerinta are un numar si fiecare este exprimata in limbaj natural.

1.11. Testarea de conformitate

Posibilitatea de testare
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Fiecare cerinta este urmata de un atribut numit: ,testabil”. Acesta indica in ce masura va fi posibil
sa se testeze conformitatea cu cerinta. Posibilele valori ale atributului ,testabil” sunt descrise mai
jos, cu exemple:

D — Cerinta poate fi testata oficial. Un exemplu este ,Un SMAE trebuie sa permita
cel putin trei niveluri ierarhice in schema de clasificare”. Aceasta poate fi testata
prin incercarea de a stabili o ierarhie cu trei niveluri.

N — Cerinta nu poate fi testata oficial. Un exemplu este: ,, SMAE trebuie sa accepte
schema de clasificare a activitatii organizatiei”. Nu exista nici o posibilitate de a
testa universal acest lucru.

P — Cerinta poate fi testata, dar acoperirea testului este partiald si/sau este
posibil sa fie identificata o lipsa de conformitate. Un exemplu este: ,, SMAE nu ar
trebui sa limiteze numarul de niveluri n ierarhie”. Nu exista nici o posibilitate,
oficiald pentru a testa lipsa unei limite. Totusi, se considera ca cerinta este testabila
cu acoperire partiala, de pilda prin testare pentru un numar mare de niveluri; in
timpul testarii este posibil ca o limita a numarului de niveluri ar putea fi observata,
indicand faptul ca SMAE nu se conformeaza cerintei.

Sistemele de sprijin ale SMAE

Aceasta Specificatie este insotita de Cadrul de testare MoReq2. Acest cadru ofera documentatia
care permite sa fie testata conformitatea unui SMAE cu cerintele MoReq?2.

Cateva cerinte MoReq2 se bazeaza pe elementele de hardware si software care nu sunt elemente
ale SMAE. De pilda, MoReq?2 include:

= cerinte referitoare la integrarea e-mail-urilor, care se bazeaza pe caracteristicile
clientului de e-mail.

= cerinte de integritate si scalabilitate, care se bazeaza pe caracteristicile software-ului de
management al bazei de date;

= cerinte de scanare, care se bazeaza pe programul de scanare.

Evident, este imposibila testarea oricarui SMAE cu toate elementele de hardware si software care
ar putea fi folosite. Prin urmare, si este o problema de definire, asemenea cerinte vor fi testate cu
o combinatie de componente software si hardware specificata de furnizorul SMAE. Certificatul
rezultat in urma testarii de conformitate va specifica ce componente software si hardware au fost
folosite pentru testare; conformitatea va acoperi doar acel mediu specificat. Pentru potentialii
utilizatori ai SMAE care doresc sa identifice nivelul de conformitatea cu orice alt software si/sau
hardware, informatia va trebui obtinuta de la caz la caz.

1.12. Cerinte obligatorii si cerinte recomandabile

MoReq2 contine atat cerinte obligatorii, cat si cerinte optionale. Acest nivel de obligativitate este
indicat dupa cum urmeaza:

= cuvantul ,trebuie” indica faptul ca cerinta este obligatorie;

= cuvantul ,ar trebui” indica faptul ca cerinta este recomandabila.
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n toate cazurile, nivelul de obligativitate este dependent de context. Asadar, de pild3, o cerinta
obligatorie intr-un modul optional este obligatorie doar in contextul acelui modul optional.

n unele cazuri, o cerintd este obligatorie doar daci o cerintd recomandabild este indeplinitd. Acest
lucru este intotdeauna clar din context; de exemplu, urmatoarea situatie:

= 3.1.17: SMAE ar trebui sa accepte exportul schemei de clasificare, in parte sau integral.

= 3.1.18: Acolo unde SMAE suporta exportul schemei de clasificare, in parte sau integral
(ca®n 3.1.17), acesta trebuie sa includa metadatele asociate [...]

semnifica faptul ca functionalitatea ceruta de 3.1.18 este obligatorie doar daca este furnizata
functionalitatea recomandata impusa de 3.1.17.

1.13. Comentarii asupra prezentei Specificatii

Informatii despre cum se pot transmite comentarii si observatii pot fi gasite pe site-ul Forumului
DLM: www.DLM-network.org.
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2. Privire generala asupra cerintelor SMAE

Acest capitol incepe prin definirea catorva termeni esentiali (sectiunea 2.1.). Urmeaza o descriere
narativa a catorva concepte esentiale(sectiunea 2.2) si a diagramei entitate-relatie a modelului pe
care se bazeaza Specificatia (sectiunea 2.3.).

2.1. Terminologia esentiala

MoReq2 cere ca anumiti termeni sa aiba semnificatii precise. Ori de cate ori este posibil, aceste
semnificatii se conformeaza sensului uzual sau intrebuintarii generale in comunitatea records
management-ului. Totusi, in unele cazuri, intrebuintarea este specifica pentru MoReg2. Toti
termenii sunt definiti Tn glosar (sectiunea 13.1); cativa termeni esentiali sunt selectati din glosar si
reprodusi aici, pentru o referentiere mai facila. Definitiile reproduse aici sunt identice cu cele din
glosarul integral. Tn definitiile de mai jos, termenii in italic sunt definiti in glosar, sectiunea 13.1.

captura (verb)

(1) Actul inregistrarii sau salvarii unei anumite reprezentari a unui document digital (sursa:Baza de
date terminologica a proiectului InterPares 2)

(2) Salvarea informatiei intr-un sistem de computere.

Nota: in contextul MoReq2, captura actelor este folosit pentru a denumi toate procesele implicate
in introducerea unui actin SMAE, si anume inregistrarea, clasificarea, adaugarea de metadate si
blocarea continutului documentului sursa. Acest termen este folosit in general ca semnificand
inserarea in SMAE si stocarea altor informatii, cum ar fi valori pentru metadate.

dosar de caz

Un dosar referitor la una sau mai multe operatiuni, desfasurate total sau partial de o maniera
structurata sau partial-structurata, ca rezultat al unui proces concret sau al unei activitati.

Nota: nu exista o definitie universal acceptata a acestor termeni, nici o distinctie intre dosare de
caz si alte tipuri de dosare frecvent administrate de SMAE. Definitia este prin urmare dezvoltata
pentru MoReq2 si urmareste sa usureze intelegerea acestuia; aplicabilitatea ei in alte situatii nu
este garantata.

Nota: documentele dintr-un dosar de caz pot fi structurate sau nestructurate. Caracteristica
esentiala a dosarelor de caz este ca ele rezulta dintr-un proces care este cel putin partial structurat
si repetabil. Exemplele includ dosare cuprinzand:

= cereri de premise
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= anchete despre o activitate obisnuita
= cercetare asupra unui incident
®" monitorizare periodica
Nota: Tn mod obisnuit, alte caracteristici ale unui dosar de caz sunt ca acestea:
= prezinta o structura predictibild pentru continutul lor
= sunt numeroase
= sunt structurate sau partial structurate
= sunt folosite si administrate in cadrul unui proces cunoscut si pre-determinat

= este nevoie sa fie pastrate pentru anumite perioade, ca rezultat al unei legi sau
regulament

= poate fi deschis sau inchis de lucratori (angajati), utilizatori finali sau de sistemul
de procesare a datelor fara a fi nevoie de aprobarea structurii de management.

Nota: acolo unde cerintele nationale impun si alte distinctii, acestea vor fi specificate in Capitolul
0.

clasa

(doar in MoReq2) Portiunea dintr-o ierarhie reprezentata de o linie care porneste din ierarhia
schemei de clasificarespre toate dosarele de sub ea.

~n

Nota: aceasta poate corespunde, in terminologia clasica, conceptelor de ,clasa primard”, ,grup’
sau ,serie” (sau sub-clasa, sub-grup, sub-serie etc.) la orice nivel al schemei de clasificare.

4

Nota: in MoReq2, clasa inseamna si toate documentele alocate unei clase.

clasificare

in records management, identificarea sistematicd si ordonarea activitatilor si/sau a actelor pe
categorii, in conformitate cu metode, conventii, si reguli procedurale structurate logic, intr-un
sistem de clasificare.

Sursa: I1SO 15489 (vezi Anexa 7)

schema de clasificare

(Tn MoReq2) ordonarea ierarhica a claselor, dosarelor, sub-dosarelor, volumelor si documentelor.

componenta

Un flux distinct de bytes care, singur sau impreuna cu alte fluxuri de bytes, formeaza un actsau
document.

Nota: acesta nu este un termen de utilizare generala
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Nota: Formula ,flux distinct de bytes” este folosita pentru a descrie ceea ce in mod obisnuit este
numit ,fisier” [file] in tehnologia informatiei; cuvantul ,file” nu este folosit aici, pentru a evita
confuzia cu sensul din records managemental termenului file [= dosar]. Conceptul esential este ca
0 ,componentd” este o parte integranta a continutului unui act, chiar daca el poate fi manipulat si
administrat separat.

Nota: Exemplele de componente pot include:
= un document .html si imagini .jpeg care formeaza o pagina web.

= un document dintr-un procesor de texte si o foaie de calcul, caz in care actul
constd din documentul din procesorul de texte care cuprinde incorporat un
hiperlink catre foaia de calcul.

Nota: componentele trebuie sa fie distincte, adica separate una de cealalta, Daca un document
dintr-un procesor de texte contine incorporata o foaie de calcul (spre deosebire de cazul in care
incorporeaza un link catre respectiva foaie de calcul), atunci foaia de calcul nu poate fi considerata
o componenta; in acest caz, documentul din procesorul de texte, completat cu foaia sa de calcul
incorporatad, formeaza un act, alcatuit dintr-o singura componenta.

Nota: un mesaj de e-mail cu anexe poate fi o componenta, mai multe componente sau chiar mai
multe acte, in functie de formatul in care este stocat:

= dacad mesajul este stocat intr-un format care include corpul sau si toate anexele,
atunci reprezinta o singura componenta;

= dacd anexele sunt stocate separat si legate intern de corpul mesajului e-mail-
ului, atunci fiecare anexa si corpul mesajului reprezinta o componenta

= dacad anexele sunt stocate separat de corpul mesajului, dar nu sunt legate de
acesta, atunci fiecare anexa si corpul mesajului reprezintd cate un actseparat;
buna practica recomanda ca aceste acte sa fie legate manual unul de celalalt.

document
Informatie inregistrata sau obiect care poate fi tratat ca o unitate.
Sursa: ISO 15489 (vezi Anexa 7)

Nota: un document poate fi pe hartie, microforma, pe suport magnetic sau electronic. Poate
include orice combinatie de text, date, grafice, sunete, imagini, sau orice alta forma de informatie.
Un singur document poate consta din una sau mai multe componente.

Nota: documentele difera de acte in cateva aspecte importante. MoReq2 foloseste termenul
»document” cu semnificatia de informatie care nu este un ,act”. Cuvantul ,inregistrat” din
definitie nu implica acele caracteristici ale unui act.

act electronic
Un act care este Tn format electronic.

Nota: actul poate fi in format electronic ca rezultat al crearii sale prin intermediul unui software
sau ca rezultat al digitalizarii, de ex. prin scanare.
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SMAE
Sistem de management al actelor electronice

Nota: SMAE difera de SMDE in cateva aspecte importante. Vezi sectiunea 10.3 pentru mai multe
detalii.

metadata

in contextul records management-ului) Date descriind contextul, continutul si structura unui actsi
managementul sdu de-a lungul timpului.

Sursa: ISO 15489 (vezi Anexa 7)

Nota: unele modele se bazeaza pe o perspectiva conceptuala diferita asupra metadatelor. De
pilda, informatiile din inregistrarea de auditare pot fi tratate ca fiind integral metadate. Aceste
perspective alternative sunt valabile si valoroase in contextul lor, dar nu sunt de ajutor in
specificatia functionalitatii sistemelor si deci nu sunt luate in considerare aici.

act

Informatie creata, primita sau pastrata ca marturie si pentru informare de catre o organizatie sau
persoanad, in virtutea obligatiilor juridice sau in desfasurarea activitatilor specifice.

Sursa: 1SO 15489 (vezi Anexa 7)
Nota: definitii nationale pot fi aplicabile

Nota: un act poate incorpora unul sau mai multe documente (de ex. cadnd un document are anexe)
si poate fi pe orice suport si in orice format. in consecintd, poate fi format din una sau mai multe
componente. In plus fatd de continutul documentului(-telor), un act ar trebui sd includa informatii
contextuale si, daca e cazul, informatii structurale (adica informatii care descriu continutul
actului). O trasatura esentiald a actului este ca nu poate fi modificat.

Nota: atat actele electronice, cat si un act fizic pot fi administrate prin intermediul unui SAME.

sub-dosar
Subdiviziune intelectuala a unui dosar

Not3: sub-dosarele sunt folosite in mediile cu management al dosarelor de caz. in mod obisnuit,
fiecare sub-dosar are un nume si fiecare sub-dosar este folosit pentru a stoca un anumit fel (sau
anumite feluri) de acte pentru o etapa a unui caz, cum ar fi: ,facturi”, ,evaluari”, ,corespondenta”.
Acestea pot fi, totusi, folosite de asemenea si Th medii cu dosare generale.

volum

O subdiviziune a unui sub-dosar.
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Nota: aceste subdiviziuni sunt create pentru a imbunatati managementul continutului unui dosar,
prin crearea unor unitati care sunt prea mari pentru a fi administrate cu succes. Subdiviziunile sunt
mai degrabd mecanice (de ex. bazate pe numarul de act sau secvente de numere sau perioade de
timp) decéat intelectuale.

2.2. Concepte esentiale
Conceptele esentiale cerute pentru intelegerea acestei Specificatii sunt:
= actsiact electronic
= act cu autoritate
= dosar electronic, sub-dosar si volum
= schema de clasificare
= clasa
=  SMAE
= captura de act

= roluri de utilizator

act si act electronic

Dupa cum este explicat in sectiunea 2.4 a Liniilor directoare ale Forumului DLM (anexa 1), actele
constau din:

= continut

= structura

= context

= prezentare

Continutul este prezent in unul sau mai multe documente fizice si/sau electronice, care contin
mesajul (continutul informational) al actului. Acestea sunt astfel stocate incat viitorii utilizatori sa
le poata intelege, pe ele si contextul lor. Aceasta presupune ca un actconstd, in plus fata de
continutul documentului(elor), din informatii despre structura si metadatele care furnizeaza
informatii despre contextul lor. Prezentarea depinde de combinatia dintre continutul actului,
structura si (in cazul actelor electronice) de software-ul folosit pentru a-l reda.

in cazul documentelor fizice, marea majoritate a actelor sunt pe hartie si sunt incluse in dosare,
constituite fizic din unul sau mai multe volume, cuprinse intre coperte. Controlul de procedura ar
trebui sa previna ca utilizatorii sa schimbe actele sau pozitia lor in cadrul dosarului.

Un concept similar se aplica si actelor electronice. Un act consta din unul sau mai multe
documente electronice. Acestea pot fi documente din procesoare de texte, mesaje e-mail, foi de
calcul, filme sau imagini, fisiere audio sau orice alt tip de obiect digital. Documentele devin acte
cand ele sunt retinute, deci ,capturate”, intr-un SMAE. Prin captura, actele sunt ,clasate”, adica le
sunt atribuite coduri corespunzatoare clasei din schema de clasificare careia ele i apartin,
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permitand unui SMAE sa le administreze. Actele sunt in mod obisnuit repartizate intr-un dosar —
desi nu intotdeauna, dupa cum se va vedea mai jos.

in perspectiva pastrarii, este necesar si tind cont cd multe acte electronice sunt la randul lor
constituite din cateva componente (cuvantul ,,componentad” este folosit in MoReqg2 pentru a evita
cuvantul IT fisier” [file], astfel incat sa se reducd posibilitatea unei confuzii cu conceptul de
y,dosar” [file] din records management). Fiecare componentd este un obiect administrat de
sistemul de operare al calculatorului si poate exista in formate diferite; dar ele toate impreuna
formeaza un act. Nu toate actele au mai mult de o componentd; de pilda, cele mai multe
documente din procesoarele de texte sunt formate dintr-o singura componenta. Un exemplu de
act cu mai multe componente este o pagina web cu text, imagini si foi de stil; nu este neobisnuit
pentru o pagina web sa contina o componenta.html, mai multe componente de imagini .jpeg si o
cateva componente CSS.

acte cu autoritate
ISO 15489 descrie un act cu autoritate ca fiind un act care are drept caracteristici:
= autenticitatea
= credibilitatea
= integritatea
= utilitatea.

Asa cum este explicat Tn ISO 15489, scopul oricarui sistem de records management ar trebui sa fie
cel de a se asigura ca actele stocate in cadrul acestuia au autoritate. Rezumand, un act cu
autoritate

= poate sa demonstreze ca este ceea ce se presupune a fi,

= poate sa demonstreze ca a fost creat sau trimis de persoana care se presupune ca l-a
creat sau trimis

= poate sa demonstreze ca a fost creat sau trimis la momentul presupus ca a fost trimis

= ca se poate avea incredere in el, deoarece se poate avea incredere in continutul sau ca
este o reprezentare completa si precisa a operatiunilor, activitatilor sau faptelor pe care
le atesta;

= este complet si neschimbat
= poate fi localizat, regasit, prezentat si interpretat.

Cerintele din MoReqg2 sunt proiectate sa se asigure cd actele stocate intr-un SMAE conform
MoReq?2 au autoritate. Totusi, doar conformitatea cu aceste cerinte nu este suficientd; existenta si
conformitatea cu politicile organizatie este de asemenea necesara.

dosar, sub-dosar si volum electronic

Actele pe hartie sunt in general adunate in dosare de hartie, cuprinse intre coperti de hartie.
Dosarele de hartie sunt grupate intr-o structurd sau schema de clasificare. intr-un SMAE, actele
electronice pot fi administrate ca si cum ar fi adunate in dosare electronice si stocate intre
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,coperti” electronice. In fapt, dosarele si copertile electronice nu au o existentd reald; ele sunt
virtuale, in sensul ca ele nu contin in realitate nimic; de fapt, ele constau din atribute de metadate
ale actelor atribuite lor. Mai departe, Tn multe cazuri nu este nevoie sa existe o reala distinctie in
sistemele electronice intre dosare [continut] si coperte. Totusi, aceste detalii nu sunt vizibile
utilizatorului SMAE; softul de aplicatie SMAE permite utilizatorilor sa vizualizeze si sa administreze
copertile ca si cum ele ar contine fizic documente destinate logic sa apartind unui anume dosar.
Aceasta perspectiva centrata pe utilizator va fi urmata in aceasta Specificatie. Prin urmare restul
Specificatiei va descrie dosarele electronice ca si cum ar ,contine” acte, pentru usurinta de
intelegere. Este de observat, totusi, ca desi aceasta Specificatie ofera cerinte functionale pentru
administrarea dosarelor electronice, nu indicd maniera in care conceptul de ,dosar” este
implementat.

Tn unele medii, este util s se imparta dosarul in sub-dosare. Divizarea n sub dosare este una de
natura ,intelectuald”, adica (in general) ea solicita interventia umana pentru a decide in care sub-
dosar ar trebui sa fie stocat un act. Sub-dosarele sunt adesea folosite in mediile cu prelucrare pe
cazuri. Un exemplu ar fi un dosar de vanzare al unui teren, cu sub-dosare pentru fiecare activitate
implicata Tn vanzare (cum ar fi reclame, contracte, relatiile cu avocatii etc.)

Un sub-dosar este prin urmare o diviziune a unui dosar pe baza tipului de continut, spre deosebire
de, cum se Intdmpla in cazul volumului, diviziunea pe baza datei actelor sau pe baza numarului de
acte din dosar. In consecintd, un sub-dosar poate fi folosit pentru a permite programului s3 aplice
diferite programari de retinere si dispozitie unui grup de acte dintr-un dosar.

Indiferent daca sub-dosarele sunt folosite sau nu, dosarele sunt uneori divizate ,,mecanic” in
volume de dosar, in conformitate cu niste conventii predefinite. Termenul ,,mecanic” presupune
simpla aderare la aceste conventii, care nu sunt bazate pe continutul intelectual al dosarelor, ci pe
marimea sau numarul de acte continut in el sau perioada de timp cuprinsa. Aceasta practica isi are
originea n sistemul dosarelor de hartie, cu scopul de a le restrange la niste marimi administrabile.
Ea poate fi continuata si in cazul dosarelor electronice, pentru a le limita la niste marimi
administrabile, pentru evaluare, transfer sau ale scopuri de administrare. Este in mod special
potrivita pentru administrarea dosarelor care sunt deschise o lunga perioada de timp, si/sau care
ajung sa aiba un numar mare de acte.

Desi distinctia intre dosare si volume de dosare este clara, implicatiile sunt mai putin limpezi. Si
aceasta deoarece implicatiile deciziei de a Tmparti un dosar in volume pot varia in conformitate cu
nevoile de implementare. Aceste variatii decurg din:

= unele dosare sunt inchise dupa o perioada, si deci unitatea folosita pentru scopuri
administrative este dosarul (chiar daca un dosar consta din mai multe volume).
Exemple ar putea fi un dosar cu o mica afacere sau dosarul unui proiect.

= unele dosare au o perioada de lucru nelimitata (sau aproape nelimitatd) si astfel
unitatea folosita pentru scopuri administrative este volumul. Exemple ar putea fi un
dosar de acte despre o regiune geografica sau un dosar care se ocupa de un subiect
care este independent de timp, cum ar fi unele politici, sau un dosar de facturi unde un
nou volum incepe in fiecare an.

n cazuri relativ rare, actele pot fi stocate si in afara unui dosar — prin repartizarea intr-o clas.
Aceasta situatie este explicata 3.2.17.
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Schema de clasificare

Records management-ul alcatuieste dosarele intr-o maniera structurata si buna practica dicteaza
ca aceasta structura sa fie reflectarea functiilor activitatii. Reprezentarea acestei alcatuiri este
definitd drept ,schema de clasificare”. Schema de clasificare este in mod obisnuit o ierarhie. Tn
cele ce urmeaza, MoReq2 se concentreaza pe perspectiva ierarhica; alte abordari nu privesc
MoReq?2, iar o ordonare ierarhica este o pre-conditie a conformarii cu MoReq?2

Asa cum dosarele par sa existe chiar daca ele nu sunt altceva decat grupari de acte, la fel si
nivelurile superioare ale ierarhiei schemei de clasificare par sa existe, desi ele nu sunt altceva
decat grupari de dosare sifsau de niveluri inferioare. Cat despre dosare, Specificatia stabileste
cerinte pentru ierarhie fara sa impuna o maniera n care aceasta sa fie implementata.

Dosarele pot aparea la orice nivel al ierarhiei. Aceasta este ilustrata in figura urmatoare, care
reprezinta o schema de clasificare imaginara, care infatiseaza clasele si dosarele alocate clasei de
la cel mai scazut nivel. Schema imaginara este mult mai simpla decat o schema de clasificare reala.

[Schema de clasificare |

|
—L

[clasd| |clasa | | clasa | | clasa | [ clasa | [clasa | |clasal
— |l_ I ‘ | l — I_é%
|d05:e].I [dosarem |dosareu |clasa| |clasal [clasa| |d05:e|,] dosare]
L i il
| acte IJ | acte I-l'l [Lacte I-I |cliosare|.l [dosare] [cliosare |.acte IJ acte
=
| acte ],-I [ acte | | acte I.I'I-IJ

legenda: Acte

Figura 2.1

De remarcat ca figura de mai sus este destinata doar prezentarii posibilelor relatii selectate intre
niveluri, dosare, si acte. Nu prezinta toate posibilele niveluri sau toate posibilele ordonari.

clasa

MoReq?2 foloseste termenul ,clasa” pentru a descrie o portiune a ierarhiei reprezentata de o linie
care porneste din orice punct al ierarhiei catre toate dosarele de sub ea. Termenul clasa
corespunde prin urmare unui ,grup” sau ,serii” (sau sub-grup sau sub-serie) din anumite lucrari.

Vizual, o clasa a ierarhiei corespunde unei ramuri de copac. O clasa poate astfel sa contina alte
clase, asa cum o serie contine sub-serii sau sub-sub serii. Continudnd cu exemplul de mai sus,
casetele umbrite si liniile groase din urmatoarea diagrama sunt un exemplu de clasa.
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| Schema de clasificare |

[
clasa
= i '
clasa | | ! ]
|

[ clasa | | [ clasa [clasa| [clasa|
I lr- L I I I — ré%
@Srfll-l |dosar|]] |d09ar|J | B clasa W | |[dosar dosar
]| A ‘ : £ = |
ade L acte I-IJ [acte |dosar]J | dosar| | dosar [ acte IJ acte
T T
[ acte H | acte | | acte
Legenda:Acte
Figura 2.2

MoReq2 foloseste de asemenea termenul ,clasd” pentru a defini totalitatea dosarelor, actelor
etc., atribuite unei clase — asa cum termenul ,sticld” defineste atat recipientul, cat si continutul
de lichid. Acest dublu sens este intentionat si interpretarea potrivitd a termenului este
intotdeauna clara din context.

MoReq?2 foloseste termenii de ,fiicd” si ,,mama” pentru a descrie relatiile dintre entitati. O ,fiica” a
unei entitati este o entitate care este sub ea in ierarhie (altfel spus, o entitate descendenta). O
»,mama” este o entitate care este o entitate care se afld situata deasupra in ierarhie. Deci, ca
exemplu, fiicele unei clase pot fi clase, dosare si (in cazuri rare) acte.

MoReq2 permite ca actele sa fie atribuite sau stocate direct intr-o clasa fara a fi intr-un dosar.
Aceasta situatie apare n cazuri relativ rare, asa cum apare descris in MoReq2.

sistem de management al actelor electronice (SMAE)

Un SMAE este in primul rand o aplicatie pentru managementul actelor electronice, desi el poate fi
de asemene folosit pentru a administra acte fizice.

Un SMAE este adesea integrat cu un Sistem de administrare a documentelor electronice (SMDE)
sau cu alte aplicatii tip business. Tehnic, un SMAE administreaza acte, in timp ce un SMDE
administreaza documente (care nu sunt acte). Totusi, in special cand sunt folosite pentru a sprijini
activitatea de zi cu zi, functionalitatea lor poate fi dificil de separat. Acest aspect este dezvoltat pe
larg in sectiunea 10.3, care se refera la aspectele de management al documentelor.

captura actelor

Documentele produse sau primite Tn cursul desfasurarii activitatii devin acte cand ele sunt puse
spre pastrare, respectiv ,capturate”, intr-un SMAE. Tn timpul capturii, actele sunt ,clasate”, adic§
le sunt atribuite coduri corespunzatoare clasei cdreia 1i apartin, permitdnd SMAE sa le
administreze; de asemenea, le atribuie si un identificator unic.
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Tn multe cazuri, documentele care sunt puse de-o parte sau capturate, devin acte prin legarea lor
de un anume proces al activitatii, asa cum frecvent se intampla in fluxul de lucru. De pilda, cand o
facturd este ridicatd, ea ar trebui automat si genereze un act care si fie capturat. in alte cazuri,
poate exista o politica ca fiecare documente referitor la activitate sa devina un act, chiar daca nu
participa oficial in acel proces al activitatii. Totusi, in alte situatii, procesul de captura va fi initiat
selectiv de utilizator. Stabilirea acelor documente care ar trebui capturate intr-un sistem de acte ar
trebui sa se bazeze pe analiza mediului de reglementare, pe cerintele de afaceri si de
responsabilitate si pe riscul implicat de ne-captura actelor. Un exemplu este o instiintare dintr-o
organizatie, care se refera la aspecte de politica; organizatia poate stabili ca doar instiintarile care
sunt semnificative vor fi declarate acte (adica instiintarile nesemnificative, cum ar fi cele
referitoare la organizarea intalnirilor, nu vor constitui, in general, acte). In anumite situatii,
proiectele vor putea fi considerate semnificative si vor deveni acte, in timp ce in alte situatii
proiectele nu vor deveni acte. MoReq2 urmareste sa acopere oricare din aceste scenarii. Altfel
spus, MoReq2 descrie un sistem de tip ,office” pentru utilizare generald, nu doar un sistem de
records management pentru un anumit tip de aplicatii sau pentru uzul exclusiv al arhivistilor sau
administratorilor.

roluri de utilizatori si roluri de administrator

MoReqg2 foloseste conceptul de ,utilizator” in sensul oricdrei persoane care are o permisiune
valida de a lucra folosind SMAE. Prin urmare, oricine care are permisiunea de a se loga la un SMAE
este un utilizator, inclusiv administratorii. Cu toate acestea, distinctia intre administratori si alti
utilizatori poate fi complexa si, uneori, neclara. MoReqg2 prin urmare foloseste conceptul de
»roluri” in definirea mai multor cerinte.

Diferitele organizatii vor implementa diferit un SMAE. De pilda, o micd organizatie poate
implementa un SMAE cu un singur administrator, in timp ce o organizatie largd poate avea nevoie
de cateva pozitii administrative, fiecare cu diverse permisiuni de acces. Din acest motiv, nu este
utila identificarea profilurilor specifice de acces in aceasta Specificatie generica; ca abordare
alternativa, MoReq?2 foloseste conceptul de ,roluri”.

MoReq?2 identificd 2 tipuri de roluri: ,roluri de utilizator” si ,roluri de administrator”. Tn practics,
cele mai multe organizatii vor avea mai mult de o persoana in astfel de roluri; si multe organizatii
vor defini alte roluri. Exemplificari de roluri cu posibile permisiuni de acces sunt schitate in
matricea din la capitolul 13.4.

Pe scurt, totusi, un ,rol” in MoReq2 este ceva asemanator unui profil de utilizator — nu este o
slujba sau un post, ci un set de responsabilitati si permisiuni functionale Tmpartite intre cativa
utilizatori. MoReqg2 cunoaste exemple de 2 administratori si 2 roluri de utilizatori.

Rolurile de administrator actioneaza in sensul administrarii actelor Tnsesi; interesul lor este
managementul actelor ca entitdti si nu a continutului sau a contextului de activitate. Ele
administreaza de asemenea hardware, software si stocarea SMAE, asigura realizarea de copii de
siguranta si administreaza performantele unui SMAE.

Spre deosebire de rolurile de administrator, rolurile de utilizatori au acces la capacitatile de care
un lucrator de birou sau un cercetdtor are nevoie atunci cand utilizeaza un act. Aceasta include
adaugarea de documente, cautarea si regasirea actelor; interesul lor este in primul rand orientat
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spre continutul actelor si nu spre administrarea lor — cu alte cuvinte, ei sunt interesati de
procesele de activitate oglindite Tn acte.

2.3. Modelul entitate-relatie

Aceasta sectiune contine un model entitate-relatie care poate fi folosit ca un ajutor pentru
intelegerea Specificatiei. Sectiunea 13.3 contine si o explicare narativa.

Un aspect important al diagramei este cd nu e nevoie sa reprezinte structuri reale stocate in
SMAE. Ea reprezinta o viziune teoretica a entitatilor asociate cu actele. Un SMAE foloseste aceste
relatii pentru a produce un comportament echivalent cu structurile din diagrama. Vezi sectiunea
2.2. pentru mai multe explicatii asupra acestui punct.

Relatiile intre dosare, volume, acte si alte entitati importante sunt descrise in diagrama entitate-
relatie care urmeaza. Aceasta este o reprezentare formala a structurilor selectate care pot fi
folosite pentru a descrie comportamentul unui SMAE.

Tn aceastd diagram3, entitatile — dosare, acte etc. — sunt reprezentate de dreptunghiuri. Liniile
care le unesc reprezinta relatiile dintre entitati. Fiecare relatie este descrisa prin textul din mijlocul
liniei; si acesta ar trebui sa fie citit in directia sagetii. Fiecare capat al relatiei are un numar, care
reprezinta numarul aparitiei (strict, cardinal); numerele sunt explicate in legenda. Deci, pentru
exemplificare, figura 2.3 inseamna: ,un act este format din una sau mai multe componente” (de
observat directia sagetii relatiei).

Act

¥ ESTE
ALCATUIT
DIN

1-%

componente

Figura 2.3

O linie curba care traverseaza una sau mai multe relatii indica faptul ca relatiile sunt reciproc
excluse, pentru orice situatie data. Deci, de pilda, linia curba din figura 2.4 inseamna ,,fiecare act
este stocat fie intr-un volum, fie intr-un sub-dosar, dar nu ih amandoua”.
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act

0-*[[0-*

Estestocat in
¥

1 1
[ volum | | sub-dosar |

Figura 2.4

De observat ca entitatea Clasa se refera la ea insasi prin relatia ,este compusa din”. Aceasta relatie
descrie, in termeni formali, relatia intre clase intr-o schema ierarhica de clasificare, unde o Clasa
poate fi formata din una sau mai multe Clase. Dacd aceasta relatie (uneori numita o relatie
recursiva) este inlaturatd, modelul se aplica in egala masura si relatiilor non-ierarhice.

in continuarea textului MoReq2, termenii tipariti cu litere aldine albastre indicd prima
intrebuintare a termenului definit in glosar. In versiunea electronicd, aceasta este un hiperlink spre
definitie, astfel incat apasarea CTRL + clic pe termen permite navigarea catre definitia din glosar,
iar apasarea CTRL + clic pe definitia din glosar conduce la navigarea inapoi la termen.
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Figura 2.5
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3. Schema de clasificare si organizare dosarelor

Acest capitol prezinta cerintele pentru administrarea schemei de clasificare si a organizarii
dosarelor. Mai intai, prezinta cerintele pentru stabilirea unei scheme de clasificare in sectiunea
3.1. Apoi, prezinta cerinte relativ la clase si dosare (sectiunea 3.2) si volume si sub-dosare
(sectiunea 3.3). Sectiunea 3.4 prezinta cerintele asociate cu mentenanta schemei de clasificare si
sectiunea 3.5 acopera probleme de parcurgere a schemei. *

O schema de clasificare este fundamentul pentru orice SMAE, asa cum este descris in detaliu in
sectiunea 2.2. Ea permite unui act electronic sa fie stocat impreuna cu alte acte care i furnizeaza
contextul, definind maniera in care actele electronice vor fi grupate in dosare electronice si
relatiile dintre dosare.

O diferenta semnificativa intre MoReq2 si predecesorul sau este cda MoReq2 permite declararea
unui act atat direct intr-o clasa, cat si intr-un dosar. MoReq-ul initial nu permitea declararea
directa intr-o clasa, ci doar intr-un dosar.

MoReq2 permite astfel ca un act sa fie capturat intr-unul din urmatoarele niveluri:

= clasa

= dosar
= subfile
=  volum

Aceasta situatie este prezentata in diagrama urmatoare, care adaugd asemenea acte (umbrite)
imaginii din sectiunea 2.1.
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| Schema de clasificare |

[clasa]
| |

|clesa| [clasa ] [ clasa] [ clasa | [ clasa ] [clasa] [clasa]

1!_ I l 1 l — I_lé
dosar | dosarm | dosarl.] [clasa | |clasa| |clasa| [ dosar dosar
= s — r" LJ-IJ] I
[ace ﬂ [acte I-IJ [acte l—l |doeﬂ | dosar| | dosar | acte |,I acte

[ acte H | acte | | acte [ acte |

1
il
1l

Legenda acte

Figura 3.1

Aceasta schimbare a fost introdusa in primul rand pentru a reflecta cerintele sistemelor cu mare
volum de tip management de caz. De pild3, un mare numar de acte, cum ar fi cereri de permise,
pot fi atribuite direct unei clase, fara nevoia de a mai deschide dosare.

Totusi, aceasta schimbare nu Thseamna ca se renunta la nevoia unei scheme de clasificare
ierarhice, sau (in cele mai multe cazuri) la existenta dosarelor. inseamnd mai degrabd c3 exist3
situatii speciale (cum ar fi documentatia simpla de caz in cantitati mari). Folosirea nepotrivita a
acestei caracteristici va induce riscul unor dificultati ulterioare in managementul documentelor si
utilizatorii MoReq2 sunt sfatuiti sa foloseasca aceasta functionalitate doar dupa o atenta analiza.
Este putin probabil ca cei mai multi utilizatori de MoReq2 sa foloseasca aceasta functionalitate si
de aceea MoReq?2 include cerinta ca aceasta functionalitate sa poata fi dezactivata.

Conformitatea cu MoReq2 presupune suport pentru clasificarea ierarhica. Motivele sunt:
= schemele ierarhice pot asigura o organizare efectiva, stabila si clara a organizarii actelor
= schemele ierarhice sunt cele mai frecvent folosite in Europa.

Se mentine, de asemenea, compatibilitatea cu versiunea anterioara de MoReqg2. Mai multe cerinte
folosesc conceptul de clasd. in multe cazuri, poate fi posibil s3 se aplice cerintele unei scheme de
clasificare non-ierarhice; dar acest lucru nu este intotdeauna posibil.

Este esential ca schema de clasificare (tehnic vorbind, o schema de clasificare a actelor) sa fie strict
aliniata cu nevoile de activitate ale organizatiei. Buna practica sugereaza ca organizatia identifica o
schema de clasificare a activitatilor Thainte de a proiecta o schema de clasificare a actelor,.

3.1. Configurarea schemei de clasificare

3.1.1. Un SMAE trebuie sa accepte si sa fie compatibil cu schema de clasificare a N
activitatilor unei organizatii.
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Cerinta

Aceastd cerintd nu este testabild in majoritatea cazurilor; este inclusd ca o
subliniere pentru utilizatorii MoReq2 a necesitdtii de a alinia schema de
clasificare folositd de MoReq2 cu nevoile de activitate ale organizatiei. Aceste
nevoi ar trebui sd fie reflectate de ordonarea actelor in afara SMAE

Un SMAE trebuie sa mentind integritatea interna (integritatea relationala si
altele asemenea) oricand, indiferent de:

* mentinea activitatilor

= alte actiuni ale utilizatorilor

= defectiuni ale componentelor sistemului
Altfel spus, trebuie sd fie imposibil sG apard o situatie, atunci cdnd se produc

actiuni ale unui utilizator sau defectiuni ale sistemului, care sd genereze
probleme cu SMAE sau cu baza lui de date.

Un SMAE trebuie sd permita rolurilor de administrator sa atribuie fiecarei
scheme de clasificare un identificator, titlu si o descriere.

Aceste metadate vor accepta functii cum ar fi exportul schemei de clasificare
si al actelor.

SMAE trebuie sa poata accepta o schema de clasificare care reprezenta
dosarele si actele ca fiind organizata intr-o ierarhie de clase.

Utilizarea unei scheme de clasificare ierarhice este obligatorie pentru
conformitatea cu MoReq2.

Suportul pentru minim trei niveluri reprezintd o cerintd minimd; mai multe
niveluri pot fi necesare in multe medii.

SMAE trebuie sa permita administrarea schemei de clasificare doar prin rolul
de administrator, conform cerintei 3.1.6

In aceastd cerintd, ,,administrare” se referd la schema de clasificare descrisd in
sectiunea 3.1 si in sectiunea 3.4.

SMAE ar trebui sa permita administrarea claselor individuale de catre rolurile
de utilizator specificate si/sau de catre un grup de utilizatori specificat.

In cerinta de mai sus, ,administrare” are acelasi sens ca in cerinta 3.1.5.
Aceasta este doritd pentru doud setdri:

= schemele de clasificare care sunt prea mari pentru a fi pdstrare
centralizat (si care prin urmare au o administrare centralizatd
pentru nivelurile superioare si o administrare descentralizatd
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3.1.7.

3.1.8.

3.1.9.

3.1.10.

3.1.11.

3.1.12.

3.1.13.

Cerinta

pentru nivelurile inferioare);

= schemele de clasificare care includ clasele pentru administrarea
dosarelor de caz, care trebuie administrate in structura de
activitate care se ocupd de caz prin alocarea de drepturi
utilizatorilor autorizati.

Un SMAE nu ar trebui sa limiteze numarul de niveluri in ierarhia schemei de
clasificare

In majoritatea setdrilor, este putin probabil ca numérul de niveluri necesare sd
fie mai mare de 10.

Un SMAE trebuie sa accepte crearea unei scheme de clasificare la momentul
configurarii sistemului Tn pregdtirea capturdrii si/sau importarii actelor
electronice.

Aceastd cerintd urmdreste sd permitd unei scheme de clasificare sd fie
pregdtitd in timp ce SMAE este configurat si inainte ca el sé fie folosit pentru
managementul actelor.

UN SMAE trebuie sa permita mecanismului(elor) de denumire sa fie definit de
catre un rol de administrator in momentul configurarii.

Un SMAE ar trebui sa permita introducerea notelor tip text pentru explicarea
ariei de aplicare (cunoscute de asemenea ca descriptori) pentru toate clasele
si dosarele.

Notele asupra ariei de aplicare sunt explicatii menite sa clarifice continutul
intentionat si/sau de evitat ale claselor si dosarelor, pentru ajutorarea
utilizatorilor.

Daca o schema oficiala XML pentru MoReq?2 a fost publicata, SMAE trebuie sa
poata importa si exporta acte intr-o forma conforma cu acea schema.

SMAE trebuie sa suporte importul unei scheme de clasificare, in intregime
sau n parte, in momentul configurarii sistemului sau in orice alt moment.

Aceastd cerintd urmdreste sd permitd ca o schemd de clasificare sa fie
pregdtitd in timp ce SMAE este configurat, implementat si inainte de a fi
folosit pentru managementul actelor. Acolo unde pdrti sunt importate,
acestea pot fi addugate la schema existentd sau pentru a crea o noud schema
de clasificare, dacd nu existd nici una.

Atunci cand SMAE accepta importul partial sau integral al schemei de
clasificare, trebuie sa permita importul metadatelor asociate, programarii de
pastrare si dispozitie si evidenta de auditare, daca acestea exista.
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3.1.14.

3.1.15.

3.1.16.

Cerinta

in situatia ideald, schema de clasificare importatd va avea metadate la nivel
de clasd si termene de pdstrare. In alte cazuri, acestea ar putea fi absente sau
incomplete.

Atunci cand SMAE importa metadatele unei scheme de clasificare, el trebuie
sa respinga orice clasa fara un titlu si sa creeze un raport de exceptare pentru
rolul de administrator, listand clasele care au fost respinse.

Intr-un SMAE care nu este conform MoReq2, poate fi posibil ca o clasd sd nu
aiba titlu (valoare nuld); dar o astfel de clasd va fi imposibil de utilizat in
cadrul unui SMAE conform MoReq2.

Acolo unde SMAE importda metadatele unei scheme de clasificare, SMAE
trebuie sa atribuie fiecarei clase importate un cod ierarhic in una din
urmatoarele modalitati, conform optiunilor setate de rolul de administrator:

= urmand aceleasi reguli ca si cum ar fi fost creata manual o schema
de clasificare;

= pastrand codurile originale in integralitatea lor (posibild doar daca
structurile sunt compatibile);

= alaturarea codurilor originale la codurile din schema primitoare.

Dacd o ierarhie care este importatd include deja coduri pentru clasele
ierarhice (de pildd 4/6/4) s-ar putea ca acestea sd nu mai poatd fi folosite, ca
si coduri in SMAE, deoarece consecventa si unicitatea nu pot fi garantate.

Existd mai multe posibile scenarii pentru un astfel de import, cu diferite feluri
de incompatibilitdti intre schemele de numerotare ierarhicd. MoReq2 nu
stabileste rezultatul unei incercdri de a selecta o optiune care este logic
imposibild, deoarece schemele sunt incompatibile.

Dacd niste coduri existente nu pot fi utilizate, ele pot fi tratate dupd cum
impune situatia, de pildd, copiindu-le intr-un element de metadate numit
,vechiul cod al clasei”.

Atunci cand SMAE importa metadatele si termenele de pastrare ale unei
scheme de clasificare, el trebuie sa le valideze folosind aceleasi reguli care ar
fi folosite pentru crearea manuala a schemei de clasificare (vezi capitolul 12).
Atunci cand procesul de validare gaseste erori (de pilda, absenta metadatelor
obligatorii sau erori de format), el trebuie sa le aduca in atentia rolului de
administrator care desfasoard operatiunea de import, identificand si
metadatele implicate.

In cazurile ideale, schema de clasificare care este importatd va avea metadate
(de ex., metadate pentru clasele sale) care vor fi conforme in totalitate cu
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3.1.17.

3.1.18.

3.1.19.

3.1.20.

3.1.21.

3.1.22.

3.1.23,

Cerinta

modelul de metadate MoReq?2. In alte cazuri, cteva rezultate sunt posibile;
MoReq?2 nu obligd la nici un rezultat. Posibilele rezultate includ:

» intreaga importare este anulatd si rolul de administrator este
informat asupra cauzelor anuldrii;

= jmportarea unei clase care nu are metadate conforme este anulatd
si rolul de administrator este informat asupra cauzelor anuldrii;

= rolul de administrator este solicitat sd aleagd intre corectarea erorii
si anularea importdrii clasei afectate.

= jmportarea continud chiar dacd o parte a metadatelor nu este
conformd, datele neconforme fiind inlocuite de valorile implicite
specificate pentru elementele afectate si se produce un raport de
eroare.

Informarea rolului de administrator nu presupune cd procesul de importare sa
fie in prim plan sau un proces in timp real; este suficient ca procesul sé fie in
fundal sau un proces in loturi (batch).

Un SMAE ar trebui sa accepte exportarea integrala sau partiala a schemei de
clasificare.

Atunci cand SMAE accepta exportarea integrala sau partiala a schemei de
clasificare, aceasta trebuie sa includd metadatele asociate, rolul de
administrator avand posibilitatea de a selecta ce metadate sunt exportate.

Atunci cand SMAE accepta exportarea integrald sau partiala a schemei de
clasificare, aceasta trebuie sa includa toate termenele de pastrare asociate, la
decizia rolului de administrator.

Atunci cand SMAE acceptd exportarea integrald sau partiala a schemei de
clasificare, aceasta trebuie sa includa toate evidentele de auditare sau doar
pe cele selectate, selectia fiind realizata de rolul de administrator.

Atunci cand SMAE suporta exportarea (pentru oricare din cerintele de mai
sus) el trebuie sa foloseasca o metoda documentata integral pentru a asocia
entitatile una cu alta.

Documentatia metodei trebuie sd defineascd cum sunt exprimate actele,
dosarele, clasele etc. si relatiile lor.

Atunci cand SMAE suporta exportarea (pentru oricare din cerintele de mai
sus), el ar trebui sa exporte informatiile in XML sau intr-un format deschis
standardizat.

Atunci cand SMAE accepta copierea integrala sau partiald a unei scheme de
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3.1.24.

3.1.25.

3.1.26.

Cerinta
clasificare, aceasta trebuie sa includa toate metadatele asociate.

Atunci cand SMAE accepta copierea integrala sau partiald a unei scheme de
clasificare, aceasta trebuie sa includa toate termenele de pastrare asociate.

SMAE trebuie sa permita rolului de administrator sa adauge noi clase in orice
punct n cadrul unei clase, atat timp cat nu sunt dosare stocate in acel punct.

MoReq2 nu permite dosarelor si claselor sa existe la acelasi nivel in cadrul unei
clase (altfel spus, clasele si dosarele nu pot fi amestecate intr-un singur nod al
ierarhiei schemei de clasificare). Acest lucru este impus din motive de bund
practicd de records management.

SMAE ar trebui sa accepte definirea si utilizarea simultana a unor scheme de
clasificare multiple.

Majoritatea organizatiilor vor obliga sd fie folositd o singurd schemd de
clasificare pentru clasificarea primard a tuturor dosarelor intr-un SMAE.
Aceastd cerintd permite unor dosare din SMAE sd apartinG unei scheme de
clasificare, in timp ce altele sd apartind altei scheme de clasificare. Acest lucru
poate fi cerut, de pildd, ca urmare a fuziunii a doud organizatii sau a doud
grupdri de acte diferite dintr-o singurd organizatie, care cer regimuri de
administrare diferite.

3.2 Clase si dosare

Aceasta sectiune prezinta cerintele care se aplica claselor si dosarelor.

MoReq?2

Testabil

Clasele si dosarele sunt doua grupari diferite. Clasele furnizeazd un cadrul intelectual pentru
clasificare, in timp ce dosarele grupeaza documente; clasele sunt structuri de constructie a unei
scheme de clasificare; in timp ce dosarele nu. in ciuda diferentelor majore, este de ajutor s§ fie
prezentate la un loc cateva cerinte, atat timp cat ele sunt comune celor doua grupari.

Referinta

3.2.1.

3.2.2.

3.2.3.

Cerinte

SMAE trebuie sa accepte captura, mentenanta si prezentarea metadatelor
pentru dosare si clase in schema de clasificare, conform cu modelul de
metadate MoReq2

Un SMAE trebuie sa limiteze posibilitatea de adaugare de metadate pentru
dosare si clase la cele stabilite in modelul de metadate MoReq2

SMAE trebuie sa furnizeze un mecanism pentru alocarea automata a codului
de clasificare ierarhica (acolo unde un astfel de cod nu existd deja — vezi
3.1.15) pentru fiecare clasa, dosar, sub-dosar, si volum intr-o schema de
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Referinta

3.2.4.

3.2.5.

3.2.6.

3.2.7.

3.2.8.

3.2.9.

Cerinte

clasificare.
Vezi de asemenea 7.1.1.

SMAE trebuie sa permita rolurilor de utilizatori sa aloce un titlu pentru
fiecare clasa, dosar, sub-dosar si volum electronic.

Aceastd cerintd se aplicd pentru mediile cu dosare generale. Acolo unde este
necesar un sistem de management al dosarelor de caz, o abordare de
denumire alternativd este necesard. Aceasta este specificatd in sectiunea
10.6

Trebuie sa fie posibild folosirea atat a codului de clasificare, cat si a titlului tip
text de dosar, separat sau impreuna.

Un SMAE trebuie sa permita unui rol de administrator sa configureze codul
de clasificare in momentul configurarii sau mai tarziu.

Configurarea codului de clasificare poate include:

e formatul identificatorului asociat la fiecare nivel al ierarhiei, de ex.
alfa-numeric;

e prima valoare a acestui identificator, in fiecare clasa, de ex. 1, 1000

e intervalul care trebuie folosit intre clase succesive, de ex. 1, 10

e prezenta sau absenta de zerouri in fata numerelor

e orice prefix global, de ex. ,,corporatie”

e orice extensie globala, de ex, sufix de tara

e separatorul intre fiecare identificator, de ex. ,,/”, ,-,,

SMAE trebuie sa inregistreze data deschiderii sau inchiderii unei clase sau a
unui dosar in cadrul metadatelor unei clase sau a unui dosar.

Data deschiderii sau inchideri unei clase sau a unui dosar furnizeazd un
context important pentru actele clasate in cadrul ei. Vezi de asemenea 3.3.9.

Atunci cdnd o clasd sau un dosar sunt deschise, este posibil sd fie capturate
documente in cadrul lor. Atunci cdnd o clasd sau un dosar sunt inchise, nu mai
pot fi capturate acte in ele.

SMAE trebuie sa inregistreze in metadatele clasei sau dosarului data crearii
unei noi clase, a unui nou dosar, sub-dosar sau volum.

in cazul dosarelor fizice, este posibil ca data deschiderii sd preceadd data
credrii inregistratd in SMAE. Aceasta se poate intdmpla dacd un dosar fizic
este creat si deschis doar in format fizic, inainte de a fi creat in SMAE.

in cazul dosarelor electronice, este posibil ca data deschiderii sd preceadd
data credrii inregistratd in SMAE. Aceasta se poate intdmpla dacd un dosar
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Referinta

3.2.10.

3.2.11.

3.2.12.

3.2.13.

3.2.14.

3.2.15.

3.2.16.

3.2.17.

Cerinte

electronic este importat in SMAE dintr-un alt sistem.

Ori de cate ori o noua clasa sau un nou dosar sunt deschise, SMAE trebuie sa
includd automat in metadatele sale acele atribute care sunt mostenite, in
virtutea pozitiei sale in schema de clasificare.

De pildd, dacd un dosar intitulat ,intdlniri publice” se afld intr-o cale
ierarhica:

Dezvoltare plan regional: Consultare publica: intalniri publice

si un rol de administrator adaugéd un nou dosar intitulat : ,,consultdri in scris”
la acelasi nivel cu dosarul ,intdlniri publice”, atunci noul dosar trebuie
automat sd preia prefixul

Dezvoltare plan regional: Consultare publica

SMAE trebuie sa permita rolului de administrator sa modifice valorile
metadatelor preluate, in limitele permise de modelul de metadate MoReq?2.

Valorile preluate furnizeazd adesea o pozitie predefinitd sau initiald. Aceasta
poate fi schimbatd, atdt timp cdt schimbarea este compatibild cu modelul de
metadate.

Orice adaugare la aceste metadate preluate ar trebui sa fie preluata implicit
de catre toate clasele si dosarele fiice (subordonate).

n plus fatd de alte cerinte din aceastd sectiune, SMAE ar trebui sd accepte
alocarea de termeni de vocabular controlat conformi cu ISO 2788 ca termeni
descriptivi pentru subiect in metadatele dosarelor sau claselor.

SMAE ar trebui sa accepte alocarea de termeni dintr-un vocabular controlat
conformi cu ISO 5964 ca termeni descriptivi pentru subiect In metadatele
dosarelor sau claselor

Cerintele 3.2.13 si 3.1.14 sunt identice, avénd in vedere cd primul se referd la
un tezaur monolingv, iar al doilea la un tezaur multilingv.

SMAE nu trebuie sa impuna nici o limita efectiva pentru numarul de clase
sau dosare care pot fi definite.

SMAE ar trebui sa poata exporta o lista sau un inventar al tuturor dosarelor
sau al dosarelor clasificate intr-o anumita clasa (precum si clasele fiicd) in
format XML si/sau in format literal (human readable format).

SMAE trebuie sa permita unui rol de administrator sa configureze o clasa
astfel incat aceasta sa poata sau sa nu poata stoca direct acte.
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Altfel spus, sistemul trebuie sd poatd fi configurat astfel incdt actele sd nu fie
obligatoriu clasate in dosare, sub-dosar sau volume.

3.3. Volume si sub-dosare

Tntr-un sistem care pastreaza acte pe hartie, subdivizarea dosarelor mari este esentiald din motive
de ergonomie si pentru supravietuirea fizicd a copertilor, bibliorafturilor, jachetilor etc. Tn mod
obisnuit, de exemplu, dosarele de hartie sunt limitate la 2 cm grosime, prin realizarea de volume.
Cand un dosar (care in realitate este primul volum al dosarului, Tn ciuda faptului ca la el se face
referinta ca , dosar”) ajunge la dimensiunea limitd — 2 cm grosime, de exemplu — se considera ca
este un volum inchis si se deschide un nou volum. Acest lucru nu este adevarat si in cazul
dosarelor electronice — un dosar electronic poate in mod obisnuit sa creasca la aproape orice
dimensiune fara asemenea dificultati.

Cu toate acestea, in practica, exista mari beneficii in divizarea dosarelor electronice mai in volume.
Aceste beneficii sunt vizibile, de pilda:

= atunci cand utilizatorii lucreaza la distanta (adica peste conexiuni cu banda ingusta sau
dupa descarcarea actelor pe un PC portabil sau pe un dispozitiv de stocare cu o
capacitate limitata);

= cand dosarele nu sunt niciodata inchise, pentru ca (de exemplu) sunt relationate
geografic.

Tn mod asemanator, dosarele pe hartie sunt adesea divizate in sub-dosare — in special inh mediile
de administrare a cazurilor. Aceste sub-file sunt folosite pentru a organiza continutul dosarului,
adesea pe baza genului documentar.

n mod echivalent, exist3 cateva beneficii in divizarea dosarelor electronice in sub-file, de exemplu:
= madreste usurinta navigarii in cadrul dosarului

= furnizeaza un mijloc de administrare a actelor din acelasi dosar, dar care au cerinte de
pastrare diferite, cum ar fi cele aflate sub incidenta legislatiei datelor personale.

Aceasta sectiune include cerinte referitoare la folosirea volumelor si sub-dosarelor, care sunt
folosite in mod obisnuit sa Tmparta dosarele care altfel ar putea fi prea largi pentru a fi
administrabile. Cu toate acestea, MoReq2 nu impune ca aceste subdiviziuni sa fie folosite; cere
doar ca softurile conforme MoReq2 sa poata furniza aceasta optiune daca este nevoie.

Sub-dosarele nu erau recunoscute in versiunea anterioard a MoReq2.
n rezumat:

= fiecare dosar contine unul sau mai multe sub-dosare

= fiecare sub-dosar contine unul sau mai multe volume

= volumele diferitelor sub-dosare sunt create independent

= toate sub-dosarele unui dosar deschis sunt intotdeauna deschise si toate sub-dosarele
unui dosar inchis sunt intotdeauna inchise.

Pagina 39 din 258



Specificatia MoReq2 M -
0 Req L

= doar un volum poate fi deschis in fiecare sub-dosar.

Pentru mai multe detalii asupra sub-dosarelor si volumelor, vezi sectiunea 2.2.

Ref Cerinte Testabil

3.3.1. Un rol de administrator trebuie sa poata configura un SMAE, in momentul D
configurarii sau mai tarziu, pentru a anula capacitatea de a crea sub-dosare
si/sau volume in cadrul dosarelor in cadrul schemei de clasificare.

3.3.2. Un rol de administrator trebuie sa poata configura un SMAE, in momentul D
configurarii sau mai tarziu, pentru a permite ca doar sub-dosare sa fie create
in dosarele dintr-o zona a schemei de clasificare.

3.3.3. Un rol de administrator trebuie sa poata configura un SMAE, in momentul D
configurarii sau mai tarziu, pentru a permite ca doar volume sa fie create intr-
un dosar din cadrul unei clase specificate a schemei de clasificare.

Intentia celor trei cerinte de mai sus este sd permitd organizatiilor sd permitd
sau sd impiedice folosirea sub-dosarelor si/sau volumelor in diferite pdrti ale
schemei de clasificare. In timp ce utilizarea celor doud aduce maximum de
flexibilitate, aceasta aduce complexitate si posibile confuzii pentru utilizatori.

Dacd o parte a schemei de clasificare este configuratd pentru a permite sub-
dosare, atunci toate dosarele din aceasta trebuie sd contind cel putin un sub-
dosar. Dacd o parte a schemei de clasificare este configuratd pentru a permite
volume, atunci toate dosarele din aceasta trebuie sd contind cel putin un
volum.

Prin urmare, sistemul ar trebui sG rdmdna transparent pentru utilizatori, de
pildd:
» daca un sub-dosar contine doar un volum, se acceptd ca sub-
dosarul si volumul sd nu fie distinse de utilizatorii finali

» daca un dosar contine doar un sub-dosar care contine la rdndul sdu
doar un volum, se acceptd ca toate trei sd nu fie distinse de
utilizatorii finali.

Intentia este de a accentua cd SMAE nu are nevoie sd impund utilizatorilor
structura ,dosar, sub-dosar, volum”. SMAE trebuie sd permitd folosirea de
sub-dosare si volume, in timp ce permite utilizatorilor sG gdndeascd in termeni
de , dosare”, doar dacd aceasta li se potriveste.

Esenta acestei cerinte este cd doar utilizatorul poate vedea ceea ce este
esential din punctul de vedere al procesului de afaceri, si nu este impiedicat de
alegeri potential aducdtoare de confuzie.
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3.3.4.

3.3.5.

3.3.6.

3.3.7.

3.3.8.

3.3.9.

3.3.10.

3.3.11.

3.3.12.

3.3.13.

3.3.14.

Cerinte
SMAE trebuie sa accepte conceptul de volume electronice deschise si inchise
dupa cum urmeaza:

= pot fi deschise doar cele mai recent create volume in cadrul unui
sub-dosar;

= trebuie sa fie inchise toate celelalte volume in cadrul unui sub-
dosar.

SMAE trebuie sa impiedice utilizatorul sa adauge acte electronice la un volum
inchis.

SMAE trebuie sa permita rolurilor de administrator sa adauge un volum
electronic la orice sub-dosar electronic care nu este inchis.

Procesul addugdrii unui nou volum constd din inchiderea volumului care este
deschis in prezent si crearea unui nou volum deschis.

SMAE trebuie sa permita rolului de administrator sd adauge sub-dosare
oricarui dosar electronic care nu este inchis.

SMAE trebuie sa permita utilizatorilor sa inchidda un sub-dosar in orice
moment.

SMAE trebuie sa inregistreze data deschiderii unui nou volum sau a unui sub-
dosar in metadate.

Ori de cate ori un nou volum sau sub-dosar sunt deschise, SMAE trebuie sa
includa automat in metadatele sale acele valori ale dosarului-mama care sunt
comune (cum e definit In modelul de metadate MoReq?2).

Actele intr-un volum pot fi accesate indiferent dacd volumul este deschis sau
inchis.

Ori de cate ori un volum este deschis, SMAE trebuie sa ii atribuie automat un
identificator care este unic in cadrul sub-dosarului mama.

Identificatorul poate fi o simpld secventd de numere, incepdnd cu 1 pentru
fiecare sub-dosar.

SMAE trebuie sa finregistreze data inchiderii volumului si dosarelor in
metadatele lor.

La clasificarea unor acte, utilizatorului trebuie sa i se prezinte implicit cele mai
recent create volume din sub-dosarul ales.

SMAE trebuie sa permitd crearea de sub-dosare multiple deschise simultan
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Ref

3.3.15.

3.3.16.

3.3.17.

3.3.18.

3.3.19.

Cerinte

intr-un dosar.
SMAE trebuie sa permita unui rol de administrator sa stearga un volum gol.

SMAE trebuie sa permita unui rol de administrator sa stearga un volum gol
sau si sa re-deschida volumul anterior in sub-dosar, intr-o singura actiune,
inregistrand evenimentul in evidenta de auditare.

Aceastd cerintd este prezentd pentru a corecta o eroare care a rezultat din
inchiderea incorectd a volumului.

SMAE trebuie sa permita crearea unui ,sablon” de sub-dosar de catre un rol
de administrator pentru o anumita clasa, astfel incat sablonul sa specifice ca
sub-dosarul sa fie create automat pentru fiecare nou dosar care este creat
ulterior in acea clasa.

Aceasta este destinatd in primul rédnd pentru mediul cu management de caz.
Ca un exemplu, un sablon intr-o companie de asigurdri poate specifica, pentru
o clasd referitoare la o politd de asigurare, urmdtoarele sub-dosare: politici si
amendamente, corespondentd internd, corespondentd cu medici specialisti,
pldti, altd corespondentd cu clientii. Ca urmare, fiecare nou dosar creat in
clasd va fi automat creat in aceste sub-dosare.

SMAE trebuie sa inchida automat toate sub-dosarele dintr-un dosar ori de
catre ori dosarul mama este inchis.

SMAE trebuie sa permita utilizatorilor sa inchida fiecare volum in parte.

3.4 Mentenanta schemei de clasificare

Ref

3.4.1.

Cerinte

SMAE trebuie sd permita unui rol de administrator sa repozitioneze o clasa
intr-o schema de clasificare dintr-o singura actiune.

In acest context, termenul ,,repozitionare” inseamnd reclasificarea clasei sau
dosarului, adicG mutarea lor intr-un alt punct al schemei de clasificare.
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Ref

3.4.2.

3.4.3.

3.4.4.

Cerinte

Repozitionarea poate fi la acelasi nivel in schema de clasificare sau la orice alt
nivel. Repozitionarea implicd unele cerinte suplimentare, care sunt descrise in
continuare in aceastd sectiune.

SMAE trebuie sa permita unui rol de administrator sa combine doua clase
dintr-o singura actiune

in aceastd cerintd, termenul ,,combinare” trebuie inteles dupd cum urmeazd:
= dacd o clasd este combinatd cu o altd clasd,

= toti subordondrile si continutul clasei anterioare sunt relocate
astfel incdt sad devind subordondrile si continutul celei de-a doua
clase;

= prima clasd este Inchisd.

SMAE trebuie sa permita unui rol de administrator sa divida o clasa in doua
parti dintr-o singura actiune.

in aceastd cerintd, termenul ,,divide” trebuie inteles dupd cum urmeazd: dacd
o clasa se divide:

® 0 noud clasd este creatd ca o clasa-fiicd a aceleiasi clase-mamd ce
contine si clasa divizatd (ceea ce presupune toate cerintele de
creare a unei noi clase, cum ar fi captura si preluarea de
metadate);

= utilizatorul specificd un punct in continutul clasei care trebuie
divizat;

= tot continutul clasei din spatele acelui punct (adicd avdand un cod
de clasificare mai mare) este relocat cdtre nou creata clasd.

= continutul clasei care este divizatd poate fi de orice fel de continut
permis, respectiv clase, dosare sau acte.

SMAE ar trebui sa permita unui rol de administrator sa copieze orice clasa in
interiorul schemei de clasificare dintr-o singura actiune.

In aceastd cerintd, termenul ,,copie” trebuie inteles ca semnificdnd crearea
unei copii a clasei si a intreg continutului intr-un alt punct din schema de
clasificare, Idsdnd originalul la locul sdu. Copia poate fi la acelasi nivel al
schemei de clasificare sau la orice alt nivel. Copia implicd unele cerinte
suplimentare, care sunt descrise in continuare in aceastd sectiune.

Aceastd facilitate este destinatd a fi utild in momentul multiplicdrii ramurilor
unei scheme de clasificare, o actiune care este uneori cerutd cdnd se
proiecteazd o parte a unei scheme care nu se bazeazd pe functii.
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Ref

3.4.5.

3.4.6.

3.4.7.

3.4.8.

3.4.9.

3.4.10.

Cerinte

Utilizarea exportului urmatd de import nu va fi consideratd suficient de facila
pentru a se indeplini aceastd cerintd.

Daca o clasa este repozitionata sau copiata, SMAE trebuie sa se asigure ca
noile dosare copiate sau repozitionate si intregul lor continut sunt reclasate
cu codurile de clasificare corespunzatoare noii lor pozitii din schema de
clasificare.

Aceasta inseamnd cd fiecare clasd, dosar, sub-dosar, volum, act si
componentd care este relocatd sau copiatd primeste un nou cod de clasificare
si un cod de clasificare cu calificative complete.

Regulile pentru alocarea de noi coduri sunt aceleasi ca regulile care ar fi
urmate la crearea de noi clase, dosare, acte etc.

SMAE nu trebuie sa cearda unui rol de administrator care repozitioneaza,
divide, combina sau copiaza clase sa desfasoare actiuni separate de importare
si exportare.

Esenta acestei cerinte este usurinta in folosire; utilizatorii nu trebuie obligati
sd execute o seriede actiuni neasociate scopului pentru a atinge acel scop.

SMAE nu trebuie sa permita nici o repozitionare sau copiere care ar genera o
structura de date care este contrara regulilor implicite din modelul entitate
relatie MoReq2 (vezi sectiunea 13.2) sau explicite din alte cerinte. in mod
specific, nu trebuie sa permita nici o repozitionare care ar putea rezulta in:

= stocarea oricarui sub-dosar dintr-o clasa a schemei de clasificare ce
a fost configuratd sa nu permita sub-dosare sau volume (vezi
cerinta 3.3.1, 3.3.2, 3.3.3);

= stocarea oricarui act direct intr-o clasa ce contine deja dosare sau
invers.

= stocarea oricarui dosar intr-o clasa care contine deja clase sau
invers.

SMAE trebuie sa se asigure ca in timpul relocarii toate actele electronice
raman corect alocate clasei(lor) si/sau dosarului(lor) care a(u) fost relocate(e);
si ca orice copie a oricarui sub-dosar, volum si dosar raman corect relationate
(legate).

SMAE trebuie sa se asigure ca in timpul copierii, toate copiile actelor
electronice raman corect alocate noilor copii ale claselor si/sau dosarelor si ca
toate copiile oricarui sub-dosar, volum sau dosar raman corect relationate.

Daca vreo clasa, dosar, volum, sub-dosar sau act sunt relocate sau
reclasificate, orice dosar inchis trebuie sa ramana inchis, pastrand referinta lor

Pagina 44 din 258

MoReq?2

Testabil



Specificatia MoReq2

Ref

3.4.11.

3.4.12.

3.4.13.

3.4.14.

3.4.15.

3.4.16.

Cerinte

din schema de clasificare (codul de clasificare) anterior schimbarii.

Daca vreo clasa, volum, sub-dosar sau act sunt relocate sau reclasificate, orice
dosar deschis va trebui:

= ori sa fie inchis, pastrand referinta din schema de clasificare
anterioara schimbarii si sa primeasca in metadate o referinta
incrucisata catre un nou dosar din schema modificata;

= ori sa primeasca o referinta in schema modificata, dar obligatoriu
sa retind in metadate toate referintele din schema de clasificare
anterioara schimbarii,

conform deciziei rolului de administrator care desfasoara repozitionarea.

Atunci cand clasele sunt repozitionate sau copiate, SMAE trebuie sa activeze
mostenirea optionald a metadatelor apartinand claselor si a continutului
acestora (sau a copiilor) din noile clase mama.

Aceastd cerintd include elemente precum autorizatii de acces si clasificari de
securitate.

Daca vreo clasa este repozitionatd sau copiata, SMAE trebuie sa poata aplica
orice programare de pastrare si dispozitie ce poate fi mostenita, de la noua
clasa-mama catre clasele repozitionate sau copiate si catre continutul lor,
suplimentar fata de programarile de pastrare si dispozitie existente.

Aceasta este o minimd functionalitate cerutd; SMAE poate oferi alte
posibilitdti suplimentare pentru a aborda regulile de pdstrare si dispozitie.

Aceastad cerintd poate cauza conflicte intre requli; dacd apar conflicte, acestea
trebuie tratate asemdndtor cu specificatiile din sectiunea 5.1 (in special 5.1.8
si5.1.33).

Atunci cand orice clasa este repozitionata sau copiata, SMAE trebuie sa
solicite unui rol de administrator sa introduca motivatia repozitionarii sau
copierii Tn metadate.

Introducerea unui motiv este obligatorie, deoarece aceste repozitiondri sau
copieri sunt exceptionale, fiind potential periculoase pentru integritatea
actelor dacd nu sunt administrate cu atentie.

Atunci cand vreo clasd, dosar sau act sunt repozitionate sau copiate, SMAE
trebuie sa finregistreze situatia lor anterior repozitionarii sau copierii in
evidenta de auditare.

Atunci cand orice clasa este repozitionata sau reclasificata, SMAE trebuie sa
inregistreze valorilor metadatelor lor anterioare repozitionarii.
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Ref

3.4.17.

3.4.18.

3.4.19.

3.4.20.

3.4.21.

3.4.22,

Cerinte Testabil

Ambele cerinte de mai sus sprijind nevoia de a putea stabili istoricul actelor ce
au fost repozitionate.

SMAE trebuie sa permita unui rol de administrator sa marcheze clasa sau D
dosarul ca inactiv, pentru a preveni adaugarea de noi dosare la clasa sau de
acte la respectivul dosar.

SMAE ar trebui sa permita unui rol de administrator sa stearga o clasa goala. D

SMAE trebuie sa impiedice stergerea unui dosar electronic sau a oricarei parti D
din continutul sau in orice moment.
Aceastd cerintd este supusd exceptiilor in cazul:

distrugerii, in conformitate cu programarea de pdstrare si dispozitie ,
asa cum este explicat la 5.1.25.

sau
stergerii de cdtre un rol de administrator, ca parte a procesului de

auditare — vezi sectiunea 9.3.

SMAE trebuie sa permita unui dosar electronic sa fie inchis de catre unrolde D
utilizator.

Aceastd cerintd este diferitd de cea din MoReq, care limita aceastd functie la
administratori.

Un SMAE ar trebui sa permita inchiderea unui volum al unui dosar electronic D
in mod automat la indeplinirea criteriilor specificate, definite la configurare,
care includ cel putin:

= volume delimitate printr-o data-limita anuald; de exemplu, sfarsitul
anului calendaristic, al anului financiar, sau a unui ciclu anual
definit;

= perioada de timp de la un eveniment specificat; de exemplu, cea
mai recenta adaugare a unui act electronic la volum;

= numarul de acte electronice continute in volum.

Alte criterii sunt de dorit, in situatii speciale, de pildd atunci cdnd mdrimea
volumului atinge capacitatea de stocare a discului.

Un SMAE trebuie sa faca accesibil continutul claselor, dosarelor, sub- D
dosarelor si volumelor inchise la fel ca si pentru dosarele deschise, fara a face
nici o diferentiere intre ,deschis” si ,inchis”.

Altfel spus, utilizatorii care cautd sau parcurg informatia folosind SMAE nu
trebuie sd fie avertizati cd dosarul etc. este inchis sau deschis; si trebuie
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Ref

3.4.23,

3.4.24,

3.4.25.

3.4.26.

3.4.27.

3.4.28.

3.4.29.

Cerinte

aplicate aceleasi facilitdti de cdutare si reguli de acces.

SMAE ar trebui sa permita utilizatorilor sa creeze referinte incrucisate (adica
legaturi de tipul: ,vezi si”) intre dosarele inrudite.

SMAE ar trebui sa aiba capacitatea de a crea multiple intrari pentru un act
electronic in mai multe clase, dosare, sub-dosare si volume electronice, fara
duplicarea actelor sau a documentului pe care se bazeaza.

MoReq2 nu specificG cum trebuie realizatd aceastd cerintd. O cale de a
satisface aceastd cerintd ar fi sd se foloseascd indicatori (pointers) la captura
mai multor acte pe baza aceluiasi document.

SMAE trebuie sa furnizeze rolului de administrator instrumente de raportare
cu scop statistic despre aspectele legate de activitatea din cadrul schemei de
clasificare, incluzdnd numerul si marimea claselor, dosarelor, volumelor sub-
dosarelor si a actelor create, inchise sau sterse intr-o anumita perioada.

Raportarea ar trebui sa fie totald sau pe oricare utilizator sau clasda.

SMAE ar trebui sa furnizeze capacitati de raportare ad-hoc asupra aspectelor
activitatii din cadrul schemei de clasificare.

Orice utilizator care opereaza cu o clasa, dosar sau act trebuie sa poata
descoperi contextul acelei clase, dosar sau act, altfel spus metadatele si clasa
sau dosarul-mama; si trebuie sa poata naviga catre acesti parinti din clas3,
dosar sau act.

Trebuie sd fie posibil sd se descopere contextul fdrd a fi nevoie sd se
pdrdseascd clasa sau dosarul, de o manierd care s permitd ca activitatea cu
respectivul dosar sd fie continuatd fard intrerupere.

Ori de cate ori un cuvant cheie al unui dosar este schimbat, SMAE trebuie sa
solicite unui rol de administrator sa introduca un motiv pentru schimbare.

Ori de cate ori un cuvant cheie al unui dosar este schimbat, SMAE trebuie sa
solicite unui rol de administrator sa introduca un motiv pentru schimbare.

Aceste monitorizdri ale modificdrii cuvintelor cheie sunt cerute pentru a
preintdmpina riscul ca actele sd fie ascunse prin schimbdrile de cuvinte cheie.
Deoarece cuvintele cheie sunt folosite pentru a regdsi actele, este necesar sd
fie urmdrite orice modificdri produse asupra cuvintelor cheie pentru a evita
posibilitatea ca un utilizator sd incerce sG ascundd un act prin modificarea
cuvintelor sale cheie.

Pagina 47 din 258

MoReq?2

Testabil



Specificatia MoReq2 Mo Req Y,

4. Control si securitate

Acest capitol aduce laolalta cerinte pentru o gama larga de elemente de control referitoare la
securitatea actelor. Aceste cerinte furnizeaza caracteristici necesare pentru protectia
caracteristicilor actelor asa cum sunt ele definite de ISO 15489 (sectiunea 7.2.).

Este esential pentru organizatii sa fie capabile de a controla cine are permisiunea de a accesa
actele si in ce situatii, deoarece documentele pot contine date personale, comerciale/economice
sau secrete operationale.

Poate fi de asemenea necesar ca restrictiile asupra accesului sa fie aplicate utilizatorilor externi.
De pilda, in unele tari in care legislatia cu privire la libertatea de informare permite accesul la
anumite acte publice, utilizatorii pot dori sa vada anumite acte. De asemenea, unele organizatii
pot dori sa puna parti ale propriului depozitului SMAE in comun cu organizatiile partenere.
Cerintele pentru aceste elemente de control sunt listate Tn sectiunea 4.1.

Orice acces la acte si la alte activitati care le implica si la documentatia sau la date inrudite trebuie
de asemenea sa fie inregistrate in evidenta de auditare, pentru a asigura admisibilitatea juridica si
pentru a ajuta la recuperarea datelor. Cerintele pentru aceste controale ale evidentei de auditare
sunt listate Tn sectiunea 4.2; aceste cerinte se adreseaza in principal caracteristicilor de
autenticitate si integritate ale actelor, asa cum sunt definite in ISO 15489 (sectiunea 7.2).

Securitatea actelor include de asemenea si capacitatea de a le proteja de caderile de sistem prin
intermediul copiilor de siguranta si capacitatii de recuperare a actelor din copiile de siguranta.
Aceste cerinte sunt listate Tn sectiunea 4.3; aceste cerinte sunt legate de caracteristica de
utilizabilitate a actului, definita in ISO 15489 (sectiunea 7.2).

Actele vitale sunt actele esentiale pentru misiunea organizatiei si trebuie sa fie recuperate rapid
dupa dezastru. Acestea sunt prezentate in sectiunea 4.4.

4.1 Acces

Organizatiile trebuie sa controleze accesul la actele lor si aceasta se produce in mod obisnuit prin
specificarea si implementarea de politici de securitate, adica accesul la acte este acordat pe baza
rolului pe care il joaca Tn activitate o persoana din cadrul organizatiei. Utilizatorii sunt de obicei
administrati centralizat si drepturi de acces se acorda simultan pentru un numar de sisteme ale
corporatiei, incluzadnd, dar nu numai, pentru SMAE.

Nu este considerata buna practica administrarea permisiunilor dintr-un SMAE doar prin alocarea
de permisiuni individuale anumitor utilizatori pentru entitati specifice. Drepturile de acces vor fi
prin urmare in mod normal acordate pentru roluri si/sau grupuri, pentru a le permite acestora sa
salveze si sa opereze cu actele din anumite clase sau dosare din cadrul schemei de clasificare.
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in plus fatd de acordarea accesului la anumite parti din schema de clasificare, permisiunile
restrictioneaza de asemenea actiunile pe care un utilizator, rol sau grup le poate desfasura asupra
entitatilor din cadrul SMAE, cum ar fi inspectarea metadatelor si a continutului lor si modificarea
sau stergerea acestora, si crearea sau vizualizarea entitatilor de un anumit fel.

De exemplu, un rol de utilizator poate cauta si citi acte, dar securitatea bazata pe roluri a
organizatiei poate restrange capacitatile de cautarea si de citire ale unor subseturi particulare ale
schemei de clasificare.

Permisiunile pot fi acordate grupurilor si pot fi mostenite de membrii grupului. Aplicarea
permisiunilor la nivel de grup si nu la nivel de utilizator imbunatateste administrarea SMAE in
timp, cand noi utilizatori sosesc, si utilizatorii existenti se schimba sau pleaca.

Prin atribuirea de roluri in SMAE, permisiuni multiple pot fi acordate automat unui utilizator si
unui grup. Mai tarziu, atunci cand utilizatorul sau grupul sunt scoase din rolul pe care l-au avut,
toate permisiunile sunt automat scindate.

SMAE trebuie s3 fie capabil sd limiteze setdrile acestor drepturi de acces la anumite roluri. in
tabelul din 13.4, este indicat ca aceasta atributie apartine rolurilor de administrator.

Este de observat totusi ca rolurile de administrator doar implementeazd, din perspectiva
sistemului, deciziile politice ale conducerii superioare. Politicile de securitate si atribuirea lor
utilizatorilor finali individuali se bazeaza in mod obisnuit pe nevoile din activitate ale utilizatorilor
de a accesa informatiile, politica organizatiei asupra actelor si legi si regulamente, cum ar fi legi
asupra libertatii de informare, legi de protectie a datelor personale, legi ale arhivelor si
regulamente ale industriei; la acestea se face referire in sectiunea 11.5.

Tn anumite medii, permisiunile de acces din SMAE sunt administrate integral din interiorul SMAE.
n altele, anumite permisiuni sunt administrate folosind software-uri separate, cum ar fi utilitatile
sistemului de operare al retelei. Ambele sunt acceptabile pentru conformitatea cu urmatoarele
cerinte.

Rolurile identificate au doar un caracter de exemplificare. Ar trebui ca organizatiile sa stabileasca
numarul si structura rolurilor pe care le utilizeaza sau daca foloseste vreun rol, in conformitate cu
cerintele proprii.

Ref Cerinte Testabil

4.1.1. SMAE trebuie sa nu permita nici unei persoane sa desfasoare o activitate in D
cadrul unui SMAE decéat daca persoana este un utilizator autentificabil, care s-
a identificat si autentificat cu succes.

MoReq2 nu specificd natura mecanismului de autentificare. In multe situatii,
un nume de utilizator si o parold sunt considerate ca furnizédnd o autentificare
suficientd. Organizatiile care folosesc MoReq2 pentru scopuri de achizitii au
nevoie sd se asigure cd un nivel corespunzadtor de autentificare este inclus.

4.1.2. Un SMAE trebuie sa permita rolului de administrator sa atribuie accesul la D
acte, sub-dosare, dosare, clase si metadate unui rol de utilizator si/sau grup
de utilizatori specificat si pentru anumite perioade de timp.
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4.1.3. SMAE nu trebuie sa introduca o limitda a numarului de roluri care poate fi P
configurat.

4.1.4. SMAE trebuie sa permita unui rol de administrator sa se asigure mentenanta D
permisiunilor pentru toate rolurile si grupurile. Aceastea determina
functionalitatile, elementele de metadate, actele sau dosarele la care rolurile
si grupurile au acces si tipul de acces permis.

4.1.5. SMAE trebuie sa permita rolurilor de administrator sa foloseasca permisiunile P
pentru a:
= restrictiona accesul la anumite dosare sau acte;
= restrictiona accesul la anumite clase din schema de clasificare;

= restrictiona accesul in conformitate cu autorizatiile de securitate
ale utilizatorilor (acolo unde este cazul);

= restrictiona accesul la anumite caracteristici si functii (de exemplu,
actualizare si/sau stergerea anumitor elemente de metadate);

® nega accesul dupa o anumita data;

= permite accesul dupa o data specificata.

Permisiunile ar trebui sd fie folosite pentru a aloca accesul in conformitate cu
politicile de securitate ale organizatiei

Nivelul de detaliere cerut este indicat in sectiunea 13.4

4.1.6. SMAE ar trebui sa permita configurarea de activare a accesului prin D
intermediul unei logari la o retea integrata.

4.1.7. SMAE trebuie sa permita rolurilor de administrator sa adauge si sa inldture D
utilizatorii in si din roluri si grupuri in orice moment.

Se accepta ca rolurile de administrator sG administreze grupurile prin
intermediul unui software separat de administrare a directoarelor.

4.1.8. SMAE trebuie sa permita alocarea catre diferitele roluri de administratoria D
drepturilor de administrare asupra diferitelor sectiuni ale schemei de
clasificare.

Pentru exemplificare, vezi modelul de control al accesului din sectiunea 13.4.

4.1.9. SMAE trebuie sa permita rolurilor de administrator sa marcheze un utilizator D
individual ca inactiv, fara a sterge respectivul utilizator din sistem.

Se accepta ca rolurile de administrator sd administreze grupurile prin
intermediul unui software separat de administrare a directoarelor.
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4.1.10. SMAE trebuie sa permitad rolurilor de administrator sa defineasca aceleasi
functii de control pentru rolurile de utilizator, cat si pentru utilizatori.

Aceastd caracteristicd permite rolurilor de administratori sd administreze si sa
intretind mai degrabd un set limitat de drepturi de acces al rolurilor decét un
numdr mare de utilizatori individuali. Exemple de roluri pot include manageri,
functionar privind rezolvarea reclamatiilor, analist de securitate, administrator
de bazd de date.

4.1.11. SMAE trebuie sa fie capabil sa aplice selectii ale cerintelor de acces caresanu D
fie limitate in cadrul unui rol.

Pentru exemple vezi sectiunea 13.4.

4.1.12. SMAE trebuie sa permita unui rol de administrator sa seteze si sa intretina D
grupurile de utilizator.

Exemple de grupuri ar putea fi Resursele umane, Echipa de nord de vénzdri.
4.1.13. SMAE trebuie sa permita unui utilizator sa fie membru al mai multor grupuri. D

Este posibil ca unii utilizatori sd aibd cerinte diferite de acces pentru diferite
pdrti ale schemei de clasificare. In toate cazurile, utilizatorii vor fi alocati unor
grupuri de cdtre rolurile de administrator, ca rdspuns la nevoile si politicile
activitatii.

4.1.14. SMAE trebuie sa permita rolului de administrator sa seteze liste ad-hoc de D
utilizatori individuali, cu scopul de a controla accesul la anumite parti ale
schemei de clasificare sau acte.

4.1.15. SMAE trebuie sa rezerve functiile sistemului si evenimentele asociate doar D
pentru rolurile de utilizatori.

Aceastd cerintd este necesard pentru a pdstra caracteristica de autoritate a
actele electronice.

4.1.16. SMAE trebuie sa permita doar rolului de administrator sa seteze profiluri de D
utilizator si sa aloce utilizatorii catre grupuri si roluri.

Vezi de asemenea si sectiunea 13.4.

4.1.17. SMAE trebuie sa permita rolurilor care raspund de anumite acte sa specifice D
ce alti utilizatori sau grupuri pot accesa respectivele acte.

Vezi glosarul pentru semnificatia in cadrul MoReq2 a termenului
,responsabil”. Dacd politica organizationald permite, responsabilitatea
trebuie sd apartind rolului de administrator.
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4.1.18. SMAE trebuie sa restrictioneze capacitatea de a face schimbari, cum ar fi D
adaugarea, modificarea si stergerea profilurilor grupurilor, rolurilor sau
utilizatorilor pentru rolurile de administrator.

Aceasta include atribute cum ar fi drepturi de acces, autorizatii, alocdri si
administrare de parole.

4.1.19. SMAE trebuie sa permita rolurilor administrative sa seteze si sa administreze D
reguli pentru a gestiona accesul utilizatorilor la functiile SMAE, astfel incat
diferitele roluri sa aiba acces la diferitele combinatii de functii. SMAE trebuie
sa permita ca asemenea reguli sa fie setate la cel mai mic nivel de detaliere
(adica marimea diviziunii) aratata in tabela ilustrata de drepturi de acces din
sectiunea 13.4.

Diverse organizatii au diverse cerinte functionale de control al accesului. Nu
este prin urmare potrivitd o Incercare de a defini un model generic. Ca urmare,
aceastd cerintd specificd in schimb nivelul de detaliu al controlului pe care un
SMAE trebuie sd il ofere.

4.1.20. SMAE trebuie sa permita rolurilor de administrator sa creeze roluri aditionale D
pentru cele aratate in 13.4.

O organizatie poate defini roluri cu drepturi de acces specifice, cum ar fi:
lucrdtor de caz, manager etc.

4.1.21. SMAE ar trebui sa furnizeze o interfata de programare a aplicatiei (APl) pentru N
a furniza acces la acte prin initierea actiunii din alta aplicatie sistem.

4.1.22. Daca un utilizator desfasoara o cautare de continut (in mod obisnuit, dar nu
necesar, o cdutare integrala sau libera a textului), SMAE nu trebuie sa includa
in lista de rezultate nici un act pentru care utilizatorul nu are permisiunea de a
vedea continutul.

Aceastd cerintd este necesard pentru a impiedica utilizatorii sd foloseascd
cdutarea de text pentru a cerceta continutul documentelor la care nu le este
permis accesul.

4.1.23. Daca un utilizator solicita accesul, navigarea sau cautarea, fara a cauta D
continutul, oricarui obiect, cum ar fi act, volum, sub-dosar, dosar sau clasa la
care utilizatorul nu are permisiune de acces, SMAE trebuie sa furnizeze unul
din urmatoarele radspunsuri (rdspunsurile trebuie selectate la data
configurarii):

= 53 nu furnizeze nici o informatie despre obiect, astfel ne-furnizand
nici o indicatie daca obiectul exista sau nu,

= confirmd existenta si (optional) detinatorul obiectului (afiseaza
dosarul sau identificatorul actului), dar nu titlul sdu sau alte
metadate;
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= afiseaza titlul, genul entitatii (clasa, act etc.), data crearii si a
detinatorului;

= afiseaza titlul si alte metadate ale obiectului.

Optiunea de la prima bulind a acestei cerinte specificd acelasi rezultat ca si
pentru cdutarea in continut (vezi 4.1.22). Celelalte 3 optiuni oferd intentionat
alte posibilitdti, potrivite pentru unele organizatii; acestea sunt prezentate aici
in ordinea inversd a securitdtii. Acestea ar trebui sd fie configurate de rolurile
de administrator.

Aceste cerinte se aplicd doar incercdrilor de acces care nu implicd cdutarea
continutului unui act. Cautdrile in continutul actului sunt tratate in 4.1.22,
impreund cu care aceastd cerintd ar trebui cititd.

4.1.24. SMAE ar trebui sd permita ca raspunsurile specificate in 4.1.23 sa fie D
selectate pentru o clasa ca o alternativa la configurarea generala a sistemului,
n momentul configurarii sau mai tarziu.

4.2. Evidenta de auditare

O evidenta de auditare este o marturie a actiunilor desfasurate care implica SMAE. Aceasta
include actiunile desfasurate de catre rolurile de administratori sau de utilizatori sau actiuni
initiate automat de catre SMAE ca efect al unor parametrii de sistem. Vezi glosarul de la sectiunea
13.1 pentru o definitie oficiala.

Evidenta de auditare indica in ce masura regulile de activitate au fost urmate si asigura ca
activitatea neautorizata poate fi identificata si urmarita.

Pentru a sprijini raspunderea, este esential ca SMAE sa fie capabil sa inregistreze in evidenta de
auditare orice actiune in care orice grad de prelucrare automata sau asistata de calculator este
implementata in interiorul sistemului. Sectiunea 10.5 Activitatea de caz furnizeaza exemple pentru
o astfel de interfata.

Evidenta de auditare este un factor esential pentru a permite SMAE sa indeplineasca aceste
cerinte prin pastrarea unor inregistrari complete a tuturor actiunilor desfasurate asupra fiecarui
act (supuse constrangerilor la nivel de securitate a mediului tehnic).

Volumul informatiilor din evidenta de auditare poate deveni foarte mare daca toate actiunile sunt
auditate. Ca urmare, in unele implementari, conducerea poate decide daca actiunile selectate
trebuie sa nu fie incluse in evidenta de auditare (dupa data deciziei).

in multe implementiri, evidenta de auditare online este transferatd periodic in depozite offline
exemplarul offline fiind supus stergerii daca si cand actele relevante sunt si ele selectionate; sau
daca si cand politicile si legislatia permit.

Acestea sunt subiecte de politica administrativa si/sau cerinte legale si de reglementare. MoReq2
prin urmare include cerinte de sistem care sa permita asemenea actiuni, dar nu stabileste in ce
masurad acestea sunt folosite.
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Ref

4.2.1.

4.2.2.

Cerinta
SMAE trebuie sa pastreze o evidenta de auditare nechimbata, capabild sa
captureze si sa stocheze informatii despre:

= orice actiune desfasurata asupra oricarui act, grupare sau schema
declasificare;

= utilizatorul care a desfasurat actiunea;

= data si ora actiunii.
Pentru exemplificare, actiunile inregistrate de evidenta de auditare trebuie sd
includd, dar nu trebuie sa se limiteze la:

= captura tuturor actelor electronice;

= reclasificarea oricdrui act electronic in cadrul schemei (vezi 3.4.1);

= orice schimbare asupra oricdrei programdri de pdstrare si
dispozitie;

= orice actiune de revizuire a dispozitiei desfdsuratd de rolurile de
administrator;

= aplicarea sau anularea unei suspenddri de dispozitie asupra unui
dosar electronic;

= orice modificare producd oricdrei metadate asociate cu clasele,
dosarele electronice sau actele electronice;

= amendarea sau stergerea metadatelor de cdtre un utilizator;

= schimbdrile fdcute pentru permisiunile de acces;

= crearea, amendarea sau stergerea unui utilizator sau unui grup;

= exportul sau transferul;

= crearea unei prezentdri;

= stergerea/distrugerea actelor.
Termenul ,,neschimbatd” din aceastd cerintd inseamnd cd trebuie sd fie
imposibil pentru orice utilizator sG schimbe sau sd steargd orice parte a

evidentei de auditare. Nivelul de asigurare care poate fi atins va depinde de
nivelul de securitate al sistemului de operare de bazd si de aplicatia de sistem.

Evidenta de auditare poate fi, totusi, supusd re-organizdrii si/sau copierii intr-
o stocare offline dacd este cerut, de pildd, de un software de baze de date,
atdt timp cdt integritatea sa ramdne intacta.

Acolo unde SMAE accepta transferul datelor din evidenta de auditare catre o
stocare offline, SMAE trebuie s3a accepte procese securizate pentru
administrarea datelor offline si sa demonstreze cum datele offline pot fi
readuse la momentul si in maniera solicitata; si SMAE trebuie sa se asigure ca
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nu este posibil ca acest mecanism sa fie folosit ca un mijloc de a ocoli
controalele impuse de SMAE (de exemplu, prin simpla mutare a datelor din
evidenta de auditare in afara SMAE si modificarea sau stergerea acesteia in
exteriorul sistemului).

4.2.3. SMAE ar trebui sa poata Tnregistra automat in evidenta de auditare orice D
accesare a vreunui act sau grupari si daca accesul a fost facut pentru a citi,
tipari sau pentru o alta forma de prezentare.

Aceastd cerintd este necesard, in mod normal, doar in mediile cu securitate
sporitd.

4.2.4. Parametrii evidentei de auditare a SMAE trebuie sa fie astfel configurati incat D
rolurile de administrator sa poata configura ce actiuni sunt inregistrate
automat.

4.2.5. Toate schimbarile parametrilor din evidenta de auditare trebuie la randul lor D
sa fie inregistrate in evidenta de auditare.

Nu trebuie sd fie posibil niciodatd ca auditarea schimbadrilor din evidenta de
auditare sd fie intreruptd, astfel incGt SMAE sd nu se inregistreze in evidenta
de auditare cine a realizat modificarea si cand.

4.2.6. Odata ce parametrii evidentei de auditare au fost setati, SMAE trebuie sa D
inregistreze automat actiunile si trebuie sa stocheze informatia despre ele in
evidenta de auditare.

4.2.7. SMAE trebuie sd mentind evidenta de auditare pentru atat timp cat este N
considerat necesar prin politica organizatiei de pastrare a documentelor.

Aceasta va fi adesea cel putin durata de viatd a actelor la care se referd
evidenta de auditare. Totusi, pot exista situatii in care alte politici se aplicd, de
pildd controlul periodic al evidentei de auditare, urmat de distrugerea si
inlocuirea printr-un certificat de control.

4.2.8. SMAE trebuie sa finregistreze in evidenta de auditare toate actiunile D
desfasurate asupra actelor, volumelor, sub-dosarelor, dosarelor, claselor si
termenelor de pastrare si dispozitie, indiferent dacad actiunea a afectat una
sau mai multe dintre ele.

4.2.9. SMAE trebuie sa inscrie in evidenta de auditare toate schimbarile valorilor de
metadate care se aplica elementelor listate in modelul de metadate MoReq?2.

4.2.10. Orice adnotare sau modificare adusa unui act trebuie sa fie inregistratd in D
evidenta de auditare a actului.

4.2.11. SMAE trebuie in mod automat sa inscrie in evidenta de auditare toate D
schimbarile aduse parametrilor administrativi.
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De pildd, dacd un rol de administrator schimbd permisiunile de acces sau
reconfigurarea evidentei de auditare.

4.2.12. SMAE trebuie sa se asigure ca datele din evidenta de auditare sa fie D
disponibile pentru inspectie la cerere, astfel incat un anumit eveniment sa
poata fi identificat si toate datele inrudite sa fie facute accesibile.

4.2.13. SMAE trebuie sa includa caracteristici care sa permita tuturor utilizatorilor P
autorizati, chiar si cei care sunt putin sau deloc familiarizati cu sistemul, sa
caute informatiile Tn evidenta de auditare.

Aceasta este o cerintd pentru usurintd in folosire. Acesti utilizatori pot fi
externi organizatiei, cum ar fi auditorii externi. Cu toate acestea, din
perspectiva SMAE, ei vor fi utilizatori.

4.2.14. SMAE trebuie sa permitd utilizatorilor sa caute in evidenta de auditare D
anumite evenimente, obiecte (clase, acte etc.), utilizatori, grupuri, roluri,
momente sau intervale de timp.

4.2.15. SMAE trebuie sa fie capabil sa exporte datele din evidenta de auditare pentru D
anumite acte, volume, sub-dosare, dosare si clase fara afectarea evidenta de
auditare stocata de SMAE.

Aceastad functionalitate trebuie sd permitd, de exemplu, auditorilor externi, sd
examineze sau sd analizeze activitatea sistemului.

4.2.16. SMAE trebuie sa poata permite captura si stocarea, acolo unde este cazul, a D
oricaror tentative de violare a mecanismelor de control a accesului (de pilda,
o incercare a unui utilizator de a accesa un act, volum, sub-dosar sau dosar la
care nu i se permite accesul).

Pentru o ilustrare a circumstantelor care pot permite tentative de violare, vezi
4.1.23. Aceasta nu se poate aplica atunci cdnd sistemul este configurat sd
ascundd unui utilizator orice cunoasere a informatiei pentru care acestea nu
are autorizatie de acces.

4.3. Copierea de siguranta si recuperarea

Cerintele de reglementare si de activitate solicitd ca unui SMAE sa fii fie furnizate comenzi
cuprinzatoare pentru a furniza copii de siguranta periodice ale actele si metadatelor; si sa fie
capabil de a recupera rapid actele dacd unul dintre ele este pierdut din cauza unei caderi de
sistem, accident, bresa de securitate etc.

Copiile de siguranta si recuperarile automate periodice pot fi furnizate de SMAE sau prin
integrarea cu servicii sau utilitatile unui Sistem de Management al Documentelor Electronice
(EDMS/SMDE), printr-un sistem de administrare a bazei de date operand cu SMAE sau prin alt
software. In aceastd sectiune, mentionarea ca ,SMAE” poate insemna oricare din aceste cazuri,
potrivit setarilor.
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n practicd, functiile de copiere de sigurantd si de recuperare pot fi mai mult in sarcina zonei de
operatii IT din organizatie decat sa fie impartite intre rolurile de administrator ale SMAE.

Ref Cerinte Testabil

4.3.1. SMAE trebuie sa furnizeze sau sa permita proceduri automate de copiere de D
sigurantd si recuperare care sa permita copierea de siguranta periodica a
tuturor claselor, dosarelor, actelor, metadatelor, parametrilor administrativi
sau a evidentei de auditare a unui SMAE sau doar a celor selectate, precum si
recuperarea lor atunci cand este necesar.

4.3.2. SMAE trebuie sa permita rolurilor de administrator sa programeze capacitatea D
de a efectua copia de siguranta prin:

= specificarea frecventei copierii de siguranta;

= selectarea claselor, dosarelor si actelor pentru care trebuie copiate
de siguranta;

= alocarea de medii de stocare, sisteme sau destinatii pentru copiile
de siguranta (de pilda, stocarea offline, sisteme separate, site-uri la
distanta).

4.3.3. SMAE trebuie sa permitd doar rolurilor de administratori autorizati sa refaca D
starea unui SMAE din copiile de siguranta.

4.3.4. Atunci cand SMAE este refacut dintr-o copie de siguranta, integritatea P
completa a datelor incluse in evidenta de auditare trebuie sa fie mentinuta
dupa refacere.

Actele care au fost corect eliminate si care sunt prezente in copia de sigurantd
nu ar trebui sd fie refdcute decdt in cazuri exceptionale.

4.3.5. Acolo unde SMAE prezintd puncte de control si capacitati de roll-forward ale P
bazei de date, SMAE trebuie sa permita doar rolurilor de administratori sa
efectueze roll-forward.

4.4 Acte vitale

Actele vitale sunt acele acte care sunt considerate absolut esentiale pentru capacitatea
organizatiei de a-si indeplini functiile activitatii, pe termen scurt, pe termen lung, sau amandoua
(vezi de asemenea si glosarul). Acestea pot fi ori acte critice pentru misiunea institutionala in
termeni de capacitatea de a se ocupa de situatiile de urgenta/dezastru ori acte necesare pentru a
proteja interesele pe termen lung de natura financiara si juridica.

Identificarea si protectia unor astfel de acte este de mare importanta pentru orice organizatie si
este posibil sa fie nevoie ca aceste acte sa fie primele recuperate in caz de dezastru.
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Actele pot fi considerate ca acte vitale fie pentru organizatie ca intreg, fie pentru parti ale
organizatiei.

Ref Cerinte Testabil

4.4.1. SMAE trebuie sa permita rolurilor de administrator sa indice daca dosarele D
sau actele selectate contin sau sunt considerate a fi acte vitale.

Aceastd indicatie ar trebui inclusd ca element de metadate.

4.4.2. SMAE trebuie sa furnizeze doud operatiuni distincte pentru copierea de D
siguranta.

= copie de siguranta ,integrald”, care se bazeaza pe salvarea tuturor
datelor (specificate) din SMAE

= copie de siguranta ,vitala”, care salveaza doar configuratia SMAE si
dosarele si actele identificate ca ,vitale”.

Sunt folosite doud operatiuni pentru copierea de sigurantd pentru a permite:

= sd fie programate copii de sigurantd vitale mai frecvent decdt copii
de sigurantd integrale ale SMAE.

= sd fie incdrcate copiile de sigurantd vitale pe suporturi diferite si
stocate separat de (si posibil’, mai securizat decdt) copiile de
sigurantd integrale.

Se oferd de asemenea, o mai bund administrare a refacerii SAME, atunci cnd
refacerea din copii de sigurantd vitale se poate produce integral, independent
de si la un moment diferit de refacerea completd.

Asa cum este specificat in sectiunea 4.3, copia de sigurantd poate fi realizatd
atdt de catre un SAME, cét si de un alt software integrat.

4.4.3. Dupa recuperarea dintr-o copie de siguranta ,vitala”, SMAE trebuie sa fie P
complet operational.

Dupd refacerea dintr-o copie de sigurantd , vitald”, multe dosare si acte nu vor
fi prezente. Cu exceptia acestei situatii, totusi, SMAE nu trebuie sd fie in nici un
fel limitat in operarea sa sau in functionalitatea pe care o oferd utilizatorilor.

4.4.4. SMAE trebuie sa furnizeze doua metode de refacere din copia de siguranta D
completa:

= restabilire intr-un mediu ,curat”, in care datele din copia de
siguranta completa rescriu si inlocuiesc SMAE in timpul operatiunii
de recuperare;

= restabilire peste un mediu existent, in care datele din copia de
siguranta ,completa” sunt reintegrate intr-un mediu SMAE
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existent.

Prima metodd de refacere va fi comund in organizatiile unde copiile de
sigurantd vitale nu sunt realizate. A doua metodd de refacere se va aplica
atunci cdnd un SMAE a fost partial refdcut inainte dintr-o copie de sigurantd
vitald si s-a reintors la operarea normald; devine atunci necesar sd fie
integratd copia de sigurantd completd, fdard suprascrierea fie a actelor si
dosarelor vitale care au fost anterior refdcute, fie a noilor entitdti care au fost
addugate, fie a schimbdrilor care s-au produs in SMAE, in intervalul de cdnd s-
a intors la operare completd.

Dacd SMAE acceptd doud metode de refacere dintr-o copie de sigurantd
completd, asa cum este schitat in 4.4.4, copia de sigurantd vitald (dacd existd)
va fi intotdeauna refdcutd prima. Nu este necesar sd se ia in considerare
refacerea dintr-o copie vitald de sigurantd peste o copie integrald de
sigurantd.

Cdnd se desfdsoard o revenire de sistem din doud pdrti in acest fel, poate fi
necesar ca rolurile de administrator sd rezolve manual orice conflict care
apare. De exemplu, schema de clasificare poate fi afectatd intr-o copie de
sigurantd fatd de alta.

4.4.5. SMAE trebuie sa permita rolurilor de administrator sa indice acele acte care D
nu mai sunt vitale. Aceasta actiune trebuie inregistratda in evidenta de
auditare.

De exemplu, un contract sau o intelegere de inchiriere poate expira si prin
urmare nu va mai fi considerat vital.
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5. Pastrarea si dispozitia

Acest capitol prezinta cerinte pentru folosirea promgramarilor de pastrare si dispozitie care sa
guverneze pastrarea si soarta ulterioara a actelor rezultate din operatiunile in desfasurare.
Programarile de pastrare si dispozitie stabilesc pentru cat timp actele trebuie pastrate de catre
SMAE si cum trebuie eliminate. Cerintele pentru programarile de pastrare si dispozitie sunt listate
in sectiunea 5.1; o definitie oficiala exista in glosar.

Procesele care pot avea loc la data specificata de programarile de pastrare si dispozitie sunt
descrise in sectiunile urmatoare. Cerintele pentru procesele de revizuire sunt listate Tn sectiunea
5.2 si cerintele pentru transfer, export si distrugere sunt prezentate in sectiunea 5.3.

Dupa cum este explicat in sectiunea 2.2, sub titlul Dosare electronice, sub-dosare si volume, actele
pot fi administrate in clase, dosare, sub-dosare si volume, conform cerintelor de activitate. in
functie de situatie, programarile de pastrare si dispozitie se aplica claselor, dosarelor si/sau sub-
dosarelor si/sau volumelor. Programarile de pastrare si dispozitie pot de asemenea sa fie aplicate
genurilor de acte, de pilda, sa se aplice termene de pastrare pentru datele personale confidentiale
sau termene de pastrare lungi planurilor ingineresti. Rezolvarea conflictelor intre programarile de
pastrare si dispozitie sunt de asemenea permise.

MoReq2 include conceptul de ,,suspendare de dispozitie”, care nu a existat in versiunea anterioara
a MoReq. Suspendarile de dispozitie sunt folosite ca raspuns la evenimente neasteptate, pentru a
asigura ca actele specificate nu sunt distruse. Cel mai obisnuit exemplu este sa se asigure ca actele
care sunt, sau care pot fi, cerute ca proba in procedurile juridice nu sunt distruse in mod obisnuit,
ca rezultat al unei decizii de dispozitie.

5.1. Programari de pastrare si dispozitie

Ref Cerinte Test

5.1.1. SMAE trebuie sa permit rolurilor de administrator, si doar acestora, sa creeze D
si sa intretina programari de pastrare si dispozitie

5.1.2. SMAE nu trebuie sa limiteze numarul programarilor de pastrare si dispozitie , P

5.1.3. SMAE ar trebui sa poata ordona programarile de pastrare si dispozitie intr-o N
structura ierarhica, similara cu programarile de pastrare si dispozitie generale
si specifice ale organizatiei, aprobate de autoritatea competenta.

O structurd ierarhicd usureazd administrarea a mai multor programdri de
pdstrare si dispozitie.
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5.1.4.

5.1.5.

5.1.6.

5.1.7.

5.1.8.

5.1.9.

5.1.10.

5.1.11.

5.1.12.

5.1.13.

Cerinte

SMAE trebuie sa aloce un identificator unic pentru fiecare programare de
pastrare si dispozitie, atunci cand a fost creata.

SMAE trebuie sa permita ca un singur titlu sa fie introdus pentru fiecare
programare de pastrare si dispozitie , atunci cdnd este creata.

SMAE trebuie sa pastreze un istoric ce nu poate fi modificat al schimbarilor si
stergerilor (evidenta de auditare) care sunt facute asupra programarilor de
pastrare si dispozitie , incluzand data schimbarii sau stergerii si utilizatorul
care a efectuat schimbarile.

SMAE trebuie sa se asigure ca orice amendament adus unei programari de
pastrare si dispozitie este imediat aplicat tuturor entitatilor la care este
aplicata programarea de pastrare si dispozitie .

SMAE trebuie sa ceara rolului de administrator care modifica sau sterge o
programare de pastrare si dispozitie sa introducd o motivatie si sa stocheze
aceasta motivatie in evidenta de auditare.

Schimbadrile si stergerile de programdri de pdstrare si dispozitie trebuie sd fie
controlate cu atentie, pentru a reduce riscurile unor distrugeri neautorizate de
acte.

SMAE trebuie sa fie capabil sa importe sau sa exporte programari de pastrare
si dispozitie .

SMAE trebuie sa se asigure ca fiecare clasa, dosar, sub-dosar si volum are cel
putin o programare de pastrare si dispozitie .

Aceastd cerintd este inclusd@ pentru a se asigura cd nici o entitate nu este
creatd fdrd o programare de pdstrare si dispozitie si sG@ imbundtdteascd
utilizarea.

Programarea de pastrare si dispozitie aplicata implicit pentru fiecare noua
clasa, dosar, sub-dosar sau volum ar trebui sa fie mostenita de la structura
superioara de care apartine (structura mama).

Acolo unde acest lucru nu este posibil (pentru clasele de la cel mai inalt nivel al
schemei de clasificare si dacd nu se aplicd nici o programare de pdstrare si
dispozitie preluatd — vezi 5.1.18), ar trebui sd se poatd aplica o programare
de pdstrare si dispozitie predefinitad.

Toate actele stocate direct intr-o clasa trebuie sa aiba intotdeauna atribuita o
programare de pastrare si dispozitie .

Programarile de pastrare si dispozitie care se aplica implicit pentru orice nou
act stocat direct intr-o clasa (vezi sectiunea 3.2, 3.2.17) trebuie sa fie preluate
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Ref

5.1.14.

5.1.15.

5.1.16.

Cerinte

de la clasa mama.

SMAE trebuie sa permita unui rol de administrator sa aplice o programare de
pastrare si dispozitie pentru orice clasa, dosar, sub-dosar, volum sau gen de
act, in orice moment.

Sintagma ,,in orice moment” inseamnd cd rolul de administrator poate inlocui
o programare de pdstrare si dispozitie sau (dacd sistemul suportd mai multe
programdri de pdstrare si dispozitie , vezi 5.1.16) aplica aplica o programare
de pdstrare si dispozitie aditionald, pentru orice clasd, dosar, sub-dosar volum
sau gen de act. Un exemplu ar fi inlocuirea unei programdri de pdstrare si
dispozitie implicite; un altul este aplicarea unei programdri de pdstrare si
dispozitie aditionale, ca rdspuns la o investigatie oficiald. Aceasta poate
determina un conflict intre termenele de pdstrare: vezi 5.1.23.

SMAE trebuie sa poatd aplica o programare de pastrare si dispozitie
predefinita pentru genuri de documente.

Aceasta cerintd implicd faptul cd un gen de act poate exista fdard a avea
aplicat nici o programare de pdstrare si dispozitie . Acest lucru poate fi
acceptat, deoarece fiecare act individual are cel putin o programare de
pdstrare si dispozitie aplicatd lui, deoarece fiecare acte este tinut intr-un
dosar si cerinta 5.1.10 obligd ca cel putin o programare de pdstrare si
dispozitie sd fie aplicatd fiecdrui dosar.

SMAE trebuie sa permita mai mult de un termen de pastrare sa fie in vigoare
pentru orice clasa, dosar, sub-dosar sau volum.

Aceasta cerintd este cerutd pentru a administra niste scenarii reale, care
implicd cerinte de pdstrare ce rezultd din nevoi legale si practice. Acestea sunt
ilustrate de un exemplu, ales din mai multe posibile.

In acest exemplu, dosarul are o singurd o programare de pdstrare si dispozitie
preconizeazd sd fie subiect al cerintelor juridice sau de reglementare.
Programarea de pdstrare si dispozitie aplicatd acestui dosar se aplicd de
asemenea si altor dosare. La un moment dat, se intrevede cd ar putea fi
nevoie ca acel dosar sa fie pdstrat pentru o perioadd de timp mai lungd decét
prevede actuala reguld, datoritG unui aspect al activitdtii referitor la
reglementdri in domeniul sigurantei. In acest moment, este probabil ca actele
din continutul dosarului sG poatd deveni subiect al unui control de respectare
a reglementdrilor, cu referitor la regulile de sigurantd; deci o a doua
programare de pdstrare si dispozitie se aplicd dosarului, ludnd noile realitdti
in considerare. Ulterior, se poate observa faptul cd problema de sigurantd nu
existd; in acest caz, o a doua programare de pdstrare si dispozitie poate fi
eliminatd, ldsénd in loc si activa pe cea originald.
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5.1.17.

5.1.18.

5.1.19.

5.1.20.

5.1.21.

5.1.22,

Cerinte

Pastrarea sau dispozitia oricarui act trebuie sa fie guvernate de programarea
(programarile) de pastrare si dispozitie asociate cu clasa, dosarul, sub-dosarul,
volumul si categoria de care apartine actul respectiv; si de catre orice
suspendare a dispozitiei aplicabila (vezi 5.1.34).

Odatd ce o programare de pdstrare si dispozitie este aplicatd, aceasta
guverneazd pdstrarea si dispozitia actelor asociate cu entitatea cdreia 1i este
aplicatd (dacd nu este supra-guvernatd de o programare de pdstrare si
dispozitie diferitd).

SMAE trebuie sa permita oricarei programari de pastrare si dispozitie sa fie
mostenita intr-o schema de clasificare, la optiunea rolului de administrator.

Un rol de administrator poate selecta dacd o programare de pdstrare si
dispozitie este mostenitd sau nu, folosind mijloacele corespunzdtoare.
MoReq2 nu precizeazd cum se produce acest lucru. Posibilitdtile includ:

= optiunea este selectatd atunci cdnd programarea de pdstrare si
dispozitie este creatd (caz in care se aplicd ori de cdte ori
programarea de pdstrare si dispozitie este aplicatd);

= ori de cdte ori programarea de pdstrare si dispozitie este aplicatd
(in care caz, se aplicd tuturor entitdtilor fiicd);

= optiunea este selectatd atunci cdnd o entitate este creatd pentru a
mosteni programarea de pdstrare si dispozitie a entitdtii mamad.
Fiecare programare de pastrare si dispozitie trebuie sa includa:
= fie un termen de pastrare (5.1.25) si un eveniment declansator

= fie o data de dispozitie

Fiecare programare de pastrare si dispozitie trebuie sa includa:
= o actiune de dispozitie (5.1.24)

= 0 motivatie

Fiecare termen de pastrare ar trebui sa includa:
= descriere
= 0 baza juridica

Bazd juridicd specificd justificarea pentru termenul de pdstrare. Acesta este
adesea o referintd la lege, requlament sau la politica corporatiei.

Atunci cand termenul de pastrare aplicabil unui act datorita unei programari
de pastrare si dispozitie ajunge la sfarsit, SMAE trebuie in mod automat sa
initieze procesul de decizie de dispozitie.
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5.1.23,

Cerinte

Aceasta poate insemna fie ca decizia este executatd (supusd 5.2.4) sau poate
fnsemna cd actiunea este cerutd de cdtre un rol de administrator (vezi 5.1.23).
Unele organizatii pot prefera sG implementeze cea de-a doua optiune, datoritd
riscului implicat de executarea automata.

Atunci cand SMAE initiaza o decizie de dispozitie (conform cu 5.1.22), daca se
aplica alte programari de pastrare si dispozitie , cu diferite termene de
pastrare si/sau decizii de dispozitie, atunci apare un conflict. Trebuie sa fie
posibil ca SMAE sa fie astfel configurat incat sa informeze automat rolul de
administrator daca un astfel de conflict apare, lasand rolului de administrator
sa rezolve acest conflict.

Cuvintele ,trebuie sd fie posibil” sunt incluse, pentru cd nu se cere ca rolurile
de administrator sd intervind in toate situatiile. Se acceptd ca SMAE sd rezolve
un conflict de o manierd automata; dar trebuie sa fie posibil sa fie configurat
SMAE pentru a solicita interventia administrativa in cazul unui conflict.

Un conflict poate apdrea deoarece:

® unele programdri de pdstrare si dispozitie indicd faptul cd
dispozitia trebuie sd fie initiatd, in timp ce altele indicd contrariul;

= diferite programdri de pdstrare si dispozitie indicd decizii de
dispozitie diferite.

In majoritatea cazurilor va fi simplu de stabilit care requld prevaleazd.

Aceste conflicte se pot ivi in doud situatii:

= toate programdrile conflictuale se aplicd totalitdtii unei grupdri
(cum ar fi un dosar);

= programdrile se aplicd atdt unei grupdri, cdt si unor acte din cadrul
acestora (deoarece cea de-a doua se aplicd anumitor genuri de
acte care existd in cadrul grupdrii).

Dacd decizia rolului de administrare implicd pdstrarea actelor, hotdrdrea va
trebui sa includd schimbarea listei cu termene de pdstrare si dispozitii care se
aplicd actelor, pentru a se asigura c@ nu existd nici un conflict la momentul
acestei actiuni.

Interventia administrativd poate fi cerutd atunci cdnd nu pot fi definite in mod
practic reguli care sa rezolve corect aceste conflicte. De exemplu:

= doud programdri de pdstrare si dispozitie , derivdnd din obligatii
juridice diferite, pot specifica termene de pdstrare diferite. In mod
normal, decizia va fi de a pdstra actele pdna la sfdrsitul celei mai
indelungate dintre cele doud perioade.

= 0 programare de pdstrare si dispozitie poate specifica data de la
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5.1.24.

Cerinte

care anumite acte pot fi inldturate (in mod obisnuit, datoritd
prevederilor legislatiei de protectie a datelor personale). Dacd
aceastd datd este mai veche decdt termenul de pdstrare cu care
intra Tn conflict dintr-o programare de pdstrare si dispozitie , atunci
decizia va depinde de ponderea relativd a celor doud obligatii.

Aceste situatii se pot ivi atunci cdnd un document apartine unui gen de acte
care permite aplicarea si mostenirea unei requli de dispozitie de cdtre acel act
mai degrabd de la genul de acte decét de la gruparea in care este continut.

Decizia rolului de administrator poate include oricare variantd din
urmdtoarele:

= jnldturarea uneia sau mai multor requli conflictuale aplicate
grupdrii sau actelor afectate;

= schimbarea uneia sau mai multor reguli conflictuale pentru a
elimina conflictul;

= eliminarea tuturor regulilor conflictuale si aplicarea uneia noi;
= folosirea optiunii de stergere exceptionald specificatd in sectiunea
9.3

Toate aceste actiuni, dacd nu sunt controlate cu atentie, pot ridica semne de
intrebare privind buna guvernare a actelor. Prin urmare, oricare dintre aceste
actiuni — modificarea programdrilor de pdstrare si dispozitie sau stergerea
actelor— trebuie sd fie supusd unor proceduri scrise. In anumite situatii, mai
multe solutii de management, cum ar fi diviziunea muncii, vor fi mai potrivite.

Dacd decizia duce la rdmdnerea unor acte in grupare, care in mod normal nu
ar fi fost pdstrate, organizatia ar putea de asemenea sd aibd linii directoare
pentru stocarea lor. Aceasta ar putea include pdstrarea grupdrii la locul ei sau
repozitionarea (vezi sectiunea 3.4) actelor ramase.

SMAE trebuie sa permita cel putin urmatoarele actiuni de dispozitie (asa cum
sunt definite in 5.1.20) pentru fiecare programare de pastrare si dispozitie :

= pastrare permanenta

= prezentare pentru revizuire

= distrugere automata

= distrugere dupa primirea autorizatiei din partea unui rol de
administrator

= transfer la o Arhiva sau in alt depozit (vezi glosarul)

Existd un risc asociat cu implementarea optiunii de , distrugere automatad”,
care este conturat in cerinta anterioard; organizatiile vor trebui sd echilibreze
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5.1.25.

5.1.26.

5.1.27.

5.1.28.

5.1.29,

5.1.30.

Cerinte

aceste riscuri versus beneficiile actiunii automate.

SMAE trebuie sa permita cel putin urmatoarea combinatie de evenimente
declansatoare si de termene de pastrare:

= durata unei anumite perioade de timp dupa care clasa, dosarul,
sub-dosarul sau volumul sunt deschise;

= durata unei anumite perioade de timp dupa care clasa, dosarul,
sub-dosarul sau volumul sunt inchise;

= intervalul unei anumite perioade de timp de cand cel mai recent
act a fost clasat intr-o clasa, dosar, sub-dosar sau volum;

= intervalul unei anumite perioade de timp de cand un act a fost
retras dintr-o clasa, dosar, sub-dosar sau volum;

= intervalul unei anumite perioade de timp dupa un anumit
eveniment extern (care eveniment este descris in listd si va fi mai
degraba notificat SMAE de catre administrator decat va fi detectat
automat de catre SMAE) (de exemplu, ,dupa semnarea
contractului” sau ,,...100 de ani dupa data nasterii”);

= _ permanent”, indicand pastrarea pe termen lung a actului.
In timp ce precizarea de mai sus include aspecte generale, este posibil ca unele

organizatii sd doreascd sd impund evenimente declansatoare suplimentare
si/sau termene de pdstrare suplimentare.

Orice numdr de evenimente externe poate fi legat de diferite reguli de retinere
si dispozitie.

SMAE nu trebuie sa limiteze durata termenului de pastrare.

SMAE trebuie sa accepte termene de pastrare pana la cel putin 100 de ani
pentru cerinta 5.1.24.

Acest maxim este sugerat ca o perioadd arbitrard menitd sd evite orice
limitare practicd. Desi este improbabil ca un SMAE sd existe 100 de ani, o
cerintd de asemenea naturd va permite actelor sa fie transferate in alte
sisteme fdrd a mai fi nevoie sd se revizuiascd programarea de pdstrare si
dispozitie .

SMAE trebuie sa fie capabil sa limiteze administrarea proceselor de dispozitie
doar de catre rolul de administrator.

SMAE trebuie sa inregistreze in evidenta de auditare si sa notifice rolului de
administrator toate actiunile de dispozitie automate.

SMAE trebuie sa notifice rolului de administrator atunci cand o actiune de
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5.1.31.

5.1.32.

5.1.33.

5.1.34.

5.1.35.

5.1.36.

5.1.37.

5.1.38.

Cerinte
revizuire trebuie realizata.

SMAE trebuie sa permita rolului de administrator sa delege orice actiune de
revizuire notificata catre un rol de revizor pentru actiune.

SMAE trebuie sa permita unui rol de administrator sa modifice programarea
de pastrare si dispozitie (exceptand identificatorul unic, vezi 5.1.6).

Atunci cand un rol de administrator muta dosare electronice sau acte intre
clasele unei scheme de clasificare, SMAE trebuie sa ofere optiunea de a:

= permite programarii de pastrare si dispozitie a clasei de destinatie
sa inlocuiasca programarea de pastrare si dispozitie ; sau
= sa permita rolului de administrator sa selecteze programarea

(programarilr) de pastrare si dispozitie corespunzatoare.

Aceasta se referd la actele mutate, asa cum este permis, ca situatie
exceptionald, in 8.3.3 si 8.3.4. In situatiile rare cdnd aceastd functionalitate
este folositd, rolurile de administrator vor trebui sd fie extrem de atente la
atribuirea sau schimbarea programdrilor de pdstrare si dispozitie, in special
pentru actele vitale.

SMAE trebuie sa activeze o suspendare a dispozitiei, care sa fie aplicata unei
clase, dosar, sub-dosar sau volum de catre rolul de administrator autorizat.

Suspendarea dispozitiei nu trebuie sa blocheze curgerea sau expirarea unui
termen de pastrare.

Cu toate acestea, vezi 5.1.36.

SMAE trebuie sa impiedice stergerea sau supunerea la oricare alta decizie de
dispozitie a oricarei entitati si a continutului sdu (entitati—fiica) supuse unei
suspendari de dispozitie.

Stergerea este descrisd in sectiunea 9.3.

SMAE trebuie sa limiteze in favoarea unui rol de utilizator autorizat dreptul
de anulare a unei suspendari de dispozitie.

Atunci cand un rol de administrator activeaza sau anuleaza o suspendare de
dispozitie, SMAE trebuie sa captureze si sa stocheze urmatoarele informatii
despre el, cel putin in evidenta de auditare si de preferat ca metadate:

= data la care suspendarea a fost activata sau anulata;
= jdentitatea utilizatorului autorizat;

* motivarea pentru suspendare.
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5.1.39.

5.1.40.

5.1.41.

5.1.42,

5.1.43.

Cerinte

SMAE ar trebui sa permita unui rol autorizat de administrator sa aplice mai
multe suspendari de dispozitie, fiecare precizand acelasi motiv, pentru un
grup de clase, dosare, sub-dosare sau volume, ca operatiune in grup.

Aceastd cerintd permite utilizatorului autorizat sd aplice suspenddri pentru
acelasi motiv mai multor clase, dosare etc.

SMAE ar trebui sa permitda anularea mai multor suspendari de dispozitie
(avand acelasi motiv) simultan, ca operatiune de grup, de catre un rol de
utilizator autorizat.

SMAE ar trebui sa permita unei clase, dosar, sub-dosar sau volum sa fie
supuse la mai multe suspendari de dispozitie simultane, deoarece ele sunt
aplicare entitatii si/sau pentru ca ele sunt aplicatela o entitate de nivel mai
nalt. Tn ambele situatii, limitarile asupra dispozitiei si alte functionalitati
impuse de suspendarea de dispozitie trebuie sa ramana active pana cand va fi
ridicata ultima suspendare de dispozitie care afecteaza entitatea.

SMAE ar trebui sa permita unui utilizator autorizat sa caute si sa raporteze
toate entitatile supuse unei anumite suspendari de dispozitie.

SMAE poate permite unui utilizator autorizat sa seteze, sa schimbe si sa
stearga o ,notita” care Instiinteaza utilizatorul despre existenta unei anumite
suspendari de dispozitie la 0 anumita data.

5.2 Revizuirea actiunilor de dispozitie

MoReq?2

Test

D

Tn unele medii, programarile de pastrare si dispozitie sunt folosite pentru a guverna dispozitiile
firad o revizuire. In altele totusi, programdrile de pastrare si dispozitie declanseazd o revizuire a
unor anumite actiuni de dispozitie asupra unei clase, dosar etc. atunci cand acestea ajung la data
sau la evenimentul specificat intr-o regula care i se aplica. Revizuirea poate lua in considerare
metadatele, continutul sau amandoua in a decide asupra unei actiuni de dispozitie (un termen de
pastrare viitor, transferul in alt sistem, distrugerea sau o combinatie a acestora).

Dispozitia anumitor recorduri este supusa legilor si reglementarilor. Revizuirea actiunilor de
dispozitie trebuie sa se desfasoare de o manierda care sa fie conforma cu aceste legi si
reglementari, cu orice politica si proceduri de evaluare stabilite pentru organizatie si unde este
cazul, Tn cooperare cu (si uneori exclusiv de catre) autoritatile arhivistice responsabile. Mai multe
discutii despre acest subiect se situeaza in afara ariei de aplicare a MoReq?2.

Ref

5.2.1.

Cerinte Testabil

SMAE ar trebui Tn mod automat sa notifice unui rol de administrator
toate programarile de pastrare si dispozitie, care se vor aplica intr-o
anumita perioada de timp.
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5.2.2.

5.2.3.

5.2.4.

5.2.5.

5.2.6.

5.2.7.

5.2.8.

Cerinte

SMAE trebuie sa sprijine procesul de revizuire prin prezentarea claselor,
dosarelor, sub-dosarelor si volumelor ce trebuie revizuite, impreuna cu
metadatele lor si informatiile din programarile de pastrare si dispozitie.

In practicd, acest lucru presupune caracteristici pentru a naviga inainte,
inapoi etc. in cadrul si intre dosare si de la/cdtre metadate pentru dosare
si acte.

SMAE trebuie sa fie capabil sa mentina legaturi intre diferite redari ale
aceluiasi act si sa activeze actiuni de dispozitie care sa fie indeplinite
simultan.

SMAE trebuie sa permita revizorului sa ia cel putin una din urmatoarele
actiuni pentru fiecare clasda, dosar, sub-dosar sau volum in timpul
revizuirii:
= marcare in vederea distrugerii, imediata sau la o data viitoare
(vezi sectiunea 5.3).

= marcare pentru transfer (vezi sectiunea 5.3), imediata sau la o
data viitoare;

= marcare pentru o revizuire ulterioare, imediata sau la o data
viitoare;

= marcare pentru pastrare nelimitata.

Aceasta poate fi realizatd prin aplicarea de diferite programdri de
pdstrare si dispozitie sau prin alte mijloace.

SMAE trebuie sa inregistreze automat data revizuirii.

SMAE trebuie sa permita revizorului sa inserezecomentarii in metadatele
clasei, sub-dosarului, volumului sau dosarului pentru a finregistra
motivele pentru deciziile de revizuire.

SMAE trebuie sa pastreze un istoric nemodificat al tuturor deciziilor luate
de catre revizor in timpul revizuirii, inclusiv a motivelor.

Deciziile ar trebui sd fie stocate ca metadate si de asemenea sd poatd fi
inregistrate in evidenta de auditare.

SMAE ar trebui sa alerteze un rol de administrator daca un conflict apare
datoritd unui dosar care trebuie distrus si care este referinta intr-un alt
dosar. Trebuie sa fie oprit procesul de distrugere pentru a permite luarea
urmatoarelor actiuni de remediere:

= confirmare din partea rolului de administrator de a continua
sau de la a anula procesul.
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= generarea unui raport care detaliaza dosarele sau actul
(actele) si toate referintele sau legaturile in care este
destinatie.

5.3 Transfer, export si distrugere

Organizatiile pot avea nevoie sa mute actele din SMAE spre alta destinatie sau sistem de arhivare
sau alte scopuri. Aceasta actiune va fi numita in continuare ,transfer”.

Motivele pentru transfer pot include:

= pastrare permanenta pentru importanta de naturd juridica, administrativda sau de
cercetare a actului;

= folosirea unor servicii separate sau externe pentru managementul documentelor pe
termen mediu si lung.

Aceasta actiune are adesea ca rezultat transferul actelor catre un alt mediu SMAE.

Termenul ,transfer” este folosit chiar daca, initial, doar o copie este transmisa la in altd destinatie
sau sistem. Actele rezidente initial in SMAE trebuie pastrate si distruse doar dupa verificarea
masurii in care daca transferul a fost de succes.

Termenul ,export”, pe de alta parte, se refera la procese de producere a unei copii complete a
gruparii, dosarelor si actelor pe un alt sistem, in timp ce actele raman pe sistemul original —
procesul nu le sterge.

Tn practicd, procesul de transfer are loc in doud faze — exportul unei copii cu toate metadatele
asociate si evidenta de auditare cu distrugerea ulterioara a originalului.

La momentul redactarii, dezvoltarea unei scheme XML pentru MoReq2 este planificata. Se
preconizeaza ca aceasta schema sa implementeze modelul de metadate MoReq2 si sa furnizeze un
protocol ideal pentru transferul actelor electronice intre SMAE conforme MoReq2. Deoarece
detaliile schemei nu sunt disponibile in momentul redactarii, conformitatea cu aceasta nu este
ceruta.

Tn orice situatie, cerinta este de a executa transferul, exportul sau distrugerea de o maniera
controlatd. Tn toate cazurile, in acelasi timp cu desfdsurarea actiunilor asupra actelor trebuie luate
si decizii despre metadatele si evidenta de auditare care se refera la acestea.

n acest context, ,distrugere” este diferitd de ,stergere”. Stergerea actelor in alte circumstante
este acoperita in sectiunea 9.3.

Ref Cerinte Testabil

5.3.1. Dacd o schemd XML MoReq?2 oficial3 a fost publicati®, SMAE trebuie s3 P
poata exporta acte intr-o manierd conforma cu aceasta schema.

°La momentul scrierii, dezvoltarea unei scheme XML pentru MoReq?2 este pe punctul de a incepe. Vezi pentru detalii
http://ec.europa.eu/transparency/archival_policy
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5.3.2.

5.3.3.

5.3.4.

5.3.5.

5.3.6.

5.3.7.

Cerinte

Vezi de asemenea cerinta 6.2.1 referitoare la importarea masivd a actelor.
Luate impreund, aceste doud cerinte trateazd interoperabilitatea SMAE
conforme MoReq?2.

Ori de cate ori un SMAE transferd sau exporta un act, el trebuie sa
transfere sau sa exporte toate componentele si trebuie sa pastreze
relatiile corecte intre acestea.

SMAE trebuie sa furnizeze un proces bine definit pentru transferul
documentelor, impreuna cu metadatele asociate si informatiile din
evidenta de auditare, catre un alt sistem sau catre o alta organizatie.

SMAE ar trebui sa poata exporta acte si metadatele lor sub forma unui
pachet de informatii de transmitere (SIP, Submission Information
Package), asa cum este definit de standardul OAIS (vezi anexa 7).

Vezi cerinta similard pentru pachetul de diseminare a informatiei (DIP,
Dissemination Information Package) la 11.7.12.

Ori de cate ori SMAE transfera vreo clasa, dosar, sub-dosar sau volum,
transferul trebuie sa includa:

= (pentru clase): toate dosarele si actele din clasa;

= (pentru dosare) toate volumele si sub-dosarele din dosar;

= toate actele din toate dosarele, sub-dosarele si volumele;

= toate metadatele sau doar cele selectate asociate cu toate cele
de mai sus;

= toate evidentele de auditare sau cele selectate pentru cele de
mai sus.

Desi SMAE trebuie sd fie capabil s exporte toate metadatele si evidentele
de auditare, nu toate acestea sunt intotdeauna cerute de fiecare sistem-
tintd de transfer.

Ori de cate ori SMAE exporta sau transfera vreun act cu metadatele sale,
el trebuie sa includa toate metadatele implicite intr-o forma explicita.

Altfel spus, toate valorile de metadate care se aplica oricdrei clase, dosar,
sub-dosar, volum sau act trebuie sd fie prezentate explicit, chiar dacd au
fost stocate implicit. Vezi anexa 9.3 pentru exemple.

SMAE trebuie sa fie capabil sa facda una sau ambele din urmatoarele
actiuni, atunci cand exporta sau transfera vreun set de acte:

= exportul sau transferul programarilor de pastrare si dispozitie
impreuna cu actele carora lise aplica, intr-o maniera care sa
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Ref Cerinte Testabil

permitda regulilor sa fie re-aplicate actelor in sistemul-
destinatie.

= 53 tipdareasca unul sau mai multe rapoarte care sa arate
programarile de pastrare si dispozitie, care sa fie aplicate
pentru fiecare set de acte si caracteristicile acestor programari.

5.3.8. SMAE trebuie sa fie capabil sa faca una sau ambele din urmatoarele P
actiuni la exportarea sau la transferul oricarui set de acte:

= exportul sau transferul controalelor de acces impreuna cu
actele la care se refera, intr-o manierd care sa permita
controalelor sa fie reaplicate actelor in sistemul-destinatie.

®" imprimarea unuia sau mai multor rapoarte care sa arate
controalele de acces aplicabile pentru fiecare set de acte, si
caracteristicile acestor controale.

5.3.9. SMAE trebuie sa fie capabil sa transfere sau sa exporte un dosar sau P
continutul unei clase intr-o singura secventa de operatiuni, cum ar fi:

= continutul si structura actelor electronice nu sunt schimbate;

= toate componentele unui act electronic (atunci cand actul
consta din mai mult de o componentd) sunt exportate ca o
unitate;

= toate legaturile dintre act si metadatele ei si evidentd de
auditare sunt retinute.

= toate legaturile intre clase, dosare, sub-dosare, volume si acte
sunt pastrate astfel incat sa fie reconstituite in SMAE care
primeste.

5.3.10. Atunci cand SMAE exporta volume si/sau dosare, dacad oricare volum D
si/sau dosar include pointeri catre acte stocate in alte dosare (vezi 3.4.24),
atunci SMAE trebuie sa transfere sau sa exporte actul complet, nu
pointer-ul.

Aceasta cerintd este impusd astfel incdt sd existe siguranta cd nu existd
nici o dificultate de redare a pointerului intre sistemul de export si cel de
primire.

5.3.11. SMAE trebuie sa fie capabil de a transfera si exporta acte in formatul in D
care au fost capturate.

5.3.12. SMAE trebuie sa fie capabil de a transfera si exporta actele in orice D
format(e) in care actele au fost redate.

5.3.13. SMAE trebuie sa furnizeze un utilitar sau un instrument de conversie P
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Ref

5.3.14.

5.3.15.

5.3.16.

5.3.17.

5.3.18.

5.3.19.

Cerinte

pentru a accepta migrarea actelor marcate pentru transfer sau export
intr-un format de transfer specificat.

De pildd, un format XML aprobat sau alt format deschis.

Aceastd cerintd este destinatd sa acopere termene lungi de pdstrare, cdnd
actele trebuie sd fie in mod automat redate intr-un format aprobat de
prezervare pe termen lung dupd o perioadd de timp precizatd, fard
afectarea integritdtii si autenticitatii actelor.

SMAE trebuie sa pastreze toate gruparile, actele si alte informatii care
sunt transferate, cel putin pana cand se confirma succesul procesului de
transfer.

Aceasta este o mdsurd procedurald de sigurantd, pentru asigurarea cd
actele nu sunt distruse inainte ca transferul cu succes sa fie raportat de
destinatar.

SMAE trebuie sa distruga gruparile, actele si alte informatii care sunt
transferate, atunci cand primeste confirmarea ca procesul de transfer
este Tncununat de succes, cu exceptia metadateti care este salvata ca
urma.

Vezi 5.3.19

SMAE ar trebui sa exporte intregul continut al clasei din schema de
clasificare intr-o secventa de operatiuni, asigurandu-se ca:

= pozitia relativa a fiecarui dosar in schema de clasificare este
mentinutd, astfel 1incat structura de dosare poate fi
reconstituita;

= sunt pastrate si mutate odata cu continutul clasei metadate
suficiente pentru a reconstrui intreaga ramura a clasei mama.

SMAE ar trebui sa furnizeze capacitatea de a adauga elemente de
metadate definite de utilizator cerute pentru scopuri de management
arhivistic al dosarelor electronice selectate pentru transfer.

SMAE trebuie sa se asigure cd toate redarile unui act marcat pentru
distrugere sunt distruse.

Acolo unde acelasi act apare in mai mult de un dosar (3.4.24) atunci actul
si reddrile sale ar trebui sd fie scoase din dosar cdnd acesta este distrus,
dar nu trebuie sd fie steres definitiv pdnd cdnd toate aparitiile actului nu
au fost distruse.

SMAE trebuie sa aibd capacitatea de a pastra urme de metadate (vezi
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Ref

5.3.20.

5.3.21.

5.3.22.

5.3.23.

Cerinte
glosarul) pentru:

= clase

= dosare

= sub-dosare

=  volume

= acte stocate direct intr-o clasa
care au fost distruse sau transferate.
In anumite medii, este de dorit sd se pdsteze informatiile despre acte care
au fost distruse. Metadatele in discutie ar trebui sd includd cel putin data
intrdrii in sistem si toate metadatele relevante care sd identifice in mod

unic fiecare act si relatiile sale cu schema de clasificare Vezi modelul de
metadate MoReq2.

Astfel, organizatiile pot sti incd ce acte au detinut si data la care au fost
distruse sau asupra cdrora s-a aplicat o actiune de dispozitie, fard a
supraincdrca sistemul prin pdstrarea tuturor metadatelor de detaliu
pentru dosare si acte.

Urmele de metadate (vezi 5.3.19) trebuie sa includd cel putin
urmatoarele:

= data distrugerii sau transferului

= codul complet de clasificare

= titlul

= descrierea

= utilizatorul responsabil pentru distrugere si transfer

= motivatia pentru distrugere sau transfer (aceasta poate fi o
referinta la programarea de pastrare si dispozitie sau la un
motiv introdus manual)

SMAE trebuie sa permitd unui rol de administrator sa specifice un subset
de elemente de metadate aditionale care vor fi retinute ca urme de
metadate.

SMAE trebuie sa poata exporta urmele de metadate atunci cand actele
sunt exportate.

Aceastd cerintd este impusd pentru a permite migrarea intre SMAE.

SMAE trebuie sa permita ca informatiile sa fie exportate de mai multe ori.
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Ref Cerinte Testabil

5.3.24. Ori de cate ori SMAE exporta sau transfera informatii, ar trebui sa fie D
capabil sa produca la cerere un raport, care sa cuprinda actele exportate
sau transferate Tn conformitate cu nivelurile lor de securitate.
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6. Captura si declararea actelor

Privire generala

Acest capitol prezinta cerinte referitoare la procesul de captura a actelor intr-un SMAE. Prima
sectiune (6.1) acopera procesul obisnuit de captura. Urmatoarea sectiune (6.2) acopera
importurile masive de acte din alte sisteme, fiind urmata de o sectiune dedicata e-mail-ului, din
cauza importantei sale particulare (6.3). Sectiunea 6.4 trateaza genurile de acte si sectiunea 6.5
acopera integrarea cu sistemele de scanare si obtinere de imagini digitale.

Terminologie

Termenul ,,capturd”este folosit si in alte capitole ale MoReq2. Termenul este folosit in sensul sau
obisnuit din limba englezd, n contextul tehnologiei informatiei/managementului informatiei. Tn
acest context, ,captura” informatiei inseamna salvarea ei intr-un sistem informatic. Aceasta este
similara cu sensul arhivistic de ,captura”, vazuta ca ,actiunea de inregistrare sau salvare a unei
anume reprezentari a unui ,obiect digital”, asa cum apare in baza de date terminologica a
proiectului InterPares 2 (vezi not3)®.

Rezulta ca SMAE-urile pot captura o varietate de informatie. Un SMAE poate captura acte,
metadate, si, Tn unele cazuri documente, printre altele.

Faptul ca un SMAE poate (in unele cazuri) captura atat documente, cat si acte conduce la concluzia

inevitabild ca termenul ,capturd” este imprecis, deoarece captura unui act implica mai multe

procese decat captura unui document care nu este un act. De exemplu, captura unui act include

procesele de clasificare, inregistrare si blocare a schimbarii, ceea ce nu este in mod necesar cazul

pentru documente. Poate din acest motiv, pentru acte termenul ,, declarare” este uneori folosit ca
20,

sinonim cu ,captura”; totusi, termenul ,declarare” se poate aplica unui document care incepe in
afara SMAE, sau unui document care a fost deja capturat ca document de catre SMAE.

Aceasta lipsa de precizie ar trebui sa aiba vreun impact mic sau deloc asupra claritatii MoReq2.

Mai multe definitii oficiale sunt date in glosarele din sectiunea 13.1.

6.1 Captura

Documentele electronice care sunt intocmite sau primite in cursul proceselor de activitate fsi au
originea atat in surse interne, cat si externe. Documentele electronice vor fi in formate variate, vor
fi produse de diferiti autori si pot vor fi primite atat ca documente singulare, cat si ca documente

Svezi http://www.interpares.org/ip2/ip2_terminology_db.cfm
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formate din mai mult componente (vezi glosarul pentru definitia ,,componentei” in contextul
MoReq?2).

Unele acte sunt create in cadrul organizatiei, Tn cursul proceselor de activitate. Alte sunt primite
prin canale de comunicatie variate, de pilda posta electronica, fax, corespondenta postala (ce
poate fi optional scanatd), prin inmanaresi la volume si rate de sosire variabile. Pentru a captura
documente este nevoie de un sistem flexibil de capturda cu bune comenzi de management si ca
urmare diverse cerinte sunt tratate.

Re Cerinte Testabil
6.3.1 Procesul de captura al unui SMAE trebuie sa furnizeze comenzile si P
functionalitatile care sa permita utilizatorilor sa:

= captureze actele electronice indiferent de formatul fisierului,
metoda de codificare sau alte caracteristici tehnologice, fara
alterarea continutului;

" s3 se asigure ca actele sunt asociate unei scheme de
clasificare;

= 53 se asigure cad actele sunt asociate cu unul sau mai multe

dosare.

,Formatul de fisier” este definit in glosar. Cerinta este de a fi capabil sa
captureze orice format de fisier.

Nu se urmdreste ca cerinta de a captura acte in orice format sd fie
testabild si nu implicd necesitatea ca SMAE sd poatd prezenta (vezi
glosarul) toate formatele posibile. MoReq2 prin urmare nu listeazd
tipurile de formate care ar putea fi capturate, deoarece formatele pot
varia in timp odatd cu evolutia software-ului. Totusi, pentru a evita
dubiul, felurile de acte care trebuie incluse pot fi diverse; ele ar putea
include, de pildd, urmdtoarele feluri de acte, frecvent utilizate in setdrile
tip office:

= rezultate de la aplicatii desktop de tipul pachetelor office;

= e-mailuri (vezi sectiunea 6.3)

= qudio

= paze de date

* pdf

= jmagini scanate

= video

= pagini web

In anumite situatii, SMAE poate de asemenea sd captureze alte feluri de
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Specificatia MoReq2

Cerinte
acte, cum ar fi:
= bloguri;

= fisiere compresate (uneori mentionate sub denumirea de
,arhive”, in sensul IT al termenului);

= calendare electronice;
= formulare electronice;
=  date GIS;

= informatii din alte aplicatii computerizate, de pildd
contabilitate, state de platd, proiectare asistatd de calculator;

= sisteme de mesagerie instantanee;

= jnregistrdri ale tranzactiilor web;

= qgcte care includ legdturi cdtre alte acte;

= codul sursd al unor softuri si documentatia de proiect;
= date structurate (de pildd tranzactii EDI);

= transmisii web

= wiki
Aceste liste nu sunt complete.

SMAE nu trebuie sa impunad nici o limita practica a numarului de acte
care pot fi capturate in orice clasa, dosar, sub-dosar sau volum, nici
asupra numarului de acte care pot fi stocate in SMAE.

Numdrul mare de acte in volume etc. va avea tendinta de a face sistemul
dificil de utilizat in anumite setdri si prin urmare acest lucru nu este in
general recomandat. Aceastd cerintd urmdreste sd permitd situatiile in
care un numdrul mare este de neevitat, cum ar fi anumite medii
tranzactionale.

La captura unui act alcatuit din mai multe componente (vezi glosarul),
SMAE trebuie sa captureze toate componentele sale.

La captura actelor electronice care au mai mult de o componenta, SMAE
trebuie sa permita ca actul sa fie administrat ca o singura unitate,
retinand relatia intre componente si pastrand integritatea structurald a
actului.

Exemple de asemenea acte sunt:

= pagini web cu elemente grafice incorporate

= un document realizat cu un procesor de texte legat de o foaie
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6.3.7

Specificatia MoReq2

Cerinte

de calcul.

In unele cazuri, componentele vor fi conectate prin legdturi care nu vor
functiona daca vor fi pur si simplu copiate intr-un depozit SMAE. De pildd,
multe pagini web contin legdturi cdtre grafice si alte obiecte cu adrese
(URL-uri) exterioare depozitului; si foile de calcul legate contin, in mod
obisnuit, legdturi cdtre adrese (nume de fisiere ale sistemului de operare)
externe depozitului. Vezi cerinta urmdtoare.

La capturarea unui act electronic ce are mai mult de o componenta,
SMAE ar trebui sa modifice actul, daca este necesar, pentru a pastra
posibilitatea de a-l prezenta. Aceasta va insemna probabil ca SMAE sa
modifice referintele (legaturile) interne intre unele componente.

Aceastd cerintd se aplicd doar formatelor de fisiere specificate pentru
SMAE — nu se urmdreste sd se aplice pentru formatele nespecificate.
Exemple ar putea include:

= pagini HTML care includ legdturi cdtre grafice sau alte obiecte;

= foi de calcul tabelar care includ legdturi catre alte foi de calcul.

Realizarea acestor schimbdri este contrard principiului general de a nu
schimbé@ continutul actului, dar este inevitabild dacd actul care include
componente etc. trebuie sd fie stocat in formatul sdu original, fdard
pierderea tuturor functionalitdtilor si acuratetei. Schimbdrile vor fi in
general acceptate atdt timp cdt toate schimbdrile sunt inregistrate in
evidenta de auditare a SMAE (vezi cerinta urmdtoare). O abordare
alternativd implicd redarea actului in alte formate de fisiere (cum ar fi
PDF/A) care pdstreazd imaginea staticd; vezi cerinta 11.7.8; totusi, chiar
dacd aceasta evitd schimbarea legdturilor, este probabil cd efectul va fi
pierderea lor.

Atunci cand SMAE schimba referintele in cadrul actelor in timpul capturii,
el trebuie sa inregistreze automat toate detaliile schimbarilor facute in
evidenta sa de auditare.

SMAE trebuie sa captureze automat formatul de fisier (vezi glosarul),
incluzadnd versiunea fiecarei componente, atunci cadnd e capturata si
trebuie o stocheze in metadatele componentelor actului.

Aceasta este cerutd pentru a accepta pdstrarea digitald a actelor —
accesibilitatea lor in timp. Vezi sectiunea 11.7.

Unele informatii despre formatul de fisier sunt in mod obisnuit implicite Tn
extensia numelui de fisier al componentei, de pildd ,,.htm”, sau ,,.pdf”".
Totusi, doar extensia nu indica versiunea formatului de fisier. Aceasta va

Pagina 79 din 258

MoReq?2

Testabil



Specificatia MoReq2

Re

6.3.8

6.3.9

6.3.10

6.3.11

Cerinte

fi acceptabild in multe cazuri, desi ar putea sa nu fie suficientd in situatiile
in care existd necesitatea unei pdstrdri pe termen lung sau unde este
nevoie de precizie (de pildd, precizia spatiului de culoare).

Formatele de fisiere sunt numeroase si supuse unei frecvente schimbdri.
Prin urmare, nu este realistd asteptarea ca un SMAE sd captureze
informatiile pentru toate formatele de fisiere. Este prin urmare acceptabil
pentru un SMAE sa:

= specifice o listd a formatelor care pot fi recunoscute;

= sd se bazeze pe o referire la un registru prestabilit de formate
de fisiere — de preferat unul proiectat special pentru a sprijini
pdstrarea digitald.

In ambele cazuri, organizatia utilizatoare trebuie sd se asigure cd seria de
formate de fisiere inclusd este suficientd pentru cerintele ei de pdstrare.

Atunci cand actele sunt capturate, procesul SMAE de captura al actelor
trebuie sa valideze valorile metadatelor intrate in SMAE, la un minim
conform cu regulile din modelul de metadate MoReq?2.

Vezi de asemenea 6.3.34 in aceastd sectiune.

SMAE ar trebui sa accepte validarea elementelor de metadate folosind
algoritmi de suma de control.

De exemplu, fisierele pot fi identificate printr-un numdr de tip card de
credit de 16 digiti, dintre care ultimul digit este un digit de control
calculat din ceilalti 15 digiti, folosind algoritm decimal.

In mod normal, ar trebui sd se accepte existenta prevederilor pentru o
interfatd a unei aplicatii pentru aceastd caracteristicd, care sd permitd
organizatiilor sa si introducd propriul algoritm ales.

SMAE trebuie sa permita utilizatorilor sa captureze un act electronic chiar
daca aplicatia folosita pentru a produce actul nu este prezenta.

De pildd, un utilizator poate primi un plan de proiect si desene CAD/CAM
ca anexe ale unui e-mail. Dacd utilizatorul nu are acces la aplicatiile
pentru planul de proiect sau CAD/CAM, atunci utilizatorul nu ar putea sd
vizualizeze anexele. In ciuda acestui fapt, utilizatorul ar trebui sd fie
capabil sd captureze anexele ca acte in SMAE. SMAE poate furniza softuri
de vizualizare care sd permitd utilizatorului sd vizualizeze aceste acte;
aceasta nu este cerutd de MoReq2.

SMAE trebuie sa fie capabil sa captureze metadate despre acte conform
cu modelul de metadate MoReq?2.
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Re

6.3.12

6.3.13

6.3.14

6.3.15

6.3.16

6.3.17

Cerinte

SMAE ar trebui sa fie capabil sa captureze automat valori din campurile
definite de un rol de administrator in cadrul genurilor de documente
precizate, folosind aceste valori automat pentru a popula elementele de
metadate, asa cum sunt specificate in modelul metadate MoReq?2.

Functionalitatea necesard pentru aceastd cerintd se aplicd doar pentru
obiectele electronice care au o structurd internd predictibild, de exemplu
scrisori produse folosind anumite sabloane si un anume procesor de text.

Multe documente, incluzdnd unele documente tip office sau si fisiere
.PDF, includ elemente de metadate configurabile de cdtre utilizator. Ar
trebui ca SMAE sd poatd fi configurat sG captureze automat valorile
acestor elemente s sd le pdsteze imreund cu actul.

SMAE trebuie in orice moment sa permita captura elementelor de
metadate specificate la configurarea sistemului si trebuie sa le pastreze
intr-o relatie de legatura permanenta cu actul electronic.

SMAE ar trebui sa permita utilizatorilor care doresc sa captureze un act,
dar care nu au capacitatea de a furniza toate metadatele obligatorii
pentru el, sa il stocheze temporar in SMAE.

Altfel spus, SMAE ar trebui sa furnizeze mijloace pentru stocarea actelor
fdrad toate metadatele lor, adicd fdrd a incheia procesul normal de
capturd. Aceasta implicd raportarea exceptiilor si monitorizarea
progresului; nu implicd nici o cerintd de a trata aceste acte ca acte
normale pentru scopuri de export, transfer, redare etc. MoReq2 nu
specificd cum se poate realiza acest lucru.

Doar valorile de metadate editabile pot fi schimbate la un moment viitor,
iar metadatele fixe (de ex., datele de transmitere a e-mail-ului) trebuie sd
rdmdnd neschimbate.

SMAE trebuie sa se asigure ca valorile unor elemente de metadate ale
actelor electronice pot sa fie actualizate doar de catre utilizatorii
autorizati sau de catre rolurile de administrator, conforme cu regulile din
capitolul 12.

SMAE trebuie sa se asigure ca tuturor actelor le este atribuitd n
momentul capturii cel putin o clasa, un dosar (sau sub-dosarul sau, daca
e cazul), dupa cum este cazul.

SMAE ar trebui sd accepte asistenta automata in captura documentelor
electronice, prin extragerea automatda a cator mai multe metadate
posibile, pentru cat mai multe formate de fisiere posibile.
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6.3.18

6.3.19

Cerinte

Motivarea pentru aceastd cerintd este acea de a:

® minimiza cantitatea de intrdri de date realizatd de cadtre
utilizatori (experienta aratd cd in multe medii, o cerintd de a
introduce metadatele poate determina utilizatorii sG respingd
sistemul);

= spori acuratetea metadatelor.

Elementele de metadate implicate, si felurile de documente pentru care
este posibil, vor depinde de mediu. Unele indicatii sunt date in modelul de
metadate.

SMAE trebuie sa accepte asistentd automata in captura documentelor
care ies si a celor interne (note, scrisori din procesoarele de texte intr-un
layout si un format de fisier precizat) ca acte, prin extragerea automata a
urmatoarelor metadate din ele:

= data documentului (cum apare in corpul documentului);

= destinatar(i);

= destinatar(i) secundar(i);

= |inia de subiect (titlul);

= autor(i);

= referinta interna (de obicei prezentata ca ,referinta noastra”),
in masura in care acestea sunt prezente.
MoReq2 nu specificd software-ul sau formatul pentru documente sau e-
mail-uri tip office. Extragerea de metadate poate fi realizatd prin
localizarea metadatelor in cadrul actului, prin folosirea unui sablon

pentru a identifica metadatele si pentru a scrie un document
necompletat, sau prin orice alte mijloace.

SMAE trebuie sa captureze data si ora unui act, atat ca metadate, cat si in
evidenta de auditare.

Dacd data si ora sunt parte a identificatorului unic al actului, si atdt timp
cdt acestea pot fi extrase n mod explicit din acest numdr, ar putea sd nu
fie necesar sd se stocheze data si ora separat.

MoReq2 nu specificd acuratetea necesard pentru ord. Cele mai multe
SMAE inregistreazd ora cu o acuratete de o secundd sau mai mult.

Unele cadre legislative solicitG ca marcarea orei sG fie realizatd in
conformitate cu un anumit dispozitiv sau referintd certificatd. Acolo unde
este cazul, acest lucru trebuie precizat in Capitolul Zero.
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6.3.20

6.3.21

6.3.22

6.3.23

6.3.24

6.3.25

6.3.26

6.3.27

6.3.28

6.3.29

6.3.30

Cerinte

Pentru orice act capturat, SMAE trebuie sa fie capabil de a prezenta pe
ecran metadatele, incluzandu-le pe cele de precizate in momentul
configurarii sistemului.

Metadatele specificate in momentul configurdrii sistemului pot consta din
cdteva sau din toate elementele din sectiunea relevantd a capitolului 12.

SMAE trebuie sa se asigure ca toate metadatele obligatorii sunt prezente
pentru fiecare act capturat.

in timpul capturii unui act, SMAE trebuie s3 ceard utilizatorului s3
introduca orice metadate cerute care nu au fost capturate automat.

SMAE trebuie sa accepte atribuirea de cuvinte-cheie multiple (sau
termeni cheie) pentru fiecare clasa, dosar, sub-dosar si act.

MoReq2 nu solicitd posibilitatea de atribuire a cuvintelor cheie pentru
volume.

SMAE ar trebui sa permita unui rol de administrator sa configureze in ce
masurd cuvintele cheie sunt obligatorii sau optionale, in momentul
configurarii sistemului, pentru fiecare clasa, dosar sau sub-dosar.

SMAE trebuie sa permita sa fie creatda mai mult de o entitate (clasa,
dosar etc., folosind aceeasi combinatie de cuvinte cheie.

SMAE ar trebui sa permitd unui utilizator sa creeze, printr-o singura
actiune, o entitate, pentru a o popula cu valorile sale de cuvinte cheie,
prin copierea lor integrala din alta entitate.

SMAE ar trebui sa permitd utilizatorului sa introduca un identificator
pentru una sau mai multe limbi, pentru orice act.

SMAE trebuie sa furnizeze posibilitatea ca valorile cuvintelor-cheie sau
alte valori ale elementelor de metadate sa fie preluate din sau verificate
cu un vocabular controlat (sau lista de termeni permisi).

De pildd, prin intermediul unei liste de optiuni sau tezaur. Vezi de
asemenea cerinta 11.8.11.

SMAE trebuie sa permita introducerea unor alte metadate descriptive
sau de alt tip, la momentul capturii si/sau la un stadiu ulterior al
prelucrarii.

SMAE trebuie sa avertizeze utilizatorul daca s-a produs vreo incercare de
a captura un obiect cu un titlu care exista deja in aceeasi entitate sau sa
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6.3.31

6.3.32

6.3.33

6.3.34

6.3.35

Cerinte

redenumeasca un obiect cu un titlu care deja exista in aceeasi entitate.
Vezi de asemenea 11.8.6.

SMAE trebuie sa fie capabil sa rezerve posibilitatea de a modifica titlul
unui act electronic pentru rolul de administrator sau pentru alt utilizator
autorizat.

Aceastd facilitate poate sau nu sd fie folositd, la optiunea organizatiei.

Atunci cand un utilizator captureaza un document care are mai mult de o
versiune, SMAE trebuie sa permita utilizatorului sa aleaga cel putin una
din urmatoarele:

= 53 declare toate versiunile ca un singur act;
= 53 declare o versiune specificata ca act;

= sa declare fiecare versiune ca un act individual.

SMAE ar trebui sa fie capabil sa furnizeze un sprijin automat pentru
deciziile de clasificare a actelor electronice, prin mijlocirea cel putin uneia
din urmatoarele:

= realizarea doar a unui subset al schemei de clasificare accesibil
unui utilizator sau rol;

= sugerarea claselor sau dosarelor folosite cel mai recent de acel
utilizator;

= sugerarea claselor sau dosarelor folosite cel mai frecvent de
acel utilizator;

= sugerarea claselor sau dosarelor prin deducere din elementele
de metadate ale actului. (de pilda, cuvinte semnificative
folosite n titlu sau in randul de subiect a e-mailului);

= sugerarea claselor sau dosarelor prin deducere din continutul
actului.

SMAE ar trebui sa permita ca procesul de captura sa fie incheiat de mai
mult decat un utilizator.

SMAE ar trebui sd permitd ca procesul de capturd sd fie impdrtit intre
utilizatori; in mod obisnuit, aceasta va semnifica faptul ca un utilizator va
introduce unele metadate si apoi transferd actul electronic cdtre alt
utilizator, care introduce metadatele rdmase si claseazd actul.

SMAE ar trebui sa furnizeze facilitati elementare de flux de lucru, pentru
a activa dirijarea simplda de verificare si aprobare a unui document
anterior capturii, inregistrarea deciziilor luate, cine le-a luat si sa permita
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6.3.36

6.3.37

6.3.38

6.3.39

Cerinte

introducerea de catre fiecare a motivatiei.

De remarcat faptul cG se cer doar caracteristici elementare de flux de
lucru. In mod intentionat s-a restréns fatd de caracteristicile totale de flux
de lucru descrise in capitolul 10.

SMAE ar trebui sa furnizeze o interfata de programare a aplicatiei pentru
a primi si captura in timp real acte individuale si tranzactii furnizate de o
alta aplicatie sau de un alt sistem.

Asa cum este mentionat in sectiunea 1.4, functionalitatea de
management al actelor electronice poate fi cerutd ca parte a unui sistem
mai larg. Acest lucru ar putea solicita ca SMAE s& primeascd acte din alt
sistem, de pildd, o aplicatie pentru activitatea organizatiilor (corporate
business application), cum ar fi managementul relatiilor cu clientii
(Customer Relationship Management, CRM) sau o linie de aplicatii de
afaceri prin intermediul unei Interfete de programare a aplicatiei
(Application Programming Interface, APl) pentru a seta SMAE sd
captureze actele individuale.

Acolo unde este posibil, SMAE ar trebui sa emita un avertisment daca un
utilizator incearca sa captureze un act e-mail care a fost deja capturat in
acelasi dosar sau (daca este clasat direct intr-o clasa) in aceeasi clasa.

MoReq2 nu defineste cum e-mail-ul este identificat; cu toate acestea, ID
de internet al mesajului poate fi potrivit.

Existd cdteva cazuri in care nu este logic posibil, de pildd, atunci cdnd
actul e-mail a fost capturat intr-un fisier la care utilizatorul nu are acces.

Acolo unde este posibil, SMAE ar trebui sa emita un avertisment daca un
utilizator Tncearca sa captureze un act (altul decat un e-mail, asa cum
este tratat de 6.3.37) care are acelasi continut cu un alt act care a fost
deja inregistrat in acelasi dosar sau (daca este clasat direct intr-o clasa) in
aceeasi clasa.

Acolo unde este posibil, SMAE ar trebui sa emita un avertisment daca un
utilizator Tncearca sa captureze un act (altul decat un e-mail, asa cum
este tratat de 6.3.37) care are aceleasi valori ale metadatelor de
identificar ca un alt act care a fost deja inregistrat in acelasi dosar sau
(daca este clasat direct intr-o clasa) in aceeasi clasa.
Metadatele de identificare pentru aceastd cerintd sunt:

= titlul

= data
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= qutor
= destinatar
6.3.40 Acolo unde este posibil si corespunzator, SMAE ar trebui sa furnizeze o N
atentionare, daca o incercare este facuta de a captura un act care este

incomplet sau inconsecvent de o maniera care va compromite viitoare sa
credibilitate aparenta.

De pildd, un ordin de cumpdrare fdard o semndtura electronica valabild
sau o facturd de la un furnizor necunoscut.

6.3.41 SMAE trebuie sa permita unui rol de administrator (si nu unui rol de D
utilizator) sa adauge acte unui volum inchis anterior, daca actului nu este
ulterioara datei inchiderii. Atunci cadnd acest lucru se intampla:

=  SMAE trebuie sa solicite ca un rol de administrator sa adauge
un motiv, atat in metadatele volumului, cat si in cele ale
actului, pentru a explica de ce aceasta exceptie s-a produs;

= SMAE trebuie sa inregistreze automat aceasta situatie in
evidenta de auditare.

actiunea nu trebuie sa actualizeze data inchiderii stocata in
metadate.

Aceasta posibilitate este destinatd folosirii pentru a corecta erori de
utilizator, de ex. dacd un volum a fost inchis neintentionat. Din acest
motiv, este important ca exceptia care a declansat aceastd actiune sa fie
documentatd corespunzdtor.

MoReqg2 nu impune cum sd fie realizatd acestd cerintd. Ea poate fi
realizatd prin re-deschiderea temporard a unui volum inchis sau prin alte
mijloace.

6.2. Importarea masiva

Actele pot ajunge masiv intr-un SMAE prin mai multe modalitati. De pilda:
= transfer masiv dintr-un SMDE compatibil
= transfer masiv dintr-un SMAE compatibil

= ca un singur fisier de date compatibil contindnd o serie de acte de acelasi gen (de ex.,
facturi zilnice)

= dintr-un sistem compatibil de scanare sau generare de imagini digitale.

= acte dintr-o ierarhie de directoare ale sistemului de operare.
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SMAE trebuie sa le poata accepta si trebuie sa includa caracteristici pentru a administra procesul
de captura si pentru a pastra continutul si structura actelor importate.

n timpul importului masiv, SMAE trebuie s3 captureze aceeasi informatie ca si procesul normal de
captura — respectiv actele insesi si metadatele lor. Trebuie de asemenea sa clasifice actele —
extinzand schema de clasificare, dacd este necesar (vezi 3.1.12) — si, posibil, s captureze
informatii in evidenta de auditare. in fine, importul masiv trebuie si permitd procesarea
exceptiilor si erorilor.

Tn momentul redactirii, este planificatd dezvoltarea unei scheme XML pentru MoReq2. De la
aceasta schema se asteapta sa implementeze modelul de metadate MoReq2 si sa furnizeze un
protocol ideal pentru importul masiv a actelor electronice dintr-un SAME, conform MoReq2.
Deoarece detaliile schemei nu sunt disponibile Tn momentul redactarii, conformitatea cu ea nu
este ceruta.

Ref Cerinte Testabil

6.2.1. Daca o schema XML MoReq2 oficiala a fost publicata, SMAE trebuie sa P
poatd desfasura o importare masiva de acte de o maniera conforma cu
aceasta schema.

Vezi de asemenea cerinta 5.3.1 referitoare la exportarea actelor. Luate
Impreund, aceste doud cerinte trateazd interoperabilitatea sistemelor
conforme MoReq?2.

6.2.2. SMAE trebuie sa furnizeze capacitatea de a captura inregistrarile de P
tranzactie generate de alte sisteme. Aceasta poate include:

= sa accepte importari in loturi ale fisierelor de tranzactie

= sa furnizeze reguli editabile pentru a personaliza captura
automata a actelor;

= validarea pentru a mentine integritatea datelor.
MoReqg2 nu specificd modul in care este furnizatd aceastd posibilitate.

6.2.3. SAE trebuie sa fie capabil sa captureze automat in timpul importului masiv P
metadatele asociate cu actele (permitdnd introducerea manuala a
metadatelor care lipsesc sau sunt incorecte).

6.2.4. Acolo unde SMAE captureaza metadatele unor acte in timpul importului, D
trebuie sa le valideze folosind aceleasi reguli care ar fi folosite pentru
captura manuala a actelor. Acolo unde un proces de validare gaseste erori
(cum ar fi absenta metadatelor obligatorii sau erori de format) el trebuie sa
le aduca in atentia utilizatorului care desfasoara importarea, in toate
cazurile identificand metadatele implicate si inregistrand erorile si actiunile
in evidenta de auditare.
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6.2.5.

6.2.6.

6.2.7.

Cerinte

In cazurile ideale, actele care sunt importate vor avea metadate care sunt
in totalitate conforme cu modelul de metadate. In alte cazuri, metadatele
pot sd fie neconforme. In aceste cazuri, cdteva solutii sunt posibile;
MoReqg2nu obligd la nici una dintre ele. Posibilele solutii sunt:

= Jntreaga importare este anulatd;
® mportarea actului care are metadate neconforme este anulatad

= utilizatorul este solicitat sd aleagd intre corectarea erorii si
anularea importdrii clasei afectate.

Datele sunt importate ca acte incomplete temporar (aceasta se referd la
cerinta dupd care captura poate fi impdrtitd intre utilizatori, vezi 6.3.34).

SMAE trebuie sa fie capabil sa importe evidenta de auditare care prezinta
istoricul actelor importate.

SMAE trebuie sa nu importe inregistrarile evidentei de auditare in noua
evidenta de auditare; trebuie sa importe inregistrarile evidentei de
auditare ca un act separat.

Evidenta de auditare ca act trebuie sd fie pdstratd separat, astfel incdt sd
evite producerea de mecanisme care s permita rolurilor administrative sa
schimbe sau sG compromita integritatea evidentei de auditare. MoReq2 nu
specificd cum se poate realiza acest lucru; poate implica stocarea evidentei
de auditare importate ca act aldturi de actele importate sau ca entitate
separatd, recunoscutd ca o evidentd de audit importatd din alt sistem.

SMAE trebuie sa furnizeze posibilitati de a administra cozile de intrare.

Se au in vedere urmdtoarele facilitdti:
® vizualizarea cozii
= oprirea temporard a oricdreia sau a tuturor cozilor
= re-pornirea uneia sau a tuturor cozilor
= stergerea unei cozi.
SMAE trebuie sa abiliteze un rol de administrator sa seteze (optional)

SMAE sa inchida clasele, dosarele si volumele Th mod automat dupa ce au
fost importate.

De pildd, la fuziunea a doud organizatii poate fi necesar sd se inchidd
ramuri ale unei structuri astfel incdt sG nu mai poatd fi addugate acte la
ele.
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6.3 Managementul mesageriei electronice (e-mail-urilor)

Definitii
Ca verb, ,[a transmite un] e-mail”’ se referd la un mecanism de transmitere a mesajelor intre

»agenti” (in acest context, termenul ,, agent” are un sens tehnic specific; mai multe detalii nu sunt
cerute pentru intelegerea MoReq?2).

Protocolul standard folosit pentru transmiterea de e-mail-uri este definit de documentele RFC
2821 si RFC 2822 ale Network Working Group. MoReq2 foloseste RFC 2821/RFC 2822 ca
fundament al definitiei de lucru pentru , transmiterea de e-mail-uri”.

Ca substantiv, ,,e-mail" este de obicei folosit pentru a face referire la un document capturat de un
agent care contine datele complete ale unei singure transmisii. Cu toate acestea, desi RFC 2822
defineste sintaxa pentru transmisiunile e-mail, nu exista standarde care sa defineasca formatul de
date si care ar trebui folosit atunci cand transmisia e-mail sunt capturate la documente.

Altfel spus, chiar daca aplicatiile de e-mail de la diferiti furnizori pot transmite liber mesaje intre
ele (deoarece pot respecta protocoalele de e-mail definite in RFC 2821/RFC 2822) nu este posibil
sa capturezi o transmisie e-mail de la o aplicatie e-mail ca un document si sa garantezi ca alta
aplicatie e-mail va fi capabila sa il citeasca, atat timp cat fiecare furnizor de email respecta propriul
format brevetat pentru captura e-mail-ului. in mod similar, extragerea automata de metadate din
mesaje nu poate fi garantata.

Folosire si aspecte

E-mail-ul este folosit pentru a trimite documente (sub forma de mesaje si de anexe) in cadrul si
intre organizatii. Caracteristica softurilor de administrare a e-mail-urilor (in special lipsa
standardizarii formatelor explicata mai sus), combinata cu atitudinea utilizatorilor fata de e-mail-
uri, poate face dificila aplicarea de functionalitati pentru acestea. Organizatiile trebuie fie capabile
sa implementeze controale de procedura si de administrare pentru:

= captura tuturor mesajelor si anexelor lor, intrate si iesite
si/sau sa:
= captureze e-mailuri si anexe in conformitate cu reguli predefinite
si/sau sa:
= furnizeze utilizatorilor capacitatea de a captura mesajele si anexele selectate.

Tn unele State Membre europene, proprietatea juridicd a e-mail-urilor este neclard si in unele
cazuri, captura automata a e-mail-urilor intr-un SMAE poate sa nu corespunda cadrului legal. Acolo
unde se considerd ca este cazul, ultimele doua optiuni ar trebui luate in considerare pentru
configurare.

Mai mult, e-mail-urile au devenit principal standard de comunicatie pentru multe organizatii si
unul important pentru altele. Tn unele organizatii, mult din traficul de e--mail este efemer. Fiecare

"In limba englezi, e-mail poate fi atat substantive, cat si verb (n.tr.)
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organizatie are nevoie sa decidd care din abordarile de mai sus reprezinta cel mai cuvenit
compromis pentru situatia sa:

prima optiune presupune captura oricarui e-mail efemer, cat si cele care sunt acte
semnificative.

a doua optiune presupune configurarea cu succes a regulilor si filtrelor potrivite;

a treia optiune cere ca utilizatorii sa stabileasca relevanta si importanta pieselor si
exista riscul ca el sa nu poata face acest lucru credibil.

MoReqg2 permite ca SMAE sa accepte toate cele 3 abordari. Controlul procedurilor si administrarii
nu formeaza obiectul MoReq?2.

Ref

6.3.1.

6.3.2.

6.3.3

6.3.4.

Cerinte

Ori de cate ori un e-mail este capturat, SMAE trebuie implicit sa il captureze
intr-un format care i retine si informatiile din antet (header).

SMAE trebuie sa captureze e-mail-urile intr-o maniera integrata, respectiv
astfel incat captura sa fie realizata de utilizator din aplicatia de e-mail, fara a
fi nevoie ca utilizatorul sa comute pe SMAE.

MoReq2 permite de asemenea, dar nu cere, captura e-mail-urilor in alte
modalitdti, mai putin stréns integrate.

Trebuie sa fie posibil sa se configureze un SMAE in momentul configurarii
sistemului, astfel incat sa opereze in una din urmatoarele modalitati, atunci
cand un utilizator trimite un e-mail:

= captureaza automat e-mail-ul;

= stabileste daca sa captureze e-mail-ul conform unor reguli
predefinite;

= avertizeaza utilizatorul in mod automat, dandu-i acestuia
optiunea de a captura e-mail-ul.

® nuia nici o actiune (si se bazeaza pe utilizator ca va initia captura

daca se cuvine).

Indiferent de ce modalitate este aleasd, este acceptabil pentru un SMAE sd
ceard utilizatorului sd clasifice manual actele si sa introducd manual
anumite metadate.

Trebuie sa fie posibil sa fie configurat un SMAE in momentul configurarii
sistemului, astfel incat sa opereze in una din urmatoarele modalitati, atunci
cand un utilizator de SMAE primeste un e-mail:

= captureazad automat mesajul, daca acesta nu a fost deja capturat;

= hotdraste daca sa captureze e-mail-ul in conformitate cu reguli
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6.3.6.

6.3.7.
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Cerinte
predefinite;

= daca e-mail-ul nu a fost deja capturat, il avertizeaza automat pe
utilizator, dandu-i acestuia optiunea de a-l captura;

® nu initiaza nici o actiune (si astfel se bazeaza pe utilizator sa

initieze captura daca se cuvine).

Indiferent de care cale este aleasd, se acceptd ca SMAE sa ceard
utilizatorului sa clasifice actele manual si sG adauge metadatele manual.

SMAE trebuie sa accepte asistenta automata in captura e-mail-urile intrate
si iesite, cu sau fara anexe, ca acte, prin extragerea automata a
urmatoarelor metadate din acestea:

= data (si Tn unele setari ora) trimiterii mesajului;

= destinatar(i);

= destinatari secundari;

= randul de subiect (titlul);

= destinatar;

= semnatura electronica incorporata;

= furnizorul de serviciu de certificare
in masura in care acestea sunt prezente.
Aceastd cerintd specificd captura ,emitentilor” pentru mesaje e-mail-uri.
Acesta nu este intotdeauna identic cu autorul, de pildd, atunci cénd o
secretard trimite un mesaj in numele unui director. Captura ,emitentului”
este specificatd aici ca un compromis constient, fiind imposibil de a captura
autorul, de o manierd credibild, in mod automat. Organizatiile ar trebui sd ia

in considerare nevoia de proceduri manuale pentru a asigura corectitudinea
metadatei de identificare a autorului.

Utilizatorii ar trebui sa fie capabili sa tranfere un act e-mail catre un sub-
dosar, dosar sau clasa prin tragerea lui din clientul de e-mail (tehnic, un
Agent al Utilizatorului de Mail) catre un anume sub-dosar, dosar sau clasa in
SMAE.

Sub-dosarul, dosarul sau clasa pot fi reprezentate in fereastra clientului de
e-mail sau intr-o fereastrd separatd.

SMAE trebuie sa permita unui utilizator sa aleaga cum sa captureze un
mesaj e-mail cu anexe:

= doar mesajul e-mail, fara anexe;

= e-mail-ul, cu anexele sale, ca un act format din componente
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Ref

6.3.8.

6.3.9.

6.3.10.

6.3.11.

6.3.12.

6.3.13.

Cerinte
legate;

= doar anexa(ele), fiecare sau oricare ca acte individuale.
Aceasta se aplica la transmiterea si primirea mesajelor.

Ultima din aceste trei optiuni presupune ca anexa(ele) sa fie capturate fdard
contextul e-mail-urilor cu care au fost transmise.

Acolo unde e-mail-ul si anexele sunt capturate in acelasi timp, dar ca acte
separate, actele rezultante ar trebui sa fie legate automat prin SMAE.

SMAE trebuie sd permitd utilizatorului sd@ navigheze prin intermediul
referintei incrucisate intre acte, astfel incdt sd descopere fiecare anexa act
din actul e-mail si e-mailul act din actul anexa.

Ori de cate ori o anexa este capturatd ca act separat, SMAE trebuie sa
solicite ca valorile corespunzatoare metadatelor actului sa fie capturate
si/sau introduse pentru el.

La captura unui mesaj e-mail, SMAE trebuie sa populeze implicit metadata
Titlu cu campul ,,subiect” al mesajului.

Anexa 9 oferd indicatii despre interpretarea metadatelor e-mail-urilor.

SMAE trebuie sa permita utilizatorului care captureaza un mesaj e-mail sa
completeze titlul actului.

Aceasta are ca scop sd permitd utilizatorilor sd corecteze titlurile
necorespunzdtoare sau sa clarifice titlurile e-mail-urilor sau sé facad titlurile
mai semnificative.

Titlul e-mail-ului este separat de rdndul de subiect (titlul) al e-mail-ului;
ultimul va rdméne ca parte a mesajului indiferent de continutul titlului e-
mail-ului.

Dacda un utilizator captureaza un raport de notificare a situatiei de
transmitere a e-mail-ului (acolo unde acestea sunt acceptate) pentru un e-
mail care a fost capturat ca act, SMAE ar trebui sa fie capabil sa le lege
automat pe cele doua.

Exemple de notificdri a situatiei de transmitere sunt rapoartele de ne-
transmitere si confirmdrile de transmitere. Aceste legaturi (link) ar trebui sd
permitd utilizatorului s@ navigheze intre acte astfel incdt saG descopere
fiecare notificare de la e-mail-ul act, si e-mail-ul act de la orice notificare.

SMAE trebuie sa activeze captura automata a metadatelor apartinand e-
mail-urilor si anexelor sale, asa cum este schitat in modelul de metadate
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Ref

6.3.14.

6.3.15.

6.3.16.

6.3.17.

6.3.18.

Cerinte Testabil
MoReq?2.

SMAE trebuie sa permita metadatele ,data expedierii” si ,data primirii” sa D
fie introduse manual.

Aceastd prevedere are ca scop rezolvarea situatiilor in care datele detinute
de mesajul e-mail nu sunt corespunzdtoare setdrii activitdtii (vezi
introducerea la aceastd sectiune pentru explicatii asupra situatilor posibile).
O optiune de configurare care sd dezactiveze aceastd facilitate va fi
acceptabild.

Un utilizator trebuie sa aiba posibilitatea de a captura intr-un SMAE, dintr-o D
singurd operatiune, mai mult e-mail-uri selectate manual ca:
®" unact
sau ca
= un set de acte, unul pentru fiecare e-mail
in functie de optiunea utilizatorului.
SMAE ar trebui sa fie capabil sa identifice automat si sa captureze toate e- D

mail-urile Tnrudite cu un e-mail specificat de utilizator, intr-o singura
operatiune, capturandu-le ca:

= unact
sau ca
= un set de acte, unul pentru fiecare e-mail

in functie de optiunea utilizatorului.

Sectiunea 3.6.4. ,Cdmpuri de identificare” din RFC 2822 descrie cum
cdmpurile optionale ,Referitor la” [References] si ,,ca rdspuns la [In-Reply-
To] din antetul SMTP pot fi folosite in asociere cu cdmpul , Identificatorul
mesajului” [Message ID] pentru a identifica mesajele de e-mail inrudite,
uneori numite ,firul discutiei” (thread)

SMAE trebuie sa permita unui utilizator care captureaza un mesaj e-mail D
intr-un format brevetat sa il salveze in multiple formate, inclusiv formate
deschise.

Poate fi util pentru un SMAE sd aplice criterii de salvare a e-mail-urilor
bazate pe indicatoarele de termene de pdstrare si de dispozitie. Continutul
e-mail-urilor din dosare cu un termen de pdstrare redus pot fi pdstrate in
format brevetat, dar cele cu termen de pdstrare indelungat ar putea fi
salvate intr-un format deschis.

Ori de cate ori campul de adresa capturat din antetul e-mail-ului apare in D
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Ref Cerinte Testabil

metadatele unui act e-mail, SMAE trebuie sa se asigure cad el captureaza
atat optionalul ,afiseaza nume” [display name] (daca este prezent) al
oricarei casute postale listate, cat si ,specificarea adresei” [address-spec];
de pilda, mai degraba «Jan Schmidt» decat js97 @xyz.int.

6.4. Genuri de acte

Genul unui act descrie caracteristicile actelor care nu sunt (si in mod obisnuit nu pot fi) definite in
schema de clasificare. Acesta poate include anumite:

= atribute ale metadatelor

= cerinte de pastrare

= controale de acces

= felul documentelor (de ex. contract, CV, raport disciplinar)

Genul actului corespunde Tn mod obisnuit genului de document din care actul a rezultat.

Ref Cerinta Testabil
6.4.1. SMAE trebuie sa accepte definirea si intretinerea categoriilor de acte. D
6.4.2. Fiecare act din SMAE trebuie sa apartind unui singur gen de act. D
6.4.3. SMAE trebuie sa incredinteze exclusiv rolului de administrator dreptul de D

definire si intretinere a categoriilor de acte.

6.4.4. SMAE trebuie sa permita rolului de administrator sa incredinteze crearea D
de acte dintr-un gen de acte specificat doar unui anumit grup de utilizatori,
bazat pe nevoile lor de activitate.

6.4.5. SMAE trebuie sa permita rolului de administrator sa defineasca un gen de
act ca un gen de act standard, care sa poata fi folosita de toti utilizatorii
care au permisiunea de a captura acte.

6.5. Scanarea si producerea de imagini digitale

Cand se planifica implementarea unui SMAE, este nevoie adesea sa fie luate Tn considerare actele
fizice sub forma de hartie sau microforme.

Exista doua aspecte principale:

= acte existente care sunt pastrate pe hartie sau microforme si de care este nevoie
pentru referinte in asociere cu actele electronice;

= documente pe hartie care continua sa fie primite sau create de catre organizatie, dar pe
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care organizatia doreste sa le pastreze ca acte electronice in SMAE.

Aceasta sectiune trateaza scanarea (producerea imaginii) documentelor pe hartie sau microforme,
astfel incat ele sa poata fi capturate intr-un SMAE ca acte electronice. Sunt incluse cateva cerinte
care se refera la detalii ale procesului de scanare.

Scanarea poate fi organizata in urmatoarele modalitati:
= centralizata
= Jocala sauin grup de lucru
= externalizatad sau subcontractata
sau in orice combinatie. Aceste modalitati sunt descrise pe scurt mai jos.

Scanarea centralizatd este cea mai potrivita pentru captura de volum mare, utilizdnd in mod
obisnuit echipament de scanare rapida proiectat special pentru intrari masive, impreuna cu
operatori de scanare specializati.

Scanarea locala sau in grup de lucru are loc in apropierea utilizatorului destinatar si este potrivita
pentru activitatea cu volum mic, unde persoana care realizeaza scanarea are nevoie de o
cunoastere a activitatii, sau cand este dictata de distributia geografica a organizatiei. Se folosesc
de obicei scanere de o capacitate si viteza mici; pot fi uneori dispozitive multi-functionale.

Scanarea externalizata sau subcontractatd poate fi luata in considerare pentru un numar de
motive legate de eficienta financiara:

= acolo unde existd o mare cantitate de scanari ce trebuie efectuatd ca o operatiune
singulara

= acolo unde resursele umane suficiente nu exista in cadrul organizatiei
= acolo unde spatiul de gazduire si/sau echipamentul nu este disponibil in organizatie
= acolo unde scanarea si./sau depozitarea nu sunt conditionate de sediu

Restul acestei sectiuni stabileste cerintele ce trebuie luate in considerare in furnizarea unei solutii
integrate de SMAE si scanare. Cerintele de aplica doar unde componentele de scanare sunt parte a
SMAE. Multe din cerinte pot fi de asemenea interpretate pentru intrebuintare atunci cand
scanarea este externalizata.

Ref Cerinta Testabil
6.5.1. SMAE trebuie sa fie capabil de integrare cu cel putin o solutie de scanare. D

Solutia de scanare furnizeazd interfata cu echipamentul de scanare si
permite operatorului sd desfdsoare cdteva procese relative la scanare, cum
ar fi rotirea sau eliminarea zgomotului.

6.5.2. Componenta de scanare a SMAE ar trebui sda accepte atat scanare D
monocroma, cat si color.

Multe aplicatii nu cer scanare color.
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Ref

6.5.3.

6.5.4.

6.5.5.

6.5.6.

6.5.7.

6.5.8.

6.5.9.

Cerinta
Componenta de scanare a SMAE trebuie sa fie capabila sa salveze imaginile
in formate standardizate, incluzand, dar nu limitandu-se la:
= TIFF (vezi Specificatia TIFF 6.0);
= JPEG (vezi ISO 15444, cerut doar daca este acceptata culoarea)
* PDF/A (vezi ISO 19005).

Componenta de scanare a SMAE trebuie sa fie capabil de a salva imaginile
la diferite rezolutii.

La modul ideal, caracteristica de scanare ar trebui sG ofere un meniu de
optiuni, programabile pentru introducerea diferitelor categorii de
documente.

Componenta de scanare a SMAE ar trebui sa fie capabila de a salva
imaginile color sau pe scara de gri si la diferite rezolutii.

Componenta de scanare a SMAE trebuie sa fie capabila sa intrebuinteze
marimile standardizate de hartie, incluzand, dar nu limitadndu-se la:

= Ad

= A3

Vezi ISO 216 pentru definirea A4 si A3.

Componenta de scanare a SMAE ar trebui sa contina o functionalitate OCR
(recunoastere optica a caracterelor).

Functionalitatea OCR produce text dintr-o imagine scanatd. Anumite genuri
de OCR sunt uneori numite ICR (recunoastere inteligentd a caracterelor).
Pentru simplificare, MoReq2 le va denumi pe ambele OCR.

Acolo unde SMAE include o functionalitate OCR, SMAE ar trebui sa fie
capabil sa administreze imaginea scanata si textul rezultat din OCR ca un
singur act.

Altfel spus, textul ocerizat ar trebui sd fie privit mai degrabd ca metadate
ale actului decét un act propriu-zis.

MoReq2 nu cere ca utilizatorii sd fie capabili sd vadd textul ocerizat,
deoarece scopul sdu este sd permitd cdutarea full-text (vezi cerinta
urmdtoare).

Acolo unde SMAE include functionalitatea OCR, ar trebui sa permita
cautarea in cadrul textului.
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Ref

6.5.10.

6.5.11.

6.5.12.

6.5.13.

6.5.14.

6.5.15.

Cerinta

Componenta de scanare a SMAE ar trebui sa fie capabila de a recunoaste si
captura documentele individuale intr-un proces de scanare masiva.

MoReq2 nu specificd in ce mod s-ar putea realiza acest lucru. Solutiile
obisnuite se bazeazd pe recunoasterea codurilor patch, a foilor patch,
codurilor de bare sau inserturilor de foi albe.

Componenta de scanare SMAE trebuie sa fie capabild sa transmita in mod
automat unei cozi imaginile scanate, dupa scanare.

De exemplu, pentru indexare sau control de calitate.

SMAE ar trebui sa includda o facilitate pentru inspectarea imaginilor
scanate.

Aceasta poate include capacitatea de a accepta sau respinge imagini; si,
cdnd ele sunt respinse, o cerere de rescanare.

Inspectarea ar putea sd fie realizatd de un operator de scanner, de cdtre un
utilizator special insdrcinat cu verificarea de calitate sau de cdtre alt
utilizator care desfdsoarad activitatea de verificare a calitdtii doar ca o parte
a activitdtii lor.

Componenta de scanare a SMAE-ului trebuie sa permitd rolului de
administrator sa seteze un nivel minim al parametrilor care descriu
continutul informational al imaginii, in asa fel incat orice imagine ai carei
parametrii sunt sub nivelul minim sa fie eliminata ca reprezentand o pagina
goala

Componenta de scanare a SMAE -ului ar trebui sa fie capabild sa stocheze
parametrii de setare ai scannerului (cum ar fi fatd/fata-verso; rezolutie;
contrast; stralucire) pentru diferite categorii de documente.

SMAE ar trebui sa permita utilizatorilor sa adnoteze imaginile

Aceastd caracteristicd poate fi folosita pentru a nota probleme exceptionale
de scanare, sau pentru a face notite (asa cum adnotdrile manuale sunt
folosite uneori in cazul documentatiei pe hdrtie)

Daca SMAE permite utilizatorilor sa adnoteze imagini care sunt retinute ca
acte, el trebuie sa previna alterarea si inlaturarea acestor adnotari.

Aceasta este o cerintd doar pentru acte; nu este cerintd pentru alte imagini.
Se urmdreste sd prevind modificarea actelor (sau sd pard a fi modificate)
temporar.
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Ref

6.5.16.

6.5.17.

6.5.18.

6.5.19.

6.5.20.

Cerinta

Daca SMAE permite utilizatorilor sa adnoteze imaginile care sunt retinute
ca acte, el trebuie sa stocheze Tmpreuna cu fiecare adnotare identitatea
utilizatorului care face adnotarea si ora si data, de o maniera
nemodificabila.

Aceasta este o cerintd doar pentru acte; nu este o cerintd pentru alte
imagini. Se urmdreste asigurarea faptului cd orice adnotare este cuvenitd si
urmdribild.
Componenta de scanare a SMAE ar trebui sa inregistreze un jurnal pentru
fiecare sesiune de scanare cu urmatoarele detalii:

= |ogin-ul utilizatorului

= identificatorul statiei de lucru

= orasidurata

= identificatorul sesiunii

= jdentificatorul lotului

= numarul de documente (daca e cazul)

= numarul de imagini scanate

= numarul de imagini dupa eliminarea paginilor albe (daca paginile

albe sunt eliminate automat)

Componenta de scanare ar trebui sa fie capabila sa captureze in mod
automat metadatele relevante, atunci cand se scaneaza formulare cu zone.

Un formular cu zone este unul care cuprinde arii definite in softul de scanare
ca prezentdnd date care trebuie scanate. Informatia din afara ariilor
definite nu este scanatd, astfel reducdnd mdrimea imaginii si reducénd
cerintele de stocare si ldtime de bandd.

Atunci cand o componenta de scanare a SMAE include captura automata a
metadatelor, ar trebui sa fie capabild sa interpreteze aceste informatii
pentru clasificare automata.

Aceastd componentd este in mod special utild in cazul mediilor de lucru de
caz, acolo unde actele pe hdrtie in mod frecvent poartd identificatori de caz
care contin suficientd informatie pentru a clasa un act — vezi sectiunea
10.5.

Un SMAE ar trebui sa fie capabil de a importa masiv imagini scanate si
metadatele lor.

Vezi sectiunea 6.2 pentru mai multe referinte referitoare la importul in
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Ref Cerinta Testabil
grup.

6.5.21. ERMS-ul ar trebui sa fie capabil sa afiseze imagini in miniatura ale imaginilor D
scanate, pentru a ajuta navigatia si cdutarea.

6.5.22. ERMS-ul trebuie sa permita utilizatorului sa captureze imagini ca acte. D
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7. Trimiteri (referentieri)

Acest capitol aduce laolalta cerintele pentru trimiteri intre entitati (clase, dosare, sub-
dosare,volume si acte) in cadrul unei scheme de clasificare. Sectiunea 7.1 prezinta cerintele pentru
codurile de clasificare, iar cele pentru Identificatorii de sistem sunt prezentati in sectiunea 7.2.

Toate entitatile stocate Tn depozitele SMAE (clase, dosare, sub-dosare, volume, acte etc.) au
nevoie de identificatori. Acesti identificatori sunt necesari pentru:

= a permite software-urilor sa proceseze entitatile;
= a permite utilizatorilor sa regaseasca, sa se refere la si sa foloseasca entitatile;
MoReq2 foloseste urmatoarea terminologie pentru a descrie acesti identificatori:

= un identificator necesar pentru a fi utilizat de software este numit ,identificator de
sistem”. Acesta poate fi folosit in anumite cazuri atat de catre utilizatori, cat si de
software.

= un identificator ierarhic aplicat entitatilor dintr-o ierarhie a unei scheme de clasificare si
destinata utilizatorilor este numit: cod de clasificare

= alti identificatori sunt denumiti in functie de necesitati, ,identificatorul Programarii de
pastrare si dispozitie”.

Diferenta intre Identificatorii de sistem si Codurile de clasificare este ilustrata in urmatoarele 3
diagrame. Aceste diagrame vor fi de asemenea discutate mai tarziu in capitol.

Figura 7.1 arata o parte a unei scheme de clasificare fictive, dar realista. Ea arata catva clase;
fiecare clasa are un titlu de clasa (cum este cerut de 3.2.4).
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Tithurile claselor
Schema de clasificare
L

1 1
1
1

) G ' ‘

[ Managementul calitdtii ]

Log,

ifi $i raponare ] [ Politici inteme

E
o

Recuperare
incaz de dezastre

Legendi: wxx Mk clasel

Figura 7.1

Fiecarei clase fi este alocat un indicativ de sistem, asa cum este aratat in figura 7.2.

Identificatorii de sistem

Schema de clasificare
L

T 1
( 14  Polnici Vo
ls $i practici J l "o
[ 1 [ . 1
Continutatea Planificare Politici Managementul
[213 activitdtii ] [2:“.‘J si raportare ] [152 inteme ] [1'82 calitatii ]
B
006 Recuperare
ihcaz de dezastre
Legendi: xux  Tiakdclasei
nan  Mentifcaborde sistest
Figura 7.2

De observat ca Identificatorii de sistem prezentati aici sunt de mici dimensiuni si simpli, doar cu
scop de ilustrare. Tn realitate, este posibil ca ei s3 aibd o dimensiune mai mare si o structurd mai
complicatd. Cu titlu de ilustrare, un exemplu al unui identificator de sistem bazat pe algoritmul

yldentificator unic global” este 0c7220e3-5646-44c4-82b0-67832clefalc.

Si claselor li se aloca Coduri de clasificare. Asa cum este specificat in cerintele de mai jos, aceasta

poate lua catva forme; un exemplu este prezentat in figura 7.3.
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C oduri de clasificare
Schema de clasificare
|

ppy Conducerea 002 Politici o
companiei T gl practici 2
1
| 1 | 1

001 Lontmul:..?te:l 002 Planificare 001 Politici inteme 002 ru1:m:ig!-:r_nentul
actnnati i raportare oalnatn

—— | | |
—1 001 Strategie I L—ete. L—eto. L—etc.

002 Planificare

Legendd: xxx dtkdclasel
003 codw! de clasiicare

Figura 7.3
Si aici, codurile de clasificare sunt prezentate ca relativ simple, pentru ilustrare.

Fiecare clasa are un cod de clasificare, ce poate fi combinat cu Codul de clasificare al clasei sale
mama, pentru a face un ,cod de clasificare cu calificative complete”. Deci, de exemplu, codul de
clasificare cu calificative complete al clasei Recuperare in caz de dezastre este 001-001-003. El este
construit astfel:

= incepe cu codul de clasificare al celui mai Tnhalt dosar-mama din ierarhie (001, fiind codul
de clasificare al clasei conducerea companiei);

= adauga codul de clasificare al urmatorului mama, in jos din ierarhie (001, fiind codul de
clasificare al clasei continuitatea activitdtii), rezultand 001-001;

= repeta pasul anterior pana este atinsa cea mai apropiata clasa-mama(in acest exemplu,
nu exista repetari);

= adauga codul de clasificare al clasei (003), care este codul de clasificare al clasei
recuperare in caz de dezastru, rezultand astfel codul de clasificare cu calificative
complete 001-001-003.

Coduri de clasificare sunt de asemenea alocate pentru acte si componentele lor, pentru a permite
sa se faca in mod unic trimitere la ele.

Folosirea previzionata determina gradul de unicitate cerut. Identificatorii de sistem in general
trebuie sa fie unici cel putin in cadrul unei instante SMAE sau al unui ,,nod de retea” si la nivelul
intregii retele, de preferat. Codurile de clasificare cu calificative complete trebuie sa fie unice in
cadrul unei scheme de clasificare, desi, deoarece ele sunt construite ierarhic, codurile de
clasificare pot fi unice doar in cadrul unui nod (de ex., o clasa sau sub-dosar) al ierarhiei.

Atunci cand se cere un caracter unic in cadrul unei retele, este de dorit ca identificatorii de sistem
sa fie bazati pe un standard recunoscut, care garanteaza caracterul unic la nivel global (adica
unicitate Tn toate sistemele Th orice moment). Aceasta este de asemenea de dorit pentru aplicatiile
autonome, sau ne-cuprinse in retele, astfel incat sa permita posibile viitoare dezvoltari sau pentru
activitati de fuziune sau achizitie. Mai multe astfel de standarde au fot propuse, dar nici unul nu
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are o pozitie dominanta; MoReq2 prin urmare nu obliga la folosirea unui anume standard in acest
scop.

7.1. Codurile de clasificare
Ref Cerinte Testabil

7.1.1. Ori de cate ori o noua aparitie a oricarei entitati din cele care urmeaza este D
creata Tn sau este capturata de catre SMAE, acesta trebuie sa asocieze un cod
de clasificare pentru:

= clas3;

= dosar;

=  sub-dosar;

=  volum;

= act;

= componenta.

7.1.2. SMAE trebuie sd se asigure ca toate codurile de clasificare cu calificative P
complete sunt unice in cadrul ierarhiei schemei de clasificare.

7.1.3. SMAE trebuie sa se asigure ca toate codurile de clasificare si codurile de D
clasificare cu calificative complete pastreaza gradul cerut de unicitate
indiferent de repozitionare (vezi cerinta 3.4.1.).

7.1.4. SMAE trebuie sa fie capabil sa stocheze codurile de clasificare ca elementede D
metadate ale entitatilor la care se refera.

7.1.5. SMAE trebuie sa permitd ca formatul codurilor de clasificare si codurilor de D
clasificare cu calificative complete sa fie precizat de rolul de administrator in
momentul configurdrii sistemului. Ar trebui sa permita urmatoarele
caracteristici ale codurilor de clasificare sa fie definite, pentru fiecare nivel al
ierarhiei:

= numeric, alfabetic sau alfanumeric

= prezenta sau absenta zero-urilor initiale

= |ungimea minima (in cazul zero-urilor initiale)
= valoarea de pornite

= incrementarea

7.1.6. Codurile de clasificare cu calificative complete trebuie sa constea din D
concatenarea codurilor de clasificare separate printr-un caracter separator.
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Ref

7.1.7.

7.1.8.

Cerinte Testabil

SMAE ar trebui sa permitd caracterelor separatoare din Codurile de D
clasificare cu calificative complete sa fie selectate din, cel putin:

” " (Spatiu);

»— (dash);

1" (slash);

»- (punct)
De exemplu, un cod de clasificare 01-001-003 (ca cel din introducerea de mai
sus) ar putea fi prin urmare prezentat ca oricare din urmdtoarele forme, in

functie de alegerile fdacute pentru zerourile initiale si separatori la momentul
confgurdrii:

1 001 003;
001-001-003;
1/1/3;
001.001.003.

Reamintind cd cerinta 3.2.7. permite prefixe globale si extensii, acestea ar
putea de asemenea sd fie prezentate astfel:

corporate/1/1/3;
001.001.3.pt.

SMAE trebuie sa permite unui rol de administrator sa specifice, cind o noua P
clasa este creata, daca entitatea-fiica va avea un cod de clasificare generat
automat de cdtre SMAE sau furnizat de utilizator/o aplicatie externd. SMAE va
trebui fie:

= 53 genereze fiecare Cod de clasificare automat si sa Tmpiedice
utilizatorii sa 1l introduca manual si, mai departe, sa il modifice (de
pilda, un numar secvential, ca in exemplul de mai sus)

sau

= s3 permita unui utilizator autorizat sau unei aplicatii externe sa
furnizeze codul de clasificare, dar mai departe sa Tmpiedice
modificarea lui.

Un exemplu pentru prima optiune este dacd o noud clasd intitulatd
,Managementul incidentelor” este addugatd sub clasa ,Continuitatea
afacerii” din exemplul prezentat in figura 7.3; in acest exemplu, va fi alocat
codul de clasificare 004, asa cum este prezentat in figura 7.4.

A doua optiune este potrivitd pentru setdrile de management al cazurilor.
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Ref

7.1.9.

7.1.10.

7.2.

Ref

7.2.1.

7.2.2.

Cerinte

Atunci cdnd SMAE genereaza in mod automat un nou cod de clasificare (prima
optiune din 7.1.8), el trebuie sa genereze urmatorul numar secvential, luand
in considerare:

= cel mai recent folosit cod de clasificare in acel punct al schemei de
clasificare sau (pentru primul in acel punct) valoarea de inceput.

= valoarea de incrementare specificata, vezi 7.1.5.
Vezi figura 7.4. pentru un exemplu.

Atunci cand accepta un cod de clasificare de la un utilizator sau de la o
aplicatie externda, SMAE trebuie sa il valideze sub raportul unicitatii. sub
nivelul-mama.

Identificatorii de sistem
Cerinte

Ori de cate ori 0 noud aparitie urmatoarelor elemente este creata in SMAE,
SMAE trebuie sa o asocieze cu un identificator de sistem:

= schema de clasificare

= clasa

= dosar

= sub-dosar

= volum

= act

= reeditare

= programarea de pastrare si dispozitie

= document

Un SMAE trebuie sa se asigure ca toti identificatorii de sistem sunt unici in
cadrul ierarhiei schemei de clasificare si in cadrul respectivei instante SMAE.

De observat cd aceastd cerintd se extinde dincolo de amplasarea geograficd
acolo unde o schemd de clasificare dispersatd a fost implementatd si dincolo
de schemele de clasificare unde mai mult de o schemd de clasificare a fost
implementata.
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Ref

7.2.3.

7.2.4.

7.2.5.

7.2.6.

Cerinte

SMAE trebuie sa fie capabil sa stocheze identificatorii de sistem ca elemente
de metadate ale entitatilor la care se refera.

SMAE ar trebui sa aloce identificatori de sistem care sunt unici la nivel global.

Unic la nivel global inseamna cd Identificatorii de sistem sunt alocati folosind
un algoritm care garanteazd cd nici un alt identificator de sistem nu poate
avea aceeasi valoare, indiferent de cdnt a fost produs, sau de cdtre care
SMAE.

Aceasta este de dorit pentru re-configurdri, cum ar fi cele cauzate de
reorganizdri ale organizatiei, achizitii si fuziuni etc. Dacd fiecdrei entitdti nu Ti
este alocatd un identificator de sistem de nivel global, este o mare
probabilitate de aparitie a dificultdtilor in timpul reconfigurdrii.

Un SMAE ar trebui sa foloseasca algoritmul UUISD (asa cum este specificat in
ISO/IEC 9834-8 si ITU-T Rec.X667) pentru a genera identificatori de sistem
unici la nivel global.

Acest algoritm, la care in unele implementdri se face referire sub forma GUID
(Globally Unique ID), poate fi folosit pentru a garanta unicitatea.

Alte aborddri ale generatiei de identificatori unici pot fi folosite, incluzdnd
Digital Object Identifier System (DOI°), schema Uniform Resource Name (URN)
si Archival Resource Key (ARK).

SMAE nu trebuie sa ceara utilizatorilor sa introduca sau sa utilizeze
identificatorii de sistem pentru nici o functie a SMAE.

Aceastad cerintd este inclusd pentru cd identificatorii de sistem la nivel global
tind sd fie lungi si ,,neprietenosi”. Totusi, se poate accepta ca utilizatorilor sa le
fie permis sa foloseascad identificatorii de sistem dacd ei aleg acest lucru.
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8. Cautare, regasire si prezentare

Acest capitol prezinta cerintele pentru cautare si regasire in articolul 8.1. Cerintele asociate cu
prezentarea sunt Tmpartite in 3 sectiuni: sectiunea 8.2 prezinta cerintele pentru afisare, sectiunea
8.3.se refera la imprimare si sectiunea 8.4. trateaza prezentarea actelor care nu pot fi imprimate.

O caracteristica de ansamblu a SMAE este posibilitatea ca un utilizator sa regaseasca dosare si
acte. Aceasta include cdutarea lor, fie ca detalii precise sunt cunoscute sau nu, si prezentarea lor.
Prezentarea inseamna producerea unei reprezentari pe ecran (,afisare”) sau imprimarea; ea poate
de asemenea implica, acolo unde este cazul, redarea audio si/sau video (vezi glosarul).

Accesarea dosarelor si actelor, si apoi vizualizarea lor, implica o gama larga si flexibila de functii de
cautare, regasire si prezentare, pentru a satisface cerintele diferitelor tipuri de utilizatori. Desi
unele caracteristici de cautare pot fi gandite ca depasind functiile clasice de administrare a actelor,
functionalitatea ceruta este descrisa aici in baza ideii ca un SMAE fara posibilitati de regasire
corespunzatoare este unul limitat ca valoare.

Toate caracteristicile si functionalitatile din acest capitol trebuie sa faca obiectul controlului de
acces, asa cum a fost descris in altd parte a acestei specificatii, inclusiv controale de securitate.
SMAE nu trebuie niciodata sa prezinte informatii vreunui utilizator care nu are dreptul sa le
acceseze. Pentru a evita complexitatea, acest fapt este subinteles si nu este repetat in fiecare
cerinta detaliata.

8.1. Cautare si regasire

Cautarea este procesul de identificare a actelor sau dosarelor prin intermediul unor parametrii
definiti de utilizator, cu scopul de a localiza, accesa si regasi acte, clase, dosare, sub-dosare,
volume si/sau metadatele lor.

Instrumentele de cautare si navigare ale SMAE sunt folosite pentru a localiza metadate, clase,
dosare, sub-dosare, volume sau acte. Acestea necesita o varietate de tehnici de cautare pentru a
sprijini utilizatorii, de la (de pilda) sofisticatul utilizator ,, academic” pana la cel ,intamplator” sau
mai putin ,alfabetizat informatic”.

Ref Cerinta Testabil

8.2.1. Nicio functie de cautare sau de regasire nu trebuie vreodata sa dezvaluie P
unui utilizator vreo informatie (metadate sau continut de act), acolo unde
controale de acces si securitate (sectiunile 4.1, respectiv 10.13) impiedica
accesului acelui utilizator.
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Ref

8.2.2.

8.2.3.

8.2.4.

8.2.5.

8.2.6.

8.2.7.

8.2.8.

Cerinta

SMAE trebuie sa permita utilizatorilor sa caute si sa regaseasca:
= acte

= fiecare nivel de grupare al actelor (clasa, dosar, sub-dosar,
volum)

si metadatele asociate lor, la orice nivel al schemei de clasificare.

SMAE trebuie sa permita utilizatorilor sa precizeze orice combinatie de
elemente de metadate ca si cuvinte cheie.

Instrumentul de cdutare trebuie sd fie capabil sd caute dupd orice element
de metadate, de pildd, Titlu.

SMAE trebuie sa permitd utilizatorilor sa specifice dacd o cautare este
destinata regasirii de acte sau unui nivel precizat de grupare a actelor.

Functia de cautare a SMAE ar trebui sa fie identica pentru utilizatori,
pentru toate tipurile de cautari specificate in cerinta 8.2.2.

Cu alte cuvinte, utilizatorii ar trebui sd vadd aceeasi interfatd, caracteristici
si optiuni, fie pentru cdutarea claselor, dosarelor, sub-dosarelor, volumelor
sau a actelor (desi detaliile prezentdrii rezultatelor pot varia in functie de
ceea ce este cercetat).

SMAE trebuie sa permita utilizatorilor sa realizeze cautari in continutul
actelor.

Aceasta include textul actelor care sunt implicit si natural Tn format text,
cum ar fi mesaje e-mail si (acolo unde SMAE include functionalitdti OCR)
actele care au fost convertite in format text prin ocerizare (vezi cerinta
6.5.7).

SMAE trebuie sa permita utilizarea de cautari pentru a localiza gruparea cu
scop de declarare, ca parte a procesului de declarare.

Aceasta este o cerintd pentru usurinta in folosire. Se solicitd ca
functionalitatea de cdutare sd fie disponibild pentru utilizatorii care se afld
In proces de capturare a unuia sau mai multe acte; cu alte cuvinte,
utilizatorii nu trebuie sd fie obligati sG abandoneze procesul de capturare
pentru a initia o cdutare.

SMAE trebuie sa permita utilizatorilor sa foloseasca orice combinatie de
elemente de metadate si/sau continut textual al actelor ca si cuvinte cheie
in timpul operatiunii de cdutare.

Pagina 108 din 258

MoReq?2

Testabil

D



Specificatia MoReq2

Ref

8.2.9.

8.2.10.

8.2.11.

8.2.12.

8.2.13.

8.2.14.

Cerinta

De pildd, o cdutare poate combina un anume autor cu o anumitd secventad
de text din cadrul actului.

SMAE ar trebui sa ofere o functie de cautare care opereaza de o maniera
integrata si consecventa atat pentru acte, cat si pentru metadate.

Aceastd cerintd presupune cd interfata si comportamentul ar trebui sd fie
aceleasi pentru ambele tipuri de cautdri.

SMAE trebuie sa afiseze numarul total de itemi regasiti ca urmare a
cautarii si sa afiseze (sau sa permita utilizatorului sa ceara afisarea) unei
liste de rezultate (hit list)

SMAE ar trebui sa permita utilizatorilor sa perfectioneze o cautare fara sa
fie nevoie sa re-introduca criteriul de cautare.

Un utilizator ar trebui de pildd sd aibd posibilitatea de a incepe cu lista de
regdsiri rezultatd in urma unei cautdri si s realizeze o altd cercetare in
cadrul acestei liste.

SMAE trebuie sa permita rolului de administrator sa configureze si ulterior
sa modifice specificatiile elementelor de metadate din cdutarea de baza,
incluzand:

= orice element al metadatelor apartinand actului, volumului,
sub-dosarului, dosarului si clasei, si

= optional, text.

Aceastd cerintd se referd la fereastra de bazd care apare atunci cdnd este
initiatd o cdutare; contine in general, un set de cdmpuri pentru elementele
de metadate care sunt utilizate In mod obisnuit in cdutdri. Acest set
cuprinde elementele de bazd mentionate in cerintd,

SMAE trebuie sa furnizeze o functie de cautare care permite utilizarea
operatorilor booleeni, respectiv:

= AND;

= OR;

= EXCLUSIVE OR;
= NOT,;

in orice combinatie corectd pentru a combina un numar nelimitat de
termeni de cautare.

SMAE trebuie sa permita utilizatorilor sa caute pe baza cuvintelor cheie,
acolo unde acele obiecte au cuvinte cheie.
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8.2.15.

8.2.16.

8.2.17.

8.2.18.

Cerinta

n cursul oricdrei cautdri bazate pe cuvinte-cheie, SMAE trebuie sd permita
utilizatorilor sa selecteze cuvinte-cheie din vocabulare controlate (sau liste
de termeni permisi)

Referindu-ne si la cerinta 8.2.7, aceastd cerintd se poate aplica in timpul
procesului de capturd sau in timpul oricdrei alte cautdri.

SMAE ar trebui sa Tncorporeze utilizarea unui tezaur pentru a permite
utilizatorilor sa caute pe baza de concepte.

Acolo unde un SMAE incorporeaza utilizarea unui tezaur pentru cautarea
pe bazad de concept, aceasta ar trebui sa fie conform cu cel putin unul din
urmatoarele standarde:

= |SO 2788;
= |SO 5964

Aceastd cerintd va permite regdsirea documentelor pe baza unui termen
mai larg, mai ingust sau inrudit, aflat in continut sau in metadate. De
pildd, o cdutare pentru ,servicii oftalmologice” ar putea regdsi , servicii de
sdndtate”, ,teste pentru ochi”, oftalmologie”.

Primul standard se referd la un tezaur monolingv si al doilea la un tezaur
multilingv. (Vezi 3.2.13 si 3.2.14).

Daca un tezaur conform cu ISO 2788 sau ISO 5964 este integrat unui
SMAE, acesta din urma ar trebui sa permita utilizatorului care efectueaza o
cautare pe baza de cuvinte cheie (sau alt element de metadate in legatura
cu un tezaur) sa foloseasca toate caracteristicile tezaurului, cum ar fi
termeni hiperonimi, hiponimi sau asociati si sinonime, ca o parte
integranta a procesului.

Cu alte cuvinte, dacd un utilizator cautd un dosar, utilizatorul poate
introduce un termen care nu este in schema vocabularului controlat, apoi
foloseste caracteristicile tezaurului pentru a identifica cuvdntul cheie
preferat potrivit. Un exemplu, dacd ,bugete” este cuvdntul-cheie preferat:
in acest caz, utilizatorul ar putea introduce ,,estimdri” si apoi sd fie ghidat
cdtre termenul hiperonomul ,bugete” sau un utilizator ar putea introduce
,acte contabile” si sd ii fie prezentatd o listd cu termeni hiponimi, unul din
ele fiind ,,bugete”.

Pentru usurinta in folosire, utilizatorii nu trebuie sd fie obligati sa
pdrdseascd interfata de cdutare pentru a accesa tezaurul cu scopul de a
cduta termenii de cdutare inruditi. A se vedea introducere la sectiunea 11.8
pentru o explicatie detaliatG a expresiei: ,ca o parte integrantd a
procesului”.
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8.2.19.

8.2.20.

8.2.21.

8.2.22.

8.2.23.

8.2.24.

Cerinta

Acolo unde SMAE include utilizarea unui tezaur, SMAE trebuie sa permita
rolului de administrator sa intretina tezaurul.

Mentenanta este necesard pentru introducerea de noi termeni si termeni
specifici activitatii.

SMAE trebuie sa restrictioneze in favoarea rolurilor de administrator
posibilitatea de a schimba cuvintele cheie asociate cu un dosar.

Aceastd posibilitate este prevdzutd doar pentru circumstante exceptionale,
cum ar fi corectarea erorilor angajatilor. Modificarea nepotrivitd a
cuvintelor-cheie poate compromite serios accesibilitatea actelor, chiar
dacd este inregistratd n evidenta de auditare si ar trebui sd fie evitatd.

SMAE trebuie sa ofere posibilitati de cautare tip , potrivire partiala” sau
»caracter universal”, care sa permita adaugare de caractere Tnainte, dupa
sau Tn ambele parti ale caracterelor introduse de utilizator, atat pentru
valorile metadatelor cat si pentru continut.

De exemplu:

= cdutarea termenului ,proj” ar putea regdsi acte contindnd
»project” si ,,projection” si ,,PROJA”;

= cdutarea termenului ,psycho*s” ar putea sd regdseascd acte
contindnd ,,psychosis”, ,,psychotics” si , psychologists”;

= cdutarea termenului ,, *byte” ar putea sd regdseascd ,gigabyte”,
,terabyte”.

= cdutarea termenului ,organi?ation” ar putea sd regdseascd acte
contindnd , organisation” si ,,organization”.

SMAE ar trebui sa ofere cautare de proximitate a cuvantului.
O cdutare de proximitate gdseste termeni separati prin nu mai mult de un
numdr specificat de cuvinte, de exemplu:

,International” si ,,Organisation” separate prin nu mai mult de un

cuvant.

SMAE trebuie sa permita utilizatorilor sa limiteze aria de cautare a unei
cautari la oricare grupare specificata de utilizator la momentul cautarii

SMAE trebuie sa fie capabil sa caute si sa regdseasca un dosar, sub-dosar,
sau volum electronic integral si tot continutul si toate metadatele
contextuale si sa afiseze o lista a tuturor intrarilor (si doar a acelora) din
contextul acelor grupari, intr-un singur proces de regasire.
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8.2.25.

8.2.26.

8.2.27.

8.2.28.

8.2.29.

Cerinta

Aceastd cerintd este necesard atunci cdnd utilizatorul doreste sd copieze
sau sd imprime intregul continut al unui dosar pentru a-I lua la o intélinire,
sau sd faciliteze munca intr-un alt loc, sau pentru orice alt motiv.

SMAE trebuie sd se comporte de o manierda identicd atunci cand
efectueaza cautari, indiferent daca obiectul cautarii este stocat pe
dispozitive on-line near-line si/sau offline, tindnd totusi cont ca
mecanismul si performanta prezentarii obiectelor electronice poate varia.

Aceastd cerintd se aplicd doar cdnd SMAE foloseste stocarea near-line
si/sau offline pe ldngd cea online.

SMAE ar trebui sa permita utilizatorilor sa salveze si ca refoloseasca
termenii cautati.

SMAE ar trebui sa fie capabil sa permita utilizatorilor sa faca disponibili
termenii de cautare salvati si pentru alti utilizatori.

SMAE ar trebui sa permita utilizatorilor sa specifice intervalele de timp in
cererea de cautare, de ex. datele din calendar sau numarul de zile.

SMAE ar trebui sa permita utilizarea ca termeni de cautare a intervalelor
de timp specificate fie ca date (de ex. 24 dec. 2008-5 ian. 2009), fie in
limbaj natural (de ex. ,ultima saptamana”, ,aceasta luna”), permitand
folosirea a cel putin urmatoarelor cuvinte si/sau echivalentul lor in alte
limbi:

= yltima

= 3jceasta

= urmatoarea

=  s3ptamana

= |una

= trimestru

" an

= numele zilelor saptamanii

=  numele lunilor
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Ref Cerinta Testabil

8.2.30. SMAE ar trebui sa permita utilizatorilor sau rolurilor de administrator sa
configureze modul de afisare a rezultatelor cautarii, incluzand:

= ordinea in care sunt prezentate rezultatele;

= numarul de regasiri (hits) afisate pe ecran intr-o singura
vizualizare a cautarii;

= numarul maxim de regasiri dintr-o cautare

= ce elemente de metadate sunt afisate intr-o lista cu rezultatele
cautarii

8.2.31. SMAE ar trebui sa furnizeze ierarhia relevantei, explicit sau predefinit, D
pentru aprecierea calitatii rezultatelor de cautare.

8.2.32.  Atunci cand o lista de regdsiri contine o re-editare a unui act electronic sau D
un act pentru care o re-editare existd (vezi sectiunea 9.3), SMAE ar trebui
sa faca legatura intre cele doud, astfel incat regasirea uneia dintre ele sa
indice si existenta celeilalte si sa permita regasirea acesteia; supusa
controlului de acces, cu pastrarea metadatelor separate pentru cei doi
itemi.

8.2.33. SMAE ar trebui sa permita configurarea si a unui alt motor de cautare N
decat cel implicit.

O organizatie poate dori sd implementeze un motor de cdutare diferit de
cel livrat de SMAE, pentru compatibilitatea de sistem sau pentru alte
motive.

8.2. Prezentare: afisarea actelor

Un SMAE poate contine acte in diferite formate. Utilizatorul solicita facilitati generice de
prezentare, care vor permite afisarea unei diversitati de formate.

Ref Cerinta Testabil

8.2.1. Ori de cate ori un utilizator ajunge la un ecran care fi indica existenta unei D
clase, dosar, sub-dosar, volum sau act, SMAE trebuie sd fie capabil sa
prezinte continutul acestora si/sau metadatele lor printr-o apdsare de
mouse sau printr-o apasare pe tasta.

Aceastd cerintd se aplica indiferent de cum primeste utilizatorul imaginea —
la navigare prin schema de clasificare, prin cdutare, prin urmdrea unui link
sau prin orice altd cale — si se presupune cd utilizatorul are permisiunile
necesare.
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Ref Cerinta Testabil

De exemplu:

= un utilizator executd o cdutare si obtine o lista de rezultate
prezentdnd cdteva acte; pentru orice act, SMAE trebuie sd fie capabil
sd prezinte continutul oricdrui act din lista de rezultate, dacd
utilizatorul realizeazd o apdsare de mouse sau apasd o tastd, si
trebuie de asemenea sd fie capabil sd prezinte in mod similar
metadatele actelor.

= un utilizator navigheazd in schema de clasificare la o clasd care
contine dosare; SMAE trebuie sd fie capabil sd prezinte o listd a
tuturor dosarelor cuprinse in clasa respectivd daca utilizatorul apasd
pe mouse sau apasd o tastd si trebuie de asemenea sd poatd
prezenta de o manierd similard metadatele clasei.

Dacd un SMAE stocheazd actele intr-un format de aplicatie brevetatd, se
poate accepta ca prezentarea sd fie realizatd de o aplicatie externd SMAE

8.2.2. SMAE ar trebui sa fie capabil sa prezinte actele rezultate in urma unei cereri D
de cautare fara a incarca o aplicatie asociata cu acel act.

De obicei, aceastd cerintd este indeplinitd prin integrarea intr-un SMAE a
unui program de vizualizare. Este frecvent de dorit, pentru a creste viteza
prezentdrii.

8.2.3. SMAE ar trebui sa fie capabil sa prezinte toate genurile de acte electronice N
specificate de organizatie intr-o maniera care pastreaza informatia din act
(de pilda, toate caracteristicile prezentarii vizuale si de asezare in pagina
produse de aplicatia care |-a generat) si care prezintd impreuna toate
componentele unui act electronic.

Organizatia trebuie sa specifice aplicatiile si formatele cerute, si in unele
situatii nivelurile acceptabile de fidelitate. In multe cazuri (de pildd, in
aplicatiile obisnuite de tip ,office”) fidelitatea necesard nu trebuie
specificatd detaliat; totusi, o specificare riguroasd poate fi necesard pentru
aplicatiile care se bazeazd pe interpretdri detaliate, cum ar fi actele
incluzénd imagini cu raze X de inaltd rezolutie.

8.3. Prezentare: imprimarea

Aceasta sectiune se aplica doar pentru actele si alte informatii al caror continut poate fi imprimat
de o maniera inteligibila. Nu se aplica, de pild3, fisierelor audio sau video.

SMAE trebuie sa furnizeze facilitati de imprimare, pentru a permite tuturor utilizatorilor obtinerea
de copii ale actelor care se pot imprima, a metadatelor acestora si a oricaror alte informatii
administrative.
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n toate cerintele, termenul ,imprimare” este inteles ca incluzand caracteristici asociate in mod
normal cu producerea de rapoarte, cum ar fi rapoarte pe mai multe pagini, numerotare file, antete
datate, si folosirea oricarei imprimante configurate. Transmiterea de capturi de ecran la o
imprimanta nu este Tn mod normal considerata suficienta pentru aceste cerinte.

Ref

8.3.1.

8.3.2.

8.3.3.

8.3.4.

8.3.5.

8.3.6.

8.3.7.

8.3.8.

8.3.9.

Cerinte

SMAE trebuie sa fie capabil sa imprime continutul actelor si al elementelor
specificate de metadate.

SMAE trebuie sa permitda imprimarea tuturor metadatelor specificate
pentru orice clasa, dosar, sub-dosar, volum sau act.

SMAE trebuie sa permita tuturor actelor dintr-o clasa, dosar, sub-dosar sau
volum sa fie imprimate intr-o singura operatiune.

SMAE trebuie sa permita utilizatorilor sa specifice un subset de elemente de
metadate (cum ar fi Titlu, Autor, Data credrii) si sa imprime o lista
rezumativa a acestor elemente pentru gruparea de acte selectata.

SMAE ar trebui sa permita unui rol de administrator sa specifice in
momentul configurarii sistemului ca toate imprimarile cuprinzand
continutul actelor sa fie insotit de anumite elemente de metadate selectate
implicit (de pilda, numarul de inregistrare, data, categoria de securitate).

Aceastd cerintd ar putea fi folositd, de pildd, pentru a se asigura cd, ori de
cdte ori un act este imprimat, categoria de securitate este imprimat in
acelasi timp, ca o mdsurd de securitate.

SMAE ar trebui sa permitd utilizatorilor, Tn momentul imprimarii, sa
modifice elementele implicite de metadate care sunt atasate pentru
imprimare.

SMAE trebuie sa permita utilizatorilor sa imprime lista de rezultate (vezi
sectiunea 8.1) dintr-o cautare.

SMAE trebuie sa permita rolului de administrator sa imprime parametrii
administrativi, partial sau integral.

De exemplu, o listd a tuturor utilizatorilor detindnd autorizatii pentru acces
la o anumitd categorie de securitate sau a tuturor utilizatorilor dintr-un
anumit grup de utilizatori.

SMAE trebuie sa permita unui rol de administrator sa imprime programarea
de pastrare si dispozitie .
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8.3.10. Dacd un tezaur este integrat (vezi 8.2.16), SMAE ar trebui sda permita D
rolurilor de administrator sa imprime acest tezaur.

8.3.11. SMAE trebuie sa fie capabil sa imprime o lista a fiecarui vocabular controlat D
(o lista cu toti termenii acceptati).

Se acceptd imprimarea listei din aplicatia de administrare a tezaurului, acolo
unde acesta este integrat in SMAE.

8.3.12. SMAE ar trebui sa poata exporta lista fiecarui vocabular controlat (lista D
tuturor termenilor acceptati).

8.3.13. Acolo unde un vocabular controlat de cuvinte cheie ia forma unui tezaur D
conform cu ISO 2788 sau ISO 5964, SMAE ar trebui sa fie capabil sa imprime
intrarile din tezaur, prezentand toti termenii si relatiile lor.

Imprimarea tezaurelor bazate pe standardele I1SO ar trebui sd fie
compatibild cu liniile directoare de reprezentare, existente in ISO 2788 si I1SO
5964.

Se acceptd imprimarea acestora dintr-o aplicatie separatd de administrare a
tezaurului, care este integratd cu SMAE.

8.3.14. SMAE trebuie sa permita rolurilor autorizate sa imprime schema de D
clasificare, atat in intregime, cat si orice clasa selectata din schema.

8.3.15. Un utilizator care imprima o schema de clasificare (ca la 8.3.14) ar trebui sa P
fie capabil sa specifice continutul sau formatul produsului imprimarii.

De exemplu, utilizatorul ar trebui s poatd specifica elementele de metadate
care urmeaza sa fie imprimate si de preferat sd aleagd o reprezentare sub
forma unei liste sau a unei alinieri indentate sau a unei reprezentdri grafice.

8.3.16. SMAE trebuie sa permita rolurilor de administrator sa poata imprima o lista D
(uneori denumita inventar) a tuturor dosarelor sau a dosarelor clasificate
intr-o anumita clasa (si a claselor subordonate).

8.3.17. Un utilizator care imprima o lista de dosare (ca la 8.3.16) ar trebui sa fie D
capabil sa specifice ordinea, continutul sau formatul listei.

De pildd, un utilizator ar trebui sd fie capabil sd sorteze in ordine crescdtoare
sau descrescdtoare, dupd titlu sau cod si de preferat pe baza oricdrui alt
atribut si ar trebui sa fie capabil sa specifice elementele de metadate care
urmeazd sd fie imprimate.
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8.3.18. SMAE trebuie sa permita rolurilor de administrator sa imprime integral sau D
partial evidenta de auditare (vezi 4.2.1).

8.3.19. SMAE trebuie sa fie capabil sa imprime formatele specificate de organizatie. D
Imprimarea trebuie:

= 53 pastreze asezarea n pagina produsa de aplicatia generatoare.

" s3 include toate componentele imprimabile ale actului
electronic.

Organizatia trebuie sd specifice formatele solicitate.

8.4. Prezentare: alte situatii

Aceasta sectiune se aplica doar la actele si la alte informatii al caror continut nu poate fi imprimat
de o maniera inteligibila, cum ar fi fisierele audio si video.

Ref Cerinta Testabil

8.4.1. SMAE trebuie sa includa caracteristici pentru prezentarea si generarea pe P
suportul corespunzator a actelor care nu pot fi imprimate.

Exemplele pot include audio, video si unele web-site-uri. Organizatia va
trebui sd specifice natura acestor acte.
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9. Functii administrative

Acest capitol se referd la functionalitatile de intretinere si de suport al sistemului, cerute de un
SMAE.

= cerintele sunt listate in acest capitol pentru:

= administrare generala [sectiunea 9.1];

= raportari de sistem [sectiunea 9.2];

= Schimbarea, stergerea si reeditarea actelor [sectiunea 9.3];
Caracteristici strans legate sunt descrise in Capitolul 4, respectiv:

= permisiuni de acces in sectiunea 4.1,

= copie de siguranta si refacere in sectiunea 4.3.

Aceste facilitati permit rolurilor de administrator sa administreze schimbarile la multimea
utilizatorilor si la parametrii care regleaza comportamentul sistemului. SMAE trebuie sa furnizeze
rolurilor de administrator posibilitatea de a administra evenimente cum ar fi mentenanta listei de
utilizatori si, In mod esential, permisiunile atribuite utilizatorilor, grupurilor si rolurilor. Sistemul
trebuie de asemenea sa furnizeze capacitati de monitorizare pentru erori de sistem.

Unele dintre aceste facilitati pot fi furnizate de catre un SMDE asociat, un sistem de gestiune a
bazelor de date sau de catre alte aplicatii

9.1 Administrare generala

Aceasta sectiune include cerinte pentru administrarea parametrilor de sistem, administrarea si
configurarea sistemului si administrarea utilizatorilor.

n organizatiile mari, functionalitatea descrisd in aceastd sectiune poate fi atribuitd mai degrab3
unei functii operationale decat unui administrator de aplicatie. Cu toate acestea, in organizatiile
mici, ea poate fi atribuitd unui administrator.

Ref Cerinta Testabil

9.1.1. SMAE trebuie sa permita rolurilor de administrator sa regaseasca, afiseze si D
re-configureze parametrii de sistem si setarile fiacute in momentul
configurarii sistemului.

9.1.2. Aceste setdrii includ, de exemplu, configurdri ale drepturilor de acces si
coduri de clasificare.
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Ref

9.1.3.

9.1.4.

9.1.5.

9.1.6.

9.1.7.

9.1.8.

9.1.9.

Cerinta Testabil

SMAE trebuie sa permita rolurilor de administrator sa: D
= aloce functii utilizatorilor si rolurilor;
= aloce unuia sau mai multor utilizatori oricarui rol.

SMAE trebuie sa monitorizeze spatiul de stocare disponibil si sa informeze P
rolurile de administrator cand este nevoie de interventie din cauza ca
spatiul de stocare este sub nivelul stabilit in momentul configurarii sau din
cauza unei alte conditii de eroare.

Se acceptd ca rolurile de administrator sa fie instiintate prin intermediul
unei aplicatii separate de administrare a sistemului.

Acolo unde stocarea permite raportarea ratei de eroare, SMAE ar trebui sa N
monitorizeze ratele de eroare produse pe suportul de stocare si sa
raporteze rolurilor de administrator orice suport sau dispozitiv a carui rata

de eroare depaseste un parametru stabilit Tn momentul configurarii
sistemului sau la o data ulterioara.

Aceastd cerintd se aplicd in mod special pentru suportul optic.

Se acceptd ca rolurile de administrator sd fie instiintate prin intermediul
unei aplicatii separate de administrare a sistemului.

SMAE ar trebui sa permita rolurilor de administrator sa mute intr-o D
maniera simpla utilizatorii intre grupurile de utilizatori si roluri.

In special, ar trebui sé fie posibil sG mute un utilizator fdrd sd fie nevoit sd
steargd un utilizator dintr-un SMAE si sd re-introducd detaliile utilizatorilor.

9.2 Raportare

Un sistem de raportare flexibil este o caracteristica importanta intr-un SMAE. Se cere ca rolurile de
administrator sa administreze sistemul; ca urmare, administratorii sa monitorizeze SMAE pentru a
se asigura ca este folosit in mod corespunzator.

Este necesar ca un SMAE sa furnizeze un numar de rapoarte administrative, statistice sau ad-hoc,
astfel Tncat rolul de administrator sa poata monitoriza activitatea si starea sistemului. Acest sistem
de raportari este cerut de-a lungul intregului sistem, incluzand:

schema de clasificare

dosare si acte

activitatea utilizatorilor
permisiuni de acces si securitate

activitati de dispozitie

SMAE trebuie sa furnizeze un numar de rapoarte standard pe care rolurile de administratori sa le
poata configura si care ar trebui sa fie flexibile pentru a permite ca rapoarte ad-hoc sa fie produse
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nu este potrivit sa incercdm sa prezentam
scriere a rapoartelor astfel incat aceasta
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un sub-sistem flexibil de scriere a rapoartelor. Totusi,
aici cerintele pentru un sub-sistem comprehensiv de
sectiune oferda doar cerinte generale. Cantitatea si

complexitatea rapoartelor va fi stabilita de caracteristicile organizationale, incluzdnd marimea,
complexitatea si nivelurile de schimbare aduse schemei de clasificare, cantitatea si natura actelor,
precum si multimea de utilizatori.

Ref

9.2.1.

9.2.2.

9.2.3.

9.2.4.

9.2.5.

9.2.6.

9.2.7.

9.2.8.

9.2.9.

Cerinta

SMAE trebuie sa permita rolurilor de administratori sa produca rapoarte
periodice (zilnice, saptamanale, lunare, trimestriale) si sa intocmeasca
rapoarte ad-hoc.

SMAE trebuie sa includd caracteristici pentru imprimarea rapoartelor,
vizualizarea lor pe ecran si stocarea lor in format electronic.

La fel ca in sectiunea 8.3, se presupune cd termenul ,,imprimare” include
caracteristici asociate in mod obisnuit cu producerea de rapoarte, cum ar fi
rapoarte cu mai multe pagini, numerotare pagini, antete datate, antete si
subsoluri de pagind configurabile si utilizarea oricdrei imprimante
configurate. Trimiterea spre imprimantd a unor simple imagini de pe ecran
nu este, in mod obisnuit, consideratd ca suficientd din perspectiva
prezentelor cerinte.

Un utilizatori care vizualizeaza un raport generat de SMAE ar trebui sa fie
capabil sa il captureze ca act.

Aceastd cerintd ar putea fi folositd, de exemplu, pentru a stoca in sigurantd
rapoarte care atestd integritatea actelor.

SMAE ar trebui sa permita ca perioadele de timp acoperite de un raport sa
fie configurate, fie ca un interval de timp (de pilda, 24/12/2008-5/1/208)
sau ca un interval de timp specificat in limbaj natural (de pilda 8.2.29)

SMAE trebuie sa includa caracteristici pentru sortarea si selectarea
informatiilor incluse n rapoarte.

De exemplu, utilizatorii ar trebui sd poatd specifica ce coloand a unui raport
sub formd de coloane este folositd pentru a sorta continutul raportului.

SMAE ar trebui sa includa caracteristici pentru calcularea totalului sau de
rezumare a informatiilor din raport.

SMAE ar trebui sa includa caracteristici pentru raportarea grafica.
De exemplu, rapoarte de tendintd, prezentdnd schimbdri in informatiile
raportate de-a lungul timpului sau histograme.

SMAE ar trebui sa permita sa fie salvate cererile de rapoarte pentru o re-
utilizare ulterioara.

SMAE trebuie sa permita ca rapoartele sa fie exportate pentru utilizare in
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Ref

9.2.10.

9.2.11.

9.2.12,

9.2.13.

9.2.14.

9.2.15.

Cerinta
alte aplicatii.

De exemplu, utilizatorii ar putea dori sd lucreze cu continutul unui raport
folosind o aplicatie cu foi de calcul tabelar. MoReq2 nu specifica formatul
(formatele) care ar trebui folosite pentru asemenea exportdri.

SMAE trebuie sa fie capabil sa furnizeze rapoarte asupra numarului total si a
localizarii:

= dosarelor, sub-dosarelor si volumelor;

= actelor, sortate dupa formatul de fisier si versiune;

= dosare, sub-dosare si volume, sortate dupa restrictiile de acces si
marcajele de securitate (acolo unde este cazul);

= dosare electronice, sub-dosare si volume, sortate dupa locul
stocarii;

= acte vitale
SMAE trebuie sa fie capabil sa furnizeze rapoarte asupra:
= ratei de captura a actelor;
= ratei de regasire a actelor;
= rata de creare a noilor clase si dosare.

Daca optiunea de administrare a documentelor descrisa in sectiunea 10.3
este prezenta, SMAE trebuie sa fie capabil sa furnizeze rapoarte asupra:

= numarului total si localizarea documentelor;
= rata de captura/creare a documentelor;
= rata de regasire a documentelor.

SMAE ar trebui sa permitd rapoartelor descrise la 9.2.11 si la 9.2.12 sa
acopere orice combinatie:

= de-alungul intregului sistem sau pentru clasele selectate;
= pentru un grup de utilizatori specificat sau pentru utilizatori;
= pentru un interval specificat de date.

SMAE ar trebui sa fie capabil sa furnizeze rapoarte asupra actiunilor
desfasurate asupra dosarelor si actelor sortate dupa utilizator, dupa statia
de lucru si (acolo unde este cazul, din punct de vedere tehnic) dupa adresa
de retea.

SMAE ar trebui sa permita rapoartelor descrise la 9.2.11 sa acopere un
interval de timp precizat de cateva zile.

De exemplu, prezentdnd cifrele orare, sG permitd ca maximele si minimele
activitdtii sd fie monitorizate.
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9.2.16. SMAE trebuie sa fie capabil sa produca un raport care sa listeze dosare, sub- D
dosare si volume, pentru schema de clasificare integralda sau partiala,
structurat astfel incat sa reflecte schema de clasificare.

9.2.17. SMAE trebuie sa fie capabil sa furnizeze un raport asupra spatiului de D
stocare al sistemului, folosit si disponibil la un moment dat.

9.2.18. SMAE trebuie sa permita rolurilor de administrator sa produca rapoarte D
despre evidenta de auditare. Aceste rapoarte trebuie sa includa, cel putin,
raportari bazate pe elemente selectate precum:

= clas3;

= dosar;

=  sub-dosar;

= volum;

= act;

= utilizatori;

= perioada de timp.

9.2.19. SMAE ar trebui sa permita rolurilor de administrator sa interogheze si sa D
produca rapoarte asupra evidentei de auditare bazate pe elemente
selectate precum:

= categorii de securitate;
= grupuri de utilizatori;
= alte metadate.

9.2.20. SMAE trebuie sa fie capabil sa raporteze rezultatul unui proces de dispozitie D
prin listarea claselor, dosarelor, sub-dosarelor, volumelor si actelor
eliminate cu succes si orice nereusite produse.

9.2.21. SMAE trebuie sa fie capabil sa raporteze rezultatul unui proces de export D
prin listarea claselor, dosarelor, sub-dosarelor, volumelor si actelor
exportate cu succes si orice nereusite produse.

9.2.22. SMAE trebuie sa fie capabil sa furnizeze rolurilor de administrator rapoarte D
privind activitatea de dispozitie, incluzand actiunile de dispozitie care sunt
scadente.

9.2.23. SMAE ar trebui sa permitd rolurilor de administrator sa restrictioneze D

accesul utilizatorilor la rapoartele selectate.

9.2.24. SMAE trebuie sa fie capabil sa furnizeze rolurilor administrative un raport D
despre incercarile de violare a accesului si a altor politici de securitate.

Aceastd cerintd se aplicd doar cénd SMAE (si/sau sistemul de operare) este
astfel configurat incét sd permitd ca existenta unui item sd fie vizibila chiar
dacd utilizatorului nu i se permite accesul la acesta. Cerinta nu este
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Ref

9.2.25,

9.2.26.

9.2.27.

9.2.28.

9.2.29.

9.2.30.

9.2.31.

9.2.32.

Cerinta

relevantd dacd SMAE este configurat s ascundad existenta unui item care nu
poate fi accesat.

Rolurile de administrator ar trebui sa fie capabile sa specifice frecventa
raportarilor pentru programarea de pastrare si dispozitie , informatiile care
se raporteaza si evidentierea exceptiilor, cum ar fi scadenta dispozitiei.

SMAE ar trebui sa furnizeze rapoarte cantitative asupra felurilor de acte
care trebuie revizuite dupa un anumit termen.

SMAE ar trebui sa suporte instrumente de raportare si analiza pentru
administrarea programarilor de pastrare si dispozitie, de catre un rol de
administrator, incluzand posibilitatea de a:

= lista toate programarile de pastrare si dispozitie, sortate dupa
motiv sau data;

= |ista toate entitatile carora le este atribuita o anume programare
de pastrare si dispozitie ;

= |ista programarile de pastrare si dispozitie care se aplica tuturor
entitatilor dintr-o clas3;

= identifica, compara si revizui programarile de pastrare si
dispozitie (inclusiv continutul lor) in cadrul schemei de
clasificare.

= jdentifica contradictii de forma in programarile de pastrare si
dispozitie intr-o schema de clasificare.

SMAE ar trebui sa fie capabil sa adune statistici ale deciziilor de revizuire
dintr-o perioada data si sa furnizeze rapoarte asupra acestei activitati sub
forma grafica sau de tabel.

SMAE ar trebui sa fie capabil sa adune statistici ale suspendarilor si
anularilor de suspendari de dispozitie aplicate intr-o perioada data si sa
furnizeze rapoarte asupra acestei activitati sub forma grafica sau de tabel.

SMAE trebuie sa produca un raport care sa detalieze orice nereusita
inregistrata Tn timpul unui transfer, export, distrugere sau stergere.
Raportul trebuie sa identifice orice act, grupare si metadate asociate
destinate transferului care au generat erori de procesare si orice entitate
care nu a fost transferatd, exportata, distrusa sau stearsa cu succes.

SMAE trebuie sd producd un raport care detaliazd orice nereusita
inregistrata in timpul unei importari. Raportul trebuie sa identifice orice act,
grupare sau metadate asociate, care sunt destinate importarii, care au
generat erori de procesare si orice entitate care nu a fost importata cu
succes.

SMAE ar trebui sa sprijine procesul de importare, prin urmarirea si
raportarea starii si progresului acestuia, incluzdnd procentajul Tndeplinirii
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Ref Cerinta Testabil
sarcinii si numarul de acte importat.

9.2.33. SMAE ar trebui sa furnizeze posibilitatea de a sorta dosarele electronice D
selectate pentru transfer fintr-o lista ordonatda, in conformitate cu
elementele de metadate selectate de utilizator.

9.2.34. SMAE ar trebui sa furnizeze posibilitatea de a genera rapoarte definite de D
utilizator, pentru a descrie dosare si acte electronice care sunt exportate
sau transferate.

9.3. Modificarea, stergerea si reeditarea actelor

Un principiu de baza al activitatii de intocmire a actelor (recordkeeping) este ca acestea nu pot, in
mod normal, sa fie modificate si (exceptand sfarsitul ciclului lor de viata in SMAE) dosarele, sub-
dosarele, volumele si actele nu pot fi In mod normal distruse.

Aceasta sectiune se referda la cerintele pentru situatii exceptionale, cand este necesar ca un
continut al unui act declarat s& fie amendat, sau un act s§ fie sters si inlocuit. In anumite situatii,
rolurile de administrator ar putea avena nevoie sa ,stearga” acte pentru a putea corecta erori si a
respecta cerinte legale. Un exemplu ar putea fi cel impus de legislatia privind protectia datelor

personale, desi sunt posibile si alte situatii.
Actiunea de stergere poate avea doua semnificatii:
= distrugere

= pastrare, insotita de o notificare in metadatele actului, precum ca actul este considerat
inlaturat de sub controlul administrarii actelor.

Tn ambele cazuri, stergerea trebuie sa aib3 un caracter exceptional, si in consecintd posibilitatea de
a sterge trebuie sa fie sever controlata, pentru a putea proteja integritatea generala a actelor. In
particular, informatiile despre stergeri trebuie sa fie stocate in evidenta de auditare.

Daca legislatia sau reglementdri impun cerinte diferite, de pildd legate de eliminarea datelor
personale (vezi 1ISO 12037), acest aspect ar trebui tratat in Capitolul O referitor la aspectele
nationale.

Rolurile de administrator pot avea nevoie, uneori, sa faca publice sau sa faca disponibile acte
cuprinzand informatii care sunt inca secrete, fara a divulga informatiile secrete. Aceste situatii pot
rezulta ca urmare a regulilor de protectie a datelor personale, consideratii de securitate, riscuri
comerciale etc. Din acest motiv, este necesar ca rolurile de administrator sa poata masca
informatiile secrete, fara a afecta actul in ansamblul sau.

Procesul este denumit in continuare ca reeditare. Atunci cand se desfdsoarda acest proiect,
rezultatul este actul original (neschimbat) si o copie a actului care a fost mascata in anumite
moduri (copia reeditata sau reeditarea actului original). SMAE stocheaza atat actul original, cat si
reeditarea.

n principiu, redactarea se poate aplica la orice fel de act — text, imagine, audio, video etc. De
remarcat ca stergerea si modificarea sunt de asemenea discutate in capitolul 5.
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Ref

9.3.1.

9.3.2.

9.3.3.

9.3.4.

Cerinte

SMAE trebuie sa permita o optiune de configurare care impiedica orice act,
odata capturat, sa fie sters sau mutat de catre orice rol, de administrator
sau de utilizator; vezi de asemenea 9.3.3

Aceastd cerintd nu afecteazad transferul sau distrugerea actelor conform cu
programarea de pdstrare si dispozitie , asa cum este descris la 5.3. Ea este
destinatd pentru mediile in care stergerea actelor (asa cum a fost descrisd
mai sus) este fie nu este necesard, fie nu este permisd. Alternativa la
aceastd optiune este specificatd la 9.3.2.

SMAE trebuie sa permita o optiune de configurare, ca o alternativa la 9.3.1,
prin care ,stergerea” unui act sa fie implementata ca distrugere a acelui act
si prin care repozitionarea unui act sa determine mutarea acelui act; vezi de
asemenea si 9.3.4.

Aceastd situatie nu este privitd ca o bund practicd in managementul actelor.
Este inclusd aici doar pentru situatiile in care sunt considerate inevitabile. In
majoritatea situatiilor, optiunea specificatd la 9.3.1 ar trebui sd fie aleasa.
Aceastd optiune si optiunea 9.3.1 sunt reciproc excluse.

Dacad optiunea de la 9.3.1 este selectatd, SMAE trebuie sa se comporte
astfel:

= daca un rol de administrator ,sterge” un act (in sensul lui 9.3.5),
metadatele actului trebuie administrate in consecinta si SMAE -ul
trebuie sa ascunda utilizatorilor continutul si metadatele actului,
ca si cum ar fi sterse, exceptand poate administratorilor
autorizati in acest sens, iar SMAE trebuie sa inregistreze actiunea
in evidenta de auditare.

= dacad rolul de administrator muta un act (in sensul lui 3.4.1),
SMAE trebuie sd se comporte exact ca la fel ca in cazul unei
stergeri, dar cu adaugirea ca o copie (sau un pointer, in functie
de metoda de stocare folosita) trebuie sa fie inserat automat la
noua pozitie.

Se presupune cd fie nici un rol de administrator nu va avea o asemenea
autorizare, fie va fi un numdr restrdns.

Daca este selectata optiunea 9.3.2, SMAE trebuie sa se comporte astfel:

= dacad un rol de administrator sterge un act (in sensul lui 9.3.5)
actul trebuie sa fie sters, impreund cu metadatele sale, cu
exceptia metadatelor specificate ca facand parte din urma de
metadate al respectivului act (vezi 5.3.17]; si SMAE trebuie sa
inregistreze aceasta actiune in evidenta de auditare.

= daca rolul de administrator repozitioneaza un act (in sensul lui
3.4.1), SMAE trebuie sa se comporte exact ca la fel ca in cazul
unei stergeri, dar cu adaugirea ca o copie (sau un pointer, in
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9.3.5.

9.3.6.

9.3.7.

9.3.8.

9.3.9.

9.3.10.

Cerinte Testabil

functie de metoda de stocare folositd) trebuie sa fie inserat
automat la noua pozitie.

SMAE trebuie sa permita rolurilor de administrator sa stearga clase, dosare, D
sub-dosare, volume si acte, in afara procesului de dispozitie.

Aceastd cerintd este destinatd a fi folositd doar in situatii exceptionale, cum
este descris in aceastd sectiune. Cerinta trebuie cititd impreund cu 9.3.1 si
9.3.2.

SMAE trebuie sa permita rolurilor de utilizator sa marcheze clase, dosare, D
sub-dosare, volume si acte ca fiind destinate stergerii.

Rolul de administrator poate decide dacd va proceda la stergere sau nu.

n cazul oricirei stergeri, asa cum a fost definitd mai sus, SMAE trebuie: D
= sdinregistreze stergerea in evidenta de auditare;
= sa produca un raport pentru rolurile de administrator;

= sa stearga intregul continut al unei clase, dosar, sub-dosar,
volum atunci cand este sters;

= s3 se asigure ca nici un document nu este sters daca aceasta
stergere ar genera schimbari intr-un alt act (de pilda, daca un
document este parte a doua acte, unul din ele fiind sters);

= 53 evidentieze rolurilor administrative orice legaturi de la un alt
dosar, sau de la act la dosar, sub-dosar sau volum care urmeaza
sa fie sterse, solicitand confirmarea Tnainte de efectuarea
stergerii.

® sa mentina in orice moment integritatea metadatelor.

in acest context, formularea ,Sa mentind integritatea
metadatelor”inseamnd sd se asigure cd nici o metadatd dintr-o entitate
(clasd, act etc.) nu se referd la o entitate care nu mai existd.

Rolurile de administrator trebuie sa fie capabile s3 modifice orice element D
de metadata introdus de un utilizator.

Aceastd functionalitate este conceputd pentru a permite rolurilor de
utilizatori sd corecteze erorile utilizatorilor, cum ar fi erori de scriere, si sd
intretind accesurile pentru grupuri si utilizatori. Buna practicd, in general, va
cere ca utilizatorii sd isi corecteze erorile ori de céte ori este posibil; aceastd
cerintd nu impiedicad utilizatorii de a proceda astfel.

Informatiile despre toate schimbarile aduse elementelor de metadate D
trebuie sa fie stocate n evidenta de auditare.

SMAE trebuie sa permita rolurilor de administrator sa creeze una sau mai D
multe reeditari ale unui act, cu pastrarea formei originale a actului.
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Ref

9.3.11.

9.3.12.

9.3.13.

9.3.14.

9.3.15.

9.3.16.

9.3.17.

Cerinte

Poate fi necesar, in unele cazuri, sa fie furnizate reeditdri pentru mai multe
pdrti, si pentru fiecare sd fie reeditate alte portiuni din act.

SMAE trebuie sa permitad inlaturarea sau ascunderea printr-o reeditare a
informatiilor secrete, pentru toate formatele de acte specificate de
organizatie.

Dacd SMAE nu furnizeazd aceste facilitdti, el trebuie sd permitd altor
aplicatii sd fie integrate si sd procedeze astfel. Se acceptd ca SMAE sd
producd un act in alt format de fisier, astfel incat sd permitd reeditarea
copiei, cu conditia ca acea copie sé aibd o fidelitate suficientd.

Este esential ca, atunci cdnd aceastd caracteristicd sau alte caracteristici de
reeditare sunt folosite, nici una din informatiile eliminate sau ascunse sd nu
poatd vreodatd fi regdsite in reeditare, fie pe ecran, la imprimare, ascultare
sau orice altd formd de prezentare. Aceasta cerintd se aplicd indiferent de
modul de folosire al oricdrei caracteristici de prezentare, cum ar fi rotirea,
mdrirea sau orice alt tip de manipulare, inclusiv deschiderea reeditdrii intr-o
alta aplicatie.

Atunci cand o reeditare este creata, SMAE trebuie in mod automat sa
stocheze crearea sa in metadatele reeditarii si actului, inclusiv data, ora si
creatorul.

Atunci cand o reeditare este creata, SMAE trebuie sa solicite utilizatorului
care o creeaza sa introduca un motiv si trebuie sa stocheze acel motiv in
metadatele copiei reeditate si ale actului.

in momentul credrii unei reeditdri, SMAE ar trebui in mod automat sa
declare reeditarile drept acte, sa le clasifice in aceeasi grupare ca si actul
original si sa ceara creatorului sa completeze:

= un motiv (vezi 9.3.13);
= categoria de securitate (daca e cazul);
= optional, o grupare in care reeditari sa fie declarata.

La crearea unei reeditari, SMAE ar trebui sa permita copierea elementelor
de metadate in reeditare.

Cu respectarea drepturilor de acces, SMAE ar trebui sa permita modificarea
valorilor unor metadate selectate, de pilda titlul.

SMAE ar trebui sa stocheze o referinta incrucisatd catre o reeditare in
aceeasi clasa, dosar, sub-dosar sau volum ca cea a actului original, chiar
daca clasa, dosarul, sub-dosarul sau volumul sunt inchise.

Aceastd cerintd este suplimentard celei de a indosaria o copie, conform
9.3.14, pentru a permite referentierea incrucisatd chiar in acelasi dosar,
deoarece originalul si reeditarea pot fi separate printr-un mare numdr de
acte in dosar.
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Ref Cerinte Testabil

9.3.18. Atunci cand un act este regasit, SMAE trebuie sa prezinte, sau sa permita D
utilizatorului sa vada, existenta tuturor reeditarilor facute dupa acel act, si,
cu respectarea drepturilor de acces si de securitate, sa le faca disponibile
pentru regasiri.

9.3.19. Atunci cand o reeditare este regasitd, SMAE trebuie sa prezinte, sau sa D
permitd utilizatorului sa vada, existenta actului original, si, cu respectarea
drepturilor de acces si de securitate, sa il faca disponibil pentru regasire.

9.3.20. SMAE trebuie sa stocheze in evidenta de auditare orice modificare facuta ca P
rezultat al oricarei cerinte din aceasta sectiune.
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10. Module optionale

Acest capitol contine cerinte functionale strans legate de managementul actelor electronice. Sun
acoperite cerinte menite sa sprijine managementul actelor fizice (non-electronice), managementul
documentelor, flux de lucru, semnatura electronica si alte functionalitati. Fiecare din sectiunile din
acest capitol corespund unui modul optional al Cadrului de Testare MoReq2. Aceste module sunt
optionale Tn sensul ca cerintele lor nu sunt o parte obligatorie a unui SMAE conform cu MoReq2.

Sectiunile Tn acest capitol prezinta cerinte pentru urmatoarele zone:
= managementul actelor fizice (sectiunea 10.1);
= dispozitia actelor fizice (sectiunea 10.2);
= managementul documentelor si activitati in colaborare (sectiunea 10.3);
=  flux de lucru (sectiunea 10.4);
= Qactivitati de caz (casework) (sectiunea 10.5);
= integrarea cu sisteme de continut (content system) (sectiunea 10.6);
= semnaturi electronice (sectiunea 10.7);
= criptare (sectiunea 10.8);
= administrarea drepturilor digitale (sectiunea 10.9);
= sisteme dispersate (distributed systems) (sectiunea 10.10);
= Qactivitati offline si la distanta (sectiunea 10.11);
= integrarea faxurilor (sectiunea 10.12);
= niveluri de securitate (secretizare) (sectiunea 10.13);

Cerintele din acest capitol sunt pentru functionalitati optionale, care pot fi integrate cu un SMAE.
Ele se adauga cerintelor din restul MoReqg2. Aceste cerinte se vor aplica doar daca organizatiile au
nevoie sa implementeze functionalitatile optionale.

Conformitatea cu cerintele din acest capitol nu este necesara pentru conformitate MoReq2. Prin
urmare, cerintele obligatorii din acest capitol sunt obligatorii doar atunci cdnd modulul optional pe
care il descriu este inclus in testare.

in orice caz, cerintele sunt prezentate la un nivel general. Deoarece ele nu definesc functiile
esentiale ale unui SMAE, aceste cerinte nu sunt exhaustive, ci doar ofera o orientare a activitatilor
corespunzatoare.
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10.1. Managementul actelor si dosarelor fizice (non-electronice)

n plus fata de actele electronice, depozitele de arhivi ale unei organizatii pot contine acte non-
electronice. Acestea pot include acte pe hartie sau acte pe alt suport analogic, de pilda microfise
sau benzi audio. Acestea pot include de asemenea acte electronice stocate pe suporturi portabile,
cum ar fi CD, DVD sau benzi de computer.

Termenul de acte fizice este folosit in MoReq2 pentru a defini orice act care este pastrat intr-un
mediu din afara SMAE. Acesta include nu doar suport analogic, ci si suport digital care pastreaza
acte care nu sunt controlate la nivel individual de SMAE. De exemplu:

= un CD-ROM contindnd 10 000 de imagini care nu sunt recunoscute individual de catre
SMAE ca acte, reprezinta un act fizic;

= un CD-ROM contindnd 10 000 de imagini si aflate pe un disc sau tonomat conectat la
SMAE si cu fiecare imagine recunoscuta individual de catre SMAE ca act nu este un act
fizic — este un suport amovibil pe care actele electronice sunt stocate.

Aceste specificatii nu trateaza necesitatile din activitatea curenta de a administra si pastra actele
fizice. Astfel de necesitati pot sau nu sa existe, conform cu mediul legislativ si de reglementare.
Acolo unde exista, este nevoie de masuri pentru a pastra integritatea si accesibilitatea actelor
fizice si electronice, luate ca un intreg. Aceste probleme ar trebui sa fie tratate prin politicile
organizationale corespunzatoare.

SMAE trebuie sa se poata adapta atat la referintele privitoare la actele fizice, cat si la cele
electronice; si sa administreze grupari formate atat din acte fizice, cat si din acte electronice.
Clasele, dosarele, sub-dosarele si volumele pot contine toate orice combinatie de acte fizice si
electronice. Acest aspect este diferit de modelul entitate-relatie din precedenta versiune MoReq?2.

Actele electronice pot coexista cu actele electronice in cateva scenarii. Scenariile pot include:

» o clas3, dosar, sub-dosar sau volum care contine doar acte fizice. in acest caz, entitatea
reprezentatad in SMAE reprezinta un container fizic pentru acte, cum ar fi un dosar-plic.

= o clasa, dosar, sub-dosar sau volum care contine atat acte fizice, cat si electronice.
Actele fizice sunt stocate fara vreun container relevant pentru managementul actelor
— de exemplu, planuri ingineresti pastrate laolalta cu alte diferite planuri intr-un sertar.

SMAE trebuie sa furnizeze caracteristici pentru a permite containerelor fizice (ca in cazul primei
optiuni) sa fie administrate.

Pentru a putea administra actele fizice, SMAE trebuie sa poata sa captureze si sa administreze
metadate despre acestea. Aceste metadate permit rolurilor de administrator si de utilizator (cu
respectarea nivelurilor de acces) sa localizeze, urmareasca, regaseasca, revizuiasca si sa elimine
actele fizice si sa aloce niveluri de acces in acelasi fel ca si pentru actele electronice.

n mod similar, SMAE trebuie s poat3 captura si administra metadate despre containere.

Ref Cerinte Testabil

10.1.1. SMAE trebuie sa permita unui rol de administrator sa identifice clasele, D
dosarele si volumele care exista ca si containere fizice.
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Ref

10.1.2.

10.1.3.

10.1.4.

10.1.5.

10.1.6.

10.1.7.

10.1.8.

10.1.9.

10.1.10.

10.1.11.

10.1.12.

Cerinte

SMAE trebuie sa permita rolurilor de administrator si de utilizator sa
introduca si sa intretind metadate despre clase, dosare, sub-dosare si
volume care exista ca si containere fizice, asa cum este specificat in modelul
de metadate MoReq2.

SMAE trebuie sa permita rolurilor de utilizator sa introduca si sa intretina
informatii despre actele fizice in clase, dosare, sub-dosare si volume,
urmand aceleasi reguli ca la capturarea actelor electronice.

SMAE trebuie sa permita claselor, dosarelor, sub-dosarelor si volumelor sa
contina acte electronice si acte fizice la un loc, in orice combinatie.

SMAE trebuie sd permita actelor fizice sa fie administrate in acelasi mod ca
si actele electronice, inclusiv prin orice mostenire de metadate.

Atunci cand un utilizator parcurge, regaseste sau lucreaza in alt mod cu o
clasa, dosar, sub-dosar sau volum, SMAE ar trebui sa indice prezenta
oricarui container fizic sau a actelor care se afla in ele cu niste indicatori
corespunzatori.

Un utilizator are nevoie sG determine cu usurintd dacd entitdti fizice existd,
cu scopul de a se asigura cd toate actele sunt administrate de aceeasi
manierd. MoReq2 nu prescrie natura acestor indicatori.

SMAE trebuie sa permita ca un set diferit de elemente de metadate sa fie
configurat de catre un rol de administrator pentru clasele, dosarele, sub-
dosarele, volumele si actele fizice, fata de echivalentele electronice. Cu titlu
de exemplu, metadatele pentru dosarele fizice ar putea include (dar nu se
limiteaza la) metadatele aditionale pentru:

» informatii asupra amplasarii fizice;
= informatii referitoare la formatul dosarului sau containerului
fizic.
La regasirea oricarei clase, dosar, sub-dosar sau volum, SMAE trebuie sa

asigure regasirea simultana, dintr-o singura operatiune, a metadatelor
pentru entitatile fizice si cele pentru electronice asociate cu ele.

SMAE ar trebui sa accepte localizarea containerelor fizice si a actelor prin
furnizarea de verificari la intrare si la iesire pentru a inregistra pozitia,
custodele si data verificarii de intrare/iesire.

SMAE ar trebui sa permita ca utilizatorul sa verifice la iesire o grupare fizica
sau un act la o anumita data pana la care el trebuie sa fie returnat.

SMAE ar trebui sa raporteze unui utilizator specificat atunci cand data
precizata pentru fnapoierea unei grupari fizice sau a unui act se apropie si
cand este depasita.

SMAE ar trebui sa permita unui utilizator abilitat sa modifice data stabilita
pentru inapoierea uneia sau mai multor grupari fizice sau acte, dintr-o
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Ref

10.1.13.

10.1.14.

10.1.15.

10.1.16.

10.1.17.

10.1.18.

10.1.19.

10.1.20.

10.1.21.

Cerinte
singura operatiune.

SMAE trebuie sa se asigure ca toate metadatele pentru grupari si acte sunt
intotdeauna supuse acelorasi conditii de acces care s-ar fi impus daca ar fi
fost doar electronice.

SMAE ar trebui sa furnizeze o functie de localizare pentru a permite
utilizatorilor sa inregistreze informatii despre pozitia si miscarea gruparilor
si actelor fizice.

Functia de localizare a SMAE ar trebui sa permitda ca pozitiile entitatilor
fizice sa fie selectate din si validate cu o lista (cum ar fi o lista ascunsa).

Acolo unde SMAE nu acceptd o listd a pozitiilor, se acceptd si textul fard
validare.

Functia de localizare a SMAE trebuie sa permita utilizatorilor sa introduca
verificarile de intrare si iesire pentru o entitate fizica.

Cu alte cuvinte, SMAE trebuie sa furnizeze facilitdti pentru a inregistra dacd
o entitate fizicd este in pozitia normald sau a fost verificatd pentru iesire de
acolo.

Functia de localizare a SMAE trebuie sa inregistreze informatii despre

.....

= jdentificator unic;
® pozitia curents;

= un numar (definit de catre rolul de administrator) de pozitii
anterioare (numarul trebuie definit in momentul configurarii
sistemului);

= data miscarii din pozitie;
= data primirii la pozitie;
= utilizatorul responsabil cu deplasarea (acolo unde este cazul).

SMAE trebuie sa permita rolului de utilizator sa vizualizeze, cu respectarea

.....

custodele acesteia si data la care s-a produs verificarea de iesire.

SMAE trebuie sa inregistreze in evidenta de auditare toate activitatile de
verificare de intrare/iesire si data corespunzatoare.

SMAE trebuie sa inregistreze in evidenta de auditare toate schimbarile
efectuate in valorile metadatelor entitatilor fizice.

De exemplu, elementul de metadata referitor la pozitie.

SMAE ar trebui sa accepte imprimarea si recunoasterea codurilor de bare,
pentru dosare, sub-dosare, volume si acte; sau sisteme alternative de
localizare cum ar fi tehnologia Identificare prin Frecventa Radio (RFID).
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10.1.22.

10.1.23.

10.1.24.

Cerinte
Aceastd cerintd permite SMAE sd stabileascd pozitia si miscdrile actelor
fizice.
SMAE ar trebui sa accepte imprimarea etichetelor pentru dosare, sub-

dosare si volume fizice.

Aceastd cerintd permite producerea unei etichete care sd contind metadate

(dar nu numai) metadate cum ar fi:
= titlu;
= jdentificator sistem;
= cod de clasificare;
= data deschiderii;
= categoria de securitate;
= amplasamentul normal de depozitare.

SMAE trebuie sa se comporte intr-o maniera identica atunci cand opereaza
cu acte electronice sau fizice in cadrul cautarilor, cu urmatoarele exceptii:

= continutul actelor fizice nu poate fi prezentat (in loc de continut,
SMAE va afisa metadatele de localizare, vezi mai jos);

= pot fi prezentate metadate diferite pentru actele fizice si cele
electronice.

SMAE ar trebui sa poata notifica rolurilor de administrator orice
evenimente Tn legdtura cu programarea de pastrare si dispozitie aplicate
actelor si gruparile non-electronice, produse dupa momentul in care o
refacere a fost executata.

Sectiunea 4.3 Copii de sigurantd si revenire precizeazd cerintele pentru
revenirea unui SMAE. Atunci cdnd un sistem este folosit pentru
managementul actelor non-electronice, se poate ivi o nepotrivire ca urmare
a unei reveniri unde actiunile de dispozitie s-au desfdsurat asupra obiectelor
fizice, dar aceasta nu este relevatd de SMAE. Aceastd cerintd permite
rolurilor de administrator sé aplice actiunile de remediere.

10.2 Dispozitia actelor fizice

Ref

10.2.1.

Cerinte

Atunci cand un termen de pastrare pentru o programare de pdastrare si
dispozitie expira, daca programarea de pastrare si dispozitie se aplica
oricarei entitati fizice SMAE trebuie sa notifice acest lucru rolului de
administrator,.
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Ref Cerinte Testabil

10.2.2. SMAE trebuie sa alerteze un rol de administrator asupra existentei si Y
pozitiei oricdrei entitdti fizice asociate cu orice clasa, dosar, sub-dosar sau
volum care trebuie sa fie transferat, exportat sau distrus.

Aceasta se poate produce fie atunci cdnd termenul de pdstrare pentru o
programare de pdstrare si dispozitie expird, fie cdnd un transfer sau un
export este initiat.

10.2.3. Ori de cate ori orice entitate fizica este exportata sau transferata, SMAE Y
trebuie sa exporte sau sa transfere metadatele pentru acestea, in acelasi fel
in care procedeaza pentru metadatele entitatilor electronice.

10.2.4. La transferul, exportul sau distrugerea entitatilor fizice, SMAE trebuie sa Y
solicite unui rol de administrator sa confirme transferul, exportul sau
distrugerea fizicd Tnainte de Tincheierea transferului, exportului sau
distrugerii.

Prin aceastd cerintd in mod normal se va solicita rolului de administrator sd
introducd manual confirmarea cd actele fizice au fost transferate sau
distruse.

10.3 Managementul documentelor si activitati in colaborare

Sistemele de Management al Documentelor Electronice — SMDE (EDMS) — sunt larg folosite in
organizatii pentrua permite evidenta si managementul documentelor electronice. Multe functii si
facilitati ale unui SMDE se suprapun peste cele ale unui SMAE. SMDE-urile includ in mod obisnuit
indexarea documentelor, administrarea spatiului de stocare, evidenta versiunilor, integrare
stransa cu aplicatii tip desktop si instrumente de regasire pentru a avea acces la documente. Unele
SMAE furnizeaza capacitati complete de SMDE, altele doar un subset. Reciproc, unele SMDE au
incorporat functii de baza din managementul actelor.

SMDE sunt adesea o parte a unei implementari de sisteme mai ample si cuprind instrumente
pentru activitate in colaborare, pentru a permite unui numar mai mare de utilizatori sa participe la
proiectarea documentelor.

Activitatea in colaborare este de asemenea un element integrat in Sistemele de Management al
Continutului. Vezi sectiunea 10.6 pentru alte cerinte referitoare la aceste caracteristici.

Pentru lamurire, urmatorul tabel prezinta diferente tipice intre un SMDE si SMAE.

Un SMDE... Un SMAE ...
permite documentelor sa fie modificate protejeaza actele de modificari
permite documentelor sa existe in cateva permite existenta unei singure versiuni finale
versiuni a actului

poate permite ca responsabilii sa Tsi stearga | protejeaza actele impotriva stergerii, cu
documentele exceptia unor situatii strict controlate

poate include o evidenta de pastrare trebuie sa includa o evidenta riguroasa de
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pastrare

poate include o structura de stocare a
documentelor, care poate fi sub controlul
utilizatorilor care este intretinuta de rolul de

administrator

trebuie sa includa o structura riguroasa de
ordonare a actelor (schema de clasificare),

este destinat in primul rand sa sprijine
folosirea zilnica a documentelor pentru
activitati in desfasurare

poate sprijini activitatea zilnica, dar este
gandit in primul rand sa furnizeze un depozit
sigur pentru actele rezultate din activitate.

Continuarea acestei sectiuni stabileste cerintele care trebuie sa fie luate in considerare la
furnizarea unei solutii integrate SMDE/SMAE. Cerintele se aplica doar atunci cand facilitatile SMDE
sunt o parte a unui SMAE. O caracteristica centrala a acestor cerinte este conceptul ca
documentele pot fi stocate (adica, clasate) in aceleasi clase si dosare ca si actele, desi acest lucru
este optional. Aceasta permite ca documentele-concept sa fie indosariate in aceleasi grupari ca si
versiunile finale, care vor fi acte.

De notat ca termenul ,document”este folosit aici cu semnificatia precisa de a descrie informatia
sau obiectul care nu a fost declarat ,act” intr-un SMAE.

Ref

10.3.1.

10.3.2.

10.3.3.

10.3.4.

Cerinta

SMAE ar trebui sa poatd administra acte si documente electronice 1n
contextul aceleiasi scheme de clasificare, folosind aceleasi mecanisme de
control al accesului.

Intentia acestei cerinte este sd permitd utilizatorilor sG stocheze conceptele
in grupdrile in care eventualul act va fi la rGndul lui clasat. Aceastd cerintd
este optionald.

Acolo unde SMAE administreaza atat acte, cat si documente in cadrul
aceleiasi scheme de clasificare, trebuie sa se indice cu claritate care
elemente sunt acte si care documente.

MoReq2 nu precizeazd cum poate fi realizat acest lucru.

Acolo unde SMAE administreaza atat documente, cat si acte in cadrul
aceleiasi scheme de clasificare, el trebuie sa permita rolurilor de utilizator
sa desfasoare urmatoarele sarcini pentru orice clasa sau dosar specificat:

= 53 declare toate documentele ca ,acte”;
= 53 stearga toate documentele, pastrand doar actele;
= s3 steargd toate documentele care sunt mai vechi decat o

anumita perioada.

Acolo unde SMAE administreazd atat documente, cat si acte in cadrul
aceleiasi scheme de clasificare, el trebuie sa notifice unui rol de
administrator daca exista documente intr-o clasa sau intr-un dosar care
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Ref

10.3.5.

10.3.6.

10.3.7.

10.3.8.

10.3.9.

10.3.10.

10.3.11.

Cerinta
sunt exportate si sa furnizeze ca optiuni:
= 53 permitd ca documentele sa fie sterse;
= s3aledeclare,acte”;

= 53 le exporte impreuna cu actele.

Acolo unde un SMDE este parte a unui SMAE sau este strans integrat cu un
SMAE, SMDE trebuie sa poata transfere in mod automat documentele
electronice care sunt produse in cursul activitatii spre SMAE pentru
capturare automata ca ,acte”.

Aceastd cerintd este in mod special relevantd pentru scenariul dosarelor de
caz; vezi de asemenea sectiunea 10.5.

SMAE trebuie sa permita utilizatorilor :

” o

= 53 captureze un document electronic si sa il declare ,,act” intr-un

singur proces;
sau

= 53 captureze un document electronic, sa 1l stocheze si sa incheie
procesul de captura prin declararea lui ca act la un moment
ulterior.

SMAE trebuie sa fie poata copia continutul unui act electronic pentru a crea
un document electronic nou si separat, fara a crea in mod automat si un
nou act, in timp ce asigura pastrarea intacta a actului original.

De exemplu, un utilizator poate copia un act cu scopul de a trimite o copie la
un destinatar care nu este un utilizator al SMAE. Aceastd copie poate sau nu
sd fie declaratd ca un nou act, in functie de context.

SMAE trebuie sa permita rolurilor de utilizatori sa verifice la iesire (vezi
10.3.11) orice document la care au drepturi de acces corespunzatoare.

SMAE trebuie sa permita rolurilor de utilizator sa verifice la intrare orice
document pe care l-au verificat la iesire, oferind posibilitatea utilizatorului
sa 1l verifice la intrare ca o noua versiune sau nu (vezi 10.3.20).

SMAE ar trebui sa permita unui utilizator care verificd la intrare un
document, sa introduca, optional, o explicatie textuald a schimbarilor in
timpul cat a fost verificat la iesire.

Atunci cand un document este verificat la iesire de un utilizator, SMAE
trebuie sa impiedice orice alt utilizator sa il verifice la iesire sau sa 1l
modifice (supusa cerintei 10.3.13).
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Ref

10.3.12.

10.3.13.

10.3.14.

10.3.15.

10.3.16.

10.3.17.

Cerinta

Atunci cdnd un document este verificat la iesire, doar utilizatorul care I-a
verificat ca atare il poate edita.

Aceastd cerintd se aplicd doar documentelor. Prin insdsi natura lui, un SMAE
nu trebuie sd permitd nici unui act sd fie verificat la iesire sau sd fie
modificat.

Atunci cand un document este verificat la iesire, daca oricare alt utilizator
incearca sa 1l marcheze spre modificare, SMAE trebuie sa nu permita
utilizatorului sa 1l marcheze spre modificare a doua oar3, sa il informeze pe
utilizator ca documentul este deja verificat la iesire si trebuie fie:

= 53 prezinte identitatea utilizatorului care a verificat la iesire;
sau

® sd ascunda identitatea utilizatorului care a verificat la iesire,
aceasta optiune fiind specificata in momentul configurarii.

SMAE trebuie sa permita rolurilor de administrator sa anuleze verificarea la
iesire a unui document.

Aceastd cerintd este destinatd situatiilor in care un utilizator care a verificat
la iesire un document nu mai poate sad il verifice Tnapoi la intrare. Aceastad
situatie poate apdrea din mai multe motive, de pilda:

= utilizatorul a verificat documentul de pe un PC care s-a defectat
sau a fost furat;

= documentul verificat s-a alterat (fisier corupt);
= utilizatorul a uitat sd il verifice la iesire inaintea concediului.
Un utilizator nu trebuie sa poata sa verifice la intrare ca un acelasi

document o versiune a respectivului document, caruia i s-a anulat
verificarea la iesire (situatia de la 10.3.13).

Daca se face o incercare de a inchide o grupare din cadrul unui SMAE care
contine si un document verificat la iesire, aceasta situatie se raporteaza
rolului de administrator ca o exceptie.

Utilizatorii trebuie sa poata sa captureze un document dintr-un EDMS.

Utilizatorii trebuie sa poata sa treaca de o maniera simpla din si spre un
SMAE pentru a declara un document ca act dintr-un SMDE.

Aceastd cerintd este in mod special importantd acolo unde SMAE/SMDE este
folosit intr-un spatiu obisnuit tip office
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Ref

10.3.18.

10.3.19.

10.3.20.

10.3.21.

10.3.22.

Cerinta

Acolo unde sunt versiuni multiple ale unui document, SMAE trebuie sa
poata sa captureze documentele ca acte in toate modalitatile descrise mai
jos, cu una dintre ele selectata ca optiune predefinitda Tn momentul
configurarii si cu utilizatorul abilitat sa selecteze una dintre ele in timpul
capturarii:

= cea mairecenta versiune;
= o versiune care este specificata de utilizator;
= toate versiunile stocate, care sa fie tratate ca un singur act;

= toate versiunile stocate, care sa fie tratate ca acte separate, dar
legate intre ele.

SMAE trebuie sa mentina un numar de versiune pentru fiecare document si
trebuie sa il faca usor vizibil atunci cand documentul este regasit sau cand
este cautat.

SMAE trebuie sa creasca in mod automat numarul versiunii documentului
atunci cand un document este verificat la intrare ca o noua versiune.

SMAE ar trebui sa permita ca schema de numerotare a versiunii sa fie
definita in momentul configurarii, permitand cel putin urmatoarele optiuni:

= numerotarea versiunilor in secventd simpld, adica numere de
forma: 1, 2, 3;

= numerotarea versiunilor majora si minora, adica numerotare de
forma x.y, unde x este versiunea majora si y este versiunea
minora, iar versiunea minora se reseteaza automat la 0 atunci
cand versiunea majora primeste urmatorul numar.

Alte scheme de numerotare sunt acceptate.

SMAE trebuie sa permita ca maniera de stocare a versiunilor de documente
sa fie configurabila de catre un rol de administrator, in momentul
configurarii sistemului sau ulterior, la nivel de clasa sau de dosar in cadrul
schemei de clasificare, avand cel putin urmatoarele optiuni implicite pentru
fiecare clasa si dosar:

= toate versiunile tuturor documentelor sunt stocate Tn clasa sau in
dosar;

= doar cea mai recenta versiune (acolo unde rolul de administrator
are posibilitatea de a specifica versiunile majore si minore) ale
fiecarui document este stocata Tn clasa sau in dosar;

= un numar de versiuni ale fiecarui document este stocat in clasa
sau In dosar, numarul fiind specificat de catre rolul de
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Ref

10.3.23.

10.3.24.

10.3.25.

10.3.26.

10.3.27.

10.3.28.

10.3.29.

10.3.30.

Cerinta

administrator.

Aceastad cerintd este introdusd pentru a permite controlului versiunilor sa fie
folosite acolo unde un istoric al dezvoltdrii documentului este necesar. Acolo
unde un istoric nu este necesar, numdrul versiunilor stocate — si astfel,
stocarea cerutd — poate fi redus.

SMAE ar trebui sa permita utilizatorilor care stocheaza documente sa ignore
valoarea predefinitd pentru versiunile (asa cum a fost definit la 10.3.22)
care sa fie stocate pentru respectivul document.

De pildd, momentul credrii si autorul documentului, de asemenea
metadatele identificabile din cdmpuri structurate din documente, dacd
acestea existd, cum ar fi data si subiectul.

SMAE trebuie sa permitda unui utilizator sa introduca valori de metadate
pentru un act la momentul capturarii.

SMAE trebuie sa se asigure ca orice metadata care este capturata este
administrata conform modelului de metadate MoReq2.

SMAE ar trebui sa permita unui utilizator autorizat sa echivaleze elementele
de metadate ale SMDE cu campurile de metadate corespunzatoare ale
SMAE.

Acolo unde exista un conflict intre metadatele SMAE si cele ale sistemului
care a generat documentul, SMAE trebuie sa avertizeze utilizatorul.

Aceastad situatie se poate produce atunci cdnd SMAE nu are control asupra
elementelor de metadate din document.

SMAE ar trebui sa poata integra noile versiuni de SMDE sau sisteme pe
masura ce acestea sunt implementate de organizatie.

MoReq2 nu specificd modul in care se poate produce acest lucru.
Organizatiile ar trebui sd ia in considerare specificarea acestei optiuni de o
manierd mai detaliatd.

SMAE trebuie s3 poatda controla versiunile, adica sa poata administra
diferite versiuni ale unui document electronic ca pe o singura entitate.

Aceastd cerintd sprijind procesul de creare de concepte ale unui document si
permite activitdti in colaborare.

SMAE ar trebui sa poata sa 1i limiteze pe utilizatori sa vizualizeze:

= doar cea mairecenta versiune a unui document;
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Ref Cerinta Testabil
= anumite versiuni selectate ale unui document;
= toate versiunile unui document;
= versiunile care au fost capturate sau inregistrate ca acte,
optiunea fiind facuta in momentul configurarii sistemului sau la un moment

ulterior, de catre rolul de administrator.

10.3.31. SMAE ar trebui sa permita utilizatorilor sa aiba un spatiu de lucru D
,personal” pentru documente.

Acesta poate fi folosit de utilizatori pentru a stoca documente personale
care nu sunt prevdzute a fi capturate ca acte, de pildd concepte preliminare
care nu sunt corespunzdtoare pentru a fi difuzate in cadrul organizatiei, sau
alte documente. Folosirea acestui spatiu de lucru ar trebui sd fie optionald
(adicd, ar trebui sa fie posibil sd se configureze SMAE astfel incdt acesta sd

nu fie disponibil).

10.3.32. Acolo unde SMAE include un spatiu de lucru personal, un rol de D
administrator trebuie sa poata sa limiteze marimea acestuia la nivel de
utilizator.

10.3.33. Acolo unde un SMAE include un spatiu de lucru personal, accesul la acesta D

trebuie sa fie restrictionat la posesorul acestuia.

10.4 Fluxul de lucru

Coalitia pentru Managementul Fluxului de Lucru (The Workflow Management Coalition, WfMC) —
o asociatie internationald pentru dezvoltarea de standarde referitoare la fluxul de lucru —
defineste fluxul de lucru drept ,0 automatizare a proceselor de activitate, in intregime sau in
parte, in timpul careia documentele, informatiile sau sarcinile sunt trecute de la un participant la
altul pentru actiune, in conformitate cu un set de reguli procedurale”. Tn aceastd definitie, un
»participant” poate fi un utilizator, un grup de lucru (de pilda, o echipa) sau o aplicatie informatica.

Cerintele din aceasta sectiune acopera atat functiile de circulatie de baza, asa cum sunt descrise in
6.3.35, cat si optiuni sofisticate de flux cum ar fi gestionarea tranzactiilor de mare volum cu
exceptii si rapoarte asupra performantei sistemului si a indivizilor. Cea de-a doua parte poate fi
furnizata prin integrarea cu SMAE a unui produs de flux al unui tert.

Tehnologiile de flux transfera obiectele electronice intre participanti sub controlul automatizat al
unui program. in contextul unui SMAE, fluxul este folosit pentru a muta dosarele electronice si/sau
documentele si actele intre utilizatori, departamente si aplicatii. El este folosit in mod obisnuit
pentru:

= administrarea proceselor esentiale cum ar fi procedurile de inregistrare si dispozitie a
dosarelor sau actelor;

= marcarea si aprobarea actelor anterior inregistrarii;
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= dirijarea dosarelor sau actelor intr-o maniera controlata de la utilizator la utilizator
pentru actiuni specifice, de pilda marcarea documentelor, aprobarea de noi versiuni.

= notificarea utilizatorilor despre disponibilitatea actelor;
= distribuirea actelor;

= managementul actelor prin procese de activitati de caz.

Ref Cerinte Testabil

10.4.1. SMAE trebuie sa permita fluxuri care constau dintr-un numar de pasi D
procedurali, fiecare pas fiind (de pilda) miscarea unui document, act sau
dosar de la un participant la altul pentru actiune sau decizie.

10.4.2.  SMAE trebuie sa recunoasca drept ,participanti” atat utilizatori, cat si D
grupuri de lucru.

10.4.3. Acolo unde participantul este un grup de lucru, caracteristica de flux a D
SMAE ar trebui sa includa o optiune pentru a distribui elementele sosite
catre membrii grupului prin rotatie sau pe baza indeplinirii de catre membrii
a sarcinilor curente, pentru a echilibra incarcarea membrilor echipei.

10.4.4. SMAE trebuie sa permita ca rolurile de administrator sa defineasca fluxuri D
pre-programate.

10.4.5. SMAE trebuie sa permita rolurilor de administrator sa salveze fluxurile D
pentru o folosire ulterioara.

Aceastd cerintd presupune ca fiecdrui flux salvat sd i se atribuie un
identificator unic.

10.4.6. SMAE ar trebui sa permita rolurilor de administrator care stocheaza fluxul D
sa fi atribuie un titlu unic, sub forma text.

10.4.7. SMAE trebuie sa restrictioneze in favoarea rolurilor de administrator sau D
utilizatorilor autorizati modificarea fluxurilor pre-programate.

10.4.8.  Ori de cate ori un rol de administrator modifica si stocheaza un flux, SMAE D
ar trebui sa stocheze o copie a fluxului inainte de modificare sub forma unui
act si ar trebui Tn mod automat sa atribuie un nou numar de versiune pentru
fluxul modificat, cu metadate care sa specifice intervalul de data/timp in
care a fost folosit.

10.4.9. SMAE nu trebuie sa limiteze numarul de fluxuri care pot fi definite si P
stocate.
10.4.10.  SMAE trebuie sa inregistreze toate creatiile si schimbarile fluxurilor pre- D

programate in evidenta de auditare.
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Ref

10.4.11.

10.4.12.

10.4.13.

10.4.14.

10.4.15.

10.4.16.

10.4.17.

10.4.18.

10.4.19.

10.4.20.

10.4.21.

10.4.22.

10.4.23.

Cerinte

SMAE ar trebui sa permita rolurilor de utilizatori sa defineasca, sa
foloseasca si sa salveze imediat fluxuri nou, definite de utilizator (uneori
numite fluxuri ad-hoc).

SMAE ar trebui sa includa o interfata graficd pentru a permite rolurilor de
administrator si de utilizator sa defineasca, sa intretina si sa editeze fluxuri.

SMAE ar trebui sa sprijine procesele de dispozitie, revizuire si de
export/transfer, prin urmarirea si raportarea:

= progresului/starii revizuirii, cum ar fi asteptarea sau progresul,
detaliile revizuirii si data;

= acte asteptand dispozitia ca rezultat al revizuirii deciziei;

= progresul procesului de transfer.

SMAE trebuie sa notifice unui rol de administrator daca un act sau un dosar
dintr-un flux este programat pentru revizuire sau dispozitie

SMAE trebuie sa se asigure ca toate actele si dosarele isi pastreaza toate
legdturile in cadrul unui proces de flux.

SMAE ar trebui sd administreze dosarele si actele in ,cozi”, care pot fi
examinate si controlate de rolurile de administrator.

SMAE trebuie sa permita rolurilor de utilizatori sa initieze si sa foloseasca
fluxuri definite de rolurile de administrator.

SMAE trebuie sa permita utilizatorilor sa monitorizeze progresul unui flux
pe care l-au initiat si la care participa.

SMAE ar trebui sa permita declararea automata a unui document sa fie pas
intr-un flux.

SMAE ar trebui sa nu limiteze numarul de pasi in fiecare flux.
SMAE ar trebui sa poata stabili prioritati in cadrul cozii.
SMAE ar trebui sa includa prelucrarea intalnirilor.

Aceastad cerintd presupune ca fluxul sG se opreascd pentru a astepta sosirea
unui act sau document electronic asociat. Atunci cdnd elementul asteptat
este primit, fluxul reporneste in mod automat.

SMAE trebuie sa permita definirea de roluri de flux distincte pentru diferiti
utilizatori.
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Ref Cerinte Testabil

Exemple de astfel de roluri includ:

= rol de administrator de flux (avdnd aprobarea de a re-atribui
sarcini si actiuni cdtre alt utilizator sau grup de lucru);

= rol de supraveghetor (avdnd aprobarea de a stabili un flux pentru
gestionarea exceptiilor in cazuri specifice);

= ytilizatori sau grupuri de lucru pentru flux normal.

10.4.24. SMAE ar trebui sa permita rolului de administrator sa defineasca numarul D
axim de pasi dintr-un flux in momentul configurarii.

10.4.25. SMAE ar trebui sa permita rolurilor de administrator care definesc un flux sa D
asocieze limite de timp cu pasi individuali si sa raporteze unui utilizator
nominalizat sau rolului de administrator acele elemente care sunt depasite
conform acestor limite.

10.4.26.  SMAE ar trebui sa permita rolului de administrator care defineste un flux sa D
aleaga dintr-o lista predefinita ce actiuni vor trebui efectuate de
participantii la flux.

10.4.27. SMAE ar trebui sa permita rolului de administrator care defineste un flux sa D
aleaga participantii:
=  dupa nume
= dupa roluri
= dupa diviziunile organizatiei
10.4.28. Rolurile de administrator ar trebui sa poata aloca aprobari utilizatorilor D

individuali, astfel incat acestia sa poata reatribui sarcini/actiuni intr-un flux
catre alt utilizator sau grup.

Un utilizator ar putea dori sa trimitd un dosar sau un act cdtre alt utilizator
datoritd continutului actului, datorita faptului ca utilizatorul destinat este in
concediu sau pentru alte motive.

10.4.29. SMAE ar trebui sa permita participantilor sa vizualizeze cozile de lucrdri care D
le sunt adresate si ar trebui fie:

= sa permita participantilor sa selecteze elementele pentru a
actiona;

sau

= 53 aducd elementele in atentie pe principul primul intrat-primul
iesit;

Optiunea trebuie sa fie specificata atunci cand este proiectat fluxul.
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Ref

10.4.30.

10.4.31.

10.4.32.

10.4.33.

10.4.34.

10.4.35.

10.4.36.

10.4.37.

10.4.38.

10.4.39.

10.4.40.

Cerinte

SMAE ar trebui sa furnizeze fluxuri conditionate care depind de raspunsul
utilizatorului sau de datele din sistem, pentru a decide sensul fluxului.

SMAE ar trebui sa permita utilizatorilor sa suspende temporar un flux cu
scopul de a putea desfasura alte activitati si sa il continue mai tarziu
(inclusiv dupa de-logarea din sistem).

SMAE trebuie sa notifice unui utilizator participant atunci cand un dosar
sau acte au fost primite in atentia sa in mapa electronica (tray).

MoReq2 nu specificd dacd aceastd ,mapd”este in mapa contului de e-mail a
participantului sau diferitd de aceasta.

SMAE ar trebui sa accepte urmarirea dosarelor si actelor prin optiunea de
furnizare viitoare de atentionari (numita adesea si memento (,tickler”))
care permite unui utilizator sa ceara o reamintire de acces la un dosar sau
un act la o data viitoare.

SMAE trebuie sa furnizeze un mecanism care sa permita utilizatorilor sa
notifice altor utilizatori despre actele ce necesita atentia lor.

Acest mecanism poate utiliza un sistem de e-mail existent sau un sistem de
mesagerie autonom sau patentat.

SMAE ar trebui sa includa capacitatea de a declansa in mod automat o
instanta o a unui flux specificat atunci cand un act de un gen anume
specificat este primit.

De pildd, un flux pentru cereri de imprumut poate fi declansat automat la
primirea unui act cu genul de act ,,formular de cerere pentru imprumut”.

SMAE ar trebui sa permita primirea, in dosarele specificate, a actelor sau
documentelor electronice pentru a declansa in mod automat fluxurile
(fluxul fiind decis de genul de document sau de alta valoare de metadata).

SMAE trebuie sa furnizeze optiuni detaliate de raportare pentru a permite
utilizatorilor autorizati si rolurilor administrative sd monitorizeze cantitati,
performante si exceptii.

SMAE ar trebui sa accepte captura ca act a procesului de flux.

Atunci cand dosarele si actele au fost prelucrate folosind unul sau multe
fluxuri de lucru, SMAE trebuie sa permitda utilizatorilor sa stabileasca
identificatorii si versiunile fluxurilor utilizate.

SMAE trebuie sa se asigure ca toate controalele de acces sunt pastrate in
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orice moment.
Cu alte cuvinte, trebuie sd fie imposibil de configurat vreun flux ce ar

permite orice fel de acces vreunui utilizator care nu ar avea altfel drept de
acces.

10.4.41. SMAE ar trebui sa fie compatibil cu modelul de referinta al Workflow D
Management Coalition (WfMC).

10.4.42. SMAE ar trebui sa accepte exportul unui proces de flux standard sau a N
oricarei parti componente, conform cu orice schema XML standardizata.

10.4.43. Evidenta de auditare a fluxului ar trebui sa fie integrata cu evidenta de D
auditare a SMAE.
10.4.44. Evidenta de auditare a fluxului trebuie sa nu poata fi modificata. D

10.5 Activitati de caz

”n 2
|

Aceasta sectiune descrie cerintele pentru gestionarea ,dosarelor de caz” intr-un SMAE conform
MoReq2. Vezi glosarul pentru o definitie si explicatie asupra dosarelor de caz.

Termenul de , dosar de caz” este definit in glosarul MoReq2 ca un dosar care se refera la una sau
mai multe tranzactii, desfisurate integral sau partial intr-o manierd structurata. in acest context,
»structurat” semnifica faptul ca tranzactiile urmeaza reguli care sunt (sau pot fi) documentate, ca
ele urmeaza un proces riguros (care nu permite utilizatorilor sa inoveze integral noi parti ale
procesului) si ca ele sunt actiuni repetate de-a lungul mai multor situatii de tranzactii similare.
Continutul actelor din dosarele de caz pot fi structurate (de pilda, formulare completate online)
sau nestructurate (de pilda, mesaje e-mail sau formulare pe hartie scanate), in orice combinatie;
caracteristica esentiald distinctiva a dosarelor de caz este ca ele rezulta din procese structurate,
cel putin in parte.

Caracteristicile comune ale dosarelor de caz sunt:
=  suntin numar mare;
= sunt structurate sau partial structurate;
= sunt folosite si administrate in cadrul unui proces cunoscut si prestabilit;

= trebuie sa fie pastrate pentru perioade de timp prestabilite, ca rezultat al prevederilor
legale sau regulamentare

= au un continut/structura similare;
= au date de deschidere si inchidere cunoscute;

= pot fi deschise sau inchise de lucratorii de caz (practicanti, personal angajat, sau
sisteme de prelucrare a datelor) fara a fi nevoie de aprobarea conducerii;
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Deoarece dosarele de caz sunt adesea structurate, ele contin in general citeva sub-dosare, de
obicei organizate prin intermediul unor sabloane. Ele pot de asemenea sa contina volume. Vezi
sectiunea 3.3 pentru detalii asupra functionalitatilor relevante, toate aplicandu-se la dosarele de
caz asa cum se aplica si altor tipuri de dosare.

Managementul de caz implica adesea si alte sisteme de aplicatii pentru activitati (de pilda, un
sistem de prelucrare a licentelor de aplicatii sau un sistem de urmarire a cercetarii). De asemenea,
adesea este dependent de fluxurile de lucru (asa cum au fost descrise in sectiunea 10.4).

Ref

10.5.1

10.5.2

10.5.3

10.5.4

Cerinte

Un rol de administrator trebuie sa poata configura SMAE astfel incat acesta
sa permita cel putin un rol de ,lucrator de caz” (vezi glosarul), cu
particularitatea ca rolul de lucrator de caz poate avea diferite permisiuni de
acces pentru clasele cu sau fara lucrari de caz.

In multe cazuri, lucrdtorii de caz vor fi capabili sd creeze, deschidd si inchidd
dosare de caz ca parte a activitdtii lor cotidiene, dar ei nu vor avea acea
aprobarea de a crea deschide sau inchide dosare generale. Pentru dosarele
generale, autorizarea poate fi acordatd doar rolurilor de administrator.

SMAE ar trebui sa accepte un mecanism optional de stabilire a titlului
dosarului, care sa fie configurat de catre un rol de administrator, care sa
includa nume (de pilda, nume de persoane) si/sau date (de pilda, datele de
nastere) sau identificatori unici ca nume de dosare, derivate din si automat
validate cu liste externe.

Aatunci cand mecanismul de denumire este definit, metadatele utilizate
pentru constructia automata a titlurilor de dosare (ca la 10.5.2) trebuie sa
fie metadate obligatorii sau elemente corespunzatoare implicite ar trebui sa
fie furnizate. Daca valorile de metadate initiale (de pilda, nume, date etc.)
care au fost folosite pentru a crea titlul dosarului au fost modificate, SMAE
nu ar trebui sa actualizeze automat titlul dosarului.

Regulile pentru constructia automata a titlurilor de dosare (prevazute la
10.5.2) ar trebui sa fie configurabile pentru a fi diferite pentru diferite clase.

Ultimele trei cerinte pot fi corespunzdtoare dosarelor de caz. Orice listd
folositd pentru validare poate fi administratd din SMAE sau poate fi externd
acestuia.

Acolo unde un titlu de dosar a fost atribuit in mod automat folosind un
mecanism care incorporeazd metadate, cum ar fi numele persoanei, data
nasterii etc., este posibil ca aceastd metadatd originald pe care se bazeazd
titlul sd fie actualizatd. De pildd, numele unei persoane se poate schimba,
data nasterii se poate sd fi fost introdusd gresit etc. In aceste situatii, titlul
dosarului bazat pe aceastd metadatd nu ar trebui sa fie automat modificat
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Ref

10.5.5

10.5.6

10.5.7

Cerinte

pentru a reflecta modificdrile, deoarece titlul dosarului poate sa fi fost deja
utilizat (de pildd in corespondentd, inregistrare in alt sistem etc.). Dincolo de
aceastd cerintd ca titlul dosarului sa nu fie modificat, MoReq2 nu obligd la
alte rezultate.

Cdteva alte rezultate sunt posibile, aici incluzédnd:

= schimbarea de metadate este ignoratd si titlul dosarului rdmdne
acelasi;

= un rol de administrator este alertat cd metadata a fost
actualizatd si cd rolul poate (optional) sd actualizeze titlul
dosarului;

= utilizatorul care face schimbarea este avertizat cd metadata a
fost folositd in titlul dosarului si i se cere sd confirme schimbarea
metadatei;

= utilizatorul care face modificarea este impiedicat sd actualizeze
metadata si sfatuit sd inainteze schimbdrile dorite cdtre rolul de
administrator, care poate sa editeze metadata.

SMAE trebuie sa permita crearea de dosare de caz de catre orice utilizator
autorizat sa fie lucrator de caz.

SMAE trebuie sa permita utilizatorilor sa acceseze si sa deschida un dosar
de caz prin introducerea identificatorului corespunzator de dosar de caz.

In majoritatea dosarelor de caz, identificatorul de dosar, de pildd titlul sau
numdrul de referintd, va fi furnizat de cdtre un sistem extern. O interfatd ar
trebui sd permitd utilizatorului sd valideze cu acesta un identificator
introdus manual. Acesta este diferit si suplimentar fatd de identificatorul de
sistem si codul de clasificare.

SMAE trebuie sa furnizeze o Interfatd de Programare a Aplicatiei (sau
optiuni similare), care sa permitd integrarea cu alte aplicatii tip business.
Aceasta trebuie sa includa cel putin urmatoarele functionalitati:

= alte aplicatii tip business sa creeze, deschida si inchida dosare de
caz din SMAE ;

= alte aplicatii tip business sa furnizeze titlul dosarului de caz din
SMAE ;

= codul de clasificare al unui dosar de caz nou creat sa fie
transferat catre alta aplicatie tip business;

= alta aplicatie tip business sa transfere actele pentru a fi declarate
intr-un dosar de caz din SMAE ;

= alta aplicatie tip business sa atribuie o programare de pastrare si

Pagina 147 din 258

MoReq?2

Testabil



Specificatia MoReq2 M -
0 Req L

Ref Cerinte Testabil
dispozitie unui dosar inchis deja existent;

= gestionarea erorilor in cazul in care unul din sisteme initiaza o
actiune pe care celalalt o considera nevalida.

Este ca si cum aplicatia tip business ar trebui sd se comporte ca un utilizator
obisnuit — SMAE nu ar trebui sd facd vreo diferentd intre cei doi.

MoReq2 nu specificd natura prelucrdrii erorilor. Cu toate acestea, rezultate
specifice vor fi identificate in urmdtoarele doud cerinte.

10.5.8 SMAE trebuie, la primirea unei cereri din partea unei aplicatii tip business D
externa, care pare a fi nevalida:

= 53 nu incheie nici o actiune nevalid3;

= 53 nu genereze blocaje nici in SMAE, nici in aplicatia externa.

10.5.9 SMAE ar trebui, la primirea unei cereri din partea unei aplicatii tip business D
externa, care pare a fi nevalida, sa alerteze un utilizator autorizat astfel
fncat actiunile de corectare sa poata fi intreprinse.

10.5.10 Atunci cand SMAE interfereaza cu o alta aplicatie tip business, trebuie sa fie D
posibil ca rolul de administrator sa limiteze actiunile celeilalte aplicatii la
una sau mai multe clase specificate, in cadrul schemei de clasificare a SMAE.

Altfel spus, trebuie sd fie imposibil pentru o altd aplicatie sa intreprindd
orice fel de actiune care afecteazd clasele, dosarele sau actele, in afara
clasei(lor) care contin dosarele de caz.

10.5.11 Atunci cand SMAE interfereaza cu alta aplicatie tip business, ar trebui sa fie N
posibil ca un utilizator sa comute usor intre dosarele inrudite din ambele
aplicatii

Altfel spus, un utilizator care a folosit caracteristicile celeilalte aplicatii tip
business pentru a localiza sau identifica un caz sau un dosar de caz (de pildd,
folosind caracteristica aplicatiei de cdutare a unui cod postal pentru a
identifica un anume caz) trebuie sd poatd deschide cu usurintd dosarul de
caz in SMAE, adicd fdrd a fi nevoit sa re-tasteze identificatorul dosarului de
caz. In mod asemdndtor, un utilizator care a deschis un dosar de caz in
SMAE (prin parcurgerea schemei de clasificare, prin cdutare sau prin orice
alt mijloc) trebuie sd poatd comuta in acelasi mod cdtre informatia de caz
corespondentd din cealaltd aplicatie tip business.

10.5.12 Acolo unde SMAE permite unei alte aplicatii tip business sa creeze noi D
dosare de caz, el trebuie sa poata primi metadatele de dosar relevante care
sunt specifice dosarelor de caz.
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Ref

10.5.13

10.5.14

10.5.15

10.5.16

10.5.17

10.5.18

10.5.19

Cerinte

SMAE trebuie sa permita ca dosarele de caz sa fie configurate cu elemente
de metadate care sunt specifice dosarelor de caz.

De exemplu, un dosar de caz poate avea nevoie de unul sau mai multe
elemente de metadate care sd indice ,starea” sau ,progresul”.

SMAE trebuie sa permita utilizatorilor sa regaseasca, sa declare acte si sa
desfasoare toate celelalte actiuni valide asupra dosarelor de caz, prin
folosirea unui identificator de dosar de caz in locul codului de clasificare.

Majoritatea dosarelor de caz sunt identificate printr-un identificator de caz
unic cum ar fi un numdrul contului sau numdrul pldngerii. Utilizatorii trebuie
sd poatd lucra cu aceste dosare prin specificarea identificatorului si faréd a fi
nevoie sd foloseascd codul de clasificare al SMAE (desi aceastd posibilitate
rdmdne deschisd).

Atunci cand SMAE primeste acte cu un continut structurat din alta aplicatie
tip business, trebuie sa poatad extrage automat metadate din acte.

Atunci cand SMAE primeste acte cu un continut structurat din alta aplicatie
tip business, trebuie sa poatd folosi metadatele extrase pentru a declara
actele in dosarul corespunzator.

De pildd, dacd un SMAE primeste formulare electronice de solicitdri dintr-o
aplicatie de prelucrare a cererilor de beneficii, ar trebui sd poatd extrage
identificatorul solicitantului si genul de formular, apoi sd le foloseascd
pentru clasificarea formularelor in dosarul (folosind identificatorul
solicitantului) si sub-dosarul (folosind genul de formular) corespunzdtor.

SMAE trebuie sa se asigure ca toate actiunile desfasurate asupra oricarei
clase, dosar sau act, fie de utilizatorul autorizat, fie de o alta aplicatie tip
business, sunt inregistrate in evidenta de auditare.

SMAE trebuie sa fie capabil sa produca rapoarte despre toate actiunile
desfasurate asupra oricarui cdmp/campuri, fie de un utilizator autorizat, fie
de o alta aplicatie tip business.

SMAE trebuie sa poatad produce rapoarte pentru rolurile de administrator,
prezentand cel putin:

= pumarul de acte declarate Tn mod automat in dosarele de caz din
aplicatii de tip business, pe o perioada de timp data;

= numarul de acte declarate in mod manual in dosarele de caz, pe
o perioada de timp dat3;

= numarul de dosare de caz deschise si inchise automat de alte
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sisteme tip business, pe o perioada de timp dat3;

= numarul de dosare de caz deschise si inchise manual pe perioada
de timp.

10.6 Integrarea cu Sisteme de Management al Continutului

Aceasta sectiune trateaza cerintele pentru integrarea Sistemelor de Management al Continutului
(Content Management System, CMS) cu SMAE. Sistemele moderne de CMS includ cele mai multe
sau toate functionalitatile unui SMDE (vezi sectiunea 10.3). Aceastda sectiune trateaza doar
cerintele functionale ale unui CMS pentru un SMAE — nu descrie cerintele functionale pentru CMS
sau SMDE si nici nu include suficiente functionalitati pentru a face functionalitatile SMAE sa
indeplineasca sarcini asociate in mod normal cu CMS.

CMS include si extinde functionalitatile SMDE pentru toate formele de informatie (continut), nu
doar pentru acte. CMS se ocupa, in mod obisnuit, de aspecte ale administrarii informatiei diferite
de un cele ale SMAE. Caracteristicile comune sunt:

= publicarea informatiei, adesea pe website-uri sau prin portaluri, si uneori pe diferite
canale, folosind diferite forme de redare.

= administrarea informatiei care provine din diferite surse;

= reformatarea informatiei si/sau migrarea ei catre diferite forme de redare;

= relationarea reciproca diferitelor versiuni, redari sau traduceri de documente;
= administrarea componentelor de documente.

La momentul redactarii, cea mai frecventa utilizare a termenului de CMS si cea mai frecventa
nevoie de integrare cu SMAE par a fi aplicate la publicarea web. Cu toate acestea, prezenta
sectiune este destinata atat publicarii web, cat si altor feluri de CMS.

Functionalitatile de management al continutului pot fi furnizate de un CMS separat de un SMAE,
sau printr-un pachet integrat care furnizeaza atat functionalitati CRM, cat si management de acte
electronice. Pentru simplificarea explicatiei, aceasta sectiune descrie cerintele MoReq2 ca si cum
CMS si SMAE ar fi separate; aceasta separare nu este o cerinta.

Relatia intre SMAE si CMS este prezentata, intr-o forma extrem de simplificata, in figura 10.1.

Acte ce trebuie procesate de CMS

SMAE
F 3 v
CMS
Acte procesate sifsau
publicate de CMS T
Informatii din
alte surse
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Figura 10.1

Aceasta figura indica:

copiile actelor pot fi transferate din SMAE in CMS pentru prelucrare (prelucrarea
implica de obicei editare, migrarea catre diferite redari si publicarea).

actele pot fi transferate din CMS in SMAE pentru capturare. Aceasta se poate produce
in timp ce informatia este prelucrata de CMS, sau dupa ce a fost prelucrata si publicata.
Actele pot include (printre altele) pagini web, website-uri si noi redari ale actelor
existente;

CMS poate de asemenea primi informatii din alte surse, astfel incat actele pe care le transfera
inapoi spre SMAE pot consta dintr-o combinatie de informatii care isi au originea in SMAE si
informatii din alte parti.

De retinut ca expresia: , poate fi transferat...” acopera cateva posibilitati:

copii ale actelor sunt transmise intre aplicatii;

actele sunt stocate intr-un depozit care este comun pentru CMS si SMAE si doar
mesajele de identificare a documentelor si actelor sunt transmise intre aplicatii;

actele sunt stocate intr-un depozit care este comun pentru CMS si SMAE si ambele
actioneaza asupra lor fara a mai fi nevoie sa transmita vreo informatie.

n aceastd sectiune, ,transferul de copii” se poate referi la oricare din aceste scenarii (sau la unele
asemanatoare). Tehnologia CMS se evolueaza rapid, astfel Tncat organizatiile care au nevoie de
integrare cu CMS trebuie sa specifice cerintele lor individuale; folosirea doar a prezentei sectiuni
ce mai probabil nu va fi suficientd. Aceasta sectiune ar trebui vazutd ca un punct de plecare,
pentru a genera analize ulterioare.

Ref

10.6.1

10.6.2

10.6.3

Cerinte Testabil
SMAE trebuie sa poatda primi acte din partea CMS, inclusiv metadatele Y
specificate, si trebuie:

= fie sa captureze automat actele in campurile corespunzatoare
bazate pe metadatele lor;

= fie sa permitd utilizatorului sa specifice campurile
corespunzatoare.
SMAE trebuie sa poata captura ca acte componente specifice CMS si tipuri Y
de fisiere, incluzand:
= fisiere jurnal ale administratiei continutului;
= foi de stil
SMAE trebuie sa gazduiasca metadatele cerute de CMS, pe langa Y

metadatele necesare pentru managementul actelor, specificate de
MoReq2.
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Ref

10.6.4

10.6.5

10.6.6

10.6.7

Cerinte

De pildd, un CMS poate folosi elemente de metadate pentru a stoca
informatii necesare pentru managementul continutului, cum ar fi:

= qdresa IP;

= stareaq;

* [imba;

= data publicdrii;

» data efectivd;

=  motivele modificdrii.

SMAE trebuie sa poatd stoca aceste elemente, chiar dacd ele nu sunt cerute
pentru managementul actelor. Nu este necesar ca SMAE sd poatd stoca
toate metadatele produse sau folosite de CMS; este nevoie ca doar
elementele specificate in momentul configurdrii sa fie stocate. Elementele
care urmeazd sd fie stocate trebuie sd fie stabilite in baza nevoilor
activitatii.

De remarcat cd aceasta este o cerintd extrem de generald. Ea permite ca o
mare varietate de functii sd fie desfdsurate de CMS si apoi stocate ca
metadate in SMAE.

Atunci cand un act este transferat din CMS catre SMAE in vederea
capturarii, daca acel act este asociat cu un act existent stocat in SMAE (de
pilda, este o redare sau traducere diferita a unui act existent) SMAE nu
trebuie sa stearga sau sa modifice actul existent, ci trebuie sa stocheze noul
act.

Atunci cand un act asociat cu un act existent (la fel ca la 10.6.4) este
transferat din CMS in SMAE pentru capturare, SMAE trebuie sa lege in mod
automat actul existent si cel nou (ca in 3.4.23).

Aceastd cerintd va fi posibild doar dacd CMS transferd, odatd cu actul,
identificatorul actului existent, ca valoare de metadatd. Dacd CMS nu
transferd inapoi aceastd valoare, atunci SMAE nu poate esua in testul de
conformitate MoReq?2.

Atunci cand un act asociat cu un act existent (ca in 10.6.4) este transferat
din CMS in SMAE si apoi capturat ca act, SMAE ar trebui sa se asigure ca
metadatele noului act sunt, pe cat posibil, identice cu cele ale actului
original prin legarea lui la aceleasi metadate, avand ca diferente relevante
in metadate doar pe cele care sunt cerute pentru a inregistra schimbarile si
actiunile CMS.

Atunci cand documentele sunt transferate din CMS Tnh SMAE sub forma de
pagini web, SMAE ar trebui sa poata sa captureze o pagind web sau un set
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Ref

10.6.8

10.6.9

10.6.10

10.6.11

Cerinte

de pagini web, declarandu-le un singur act.

Capacitata de a captura un set de pagini ca un singur act poate fi utild in
cdteva situatii, cum ar fi stocarea periodicd de copii instantanee (snapshot)
ale unui web site.

Capturarea paginilor web este probabil sd solicite si schimbdri in referinte
(hiper-legaturi din cadrul paginilor, hiper-legdturi spre alte pagini web, si
referinte la elemente grafice si alte componente etc.), astfel incdt sd permitd
paginilor s fie corect afisate si sd pdstreze cdt de mult posibil din
functionalitatea lor originald. Aceasta este de inevitabild dacd paginile web
care includ elemente grafice, foi de stil, hiper-legdturi etc. trebuie stocate in
formatul original fédrd pierderea tuturor functionalitdtilor si fidelitdtii.
Aspectul cheie este cd, continutul furnizor de informatie al paginii web nu
trebuie sd fie modificat. Vezi cerintele 6.3.5 si 6.3.5.

Atunci cand actele sunt primit de SMAE dintr-un CMS, aceasta trebuie sa se
inregistreze automat in evidenta de auditare a SMAE si in metadatele
actului.

Atunci cand un utilizator selecteaza actele care trebuie copiate de SMAE in
CMS, SMAE trebuie sa permita utilizatorului sa foloseasca orice valoare de
metadata disponibila din CMS ca bazd pentru selectarea actelor care
trebuie transferate.

Pentru a continua exemplul din 10.6.3, un utilizator poate selecta actele

X7

intr-o clasd specificatd cu specificarea valorilor de ,, datd efectivd” si , stare”.

SMAE trebuie sa permita utilizatorilor sa initieze transferul copiilor actelor
specificate, impreuna cu metadatele specificate, din SMAE inh CMS.

Metadatele care trebuie sd fie transferate pot fi specificate in momentul
configurdrii sistemului.

Atunci cand actele sunt transferate din SMAE catre CMS, aceasta trebuie sa
fie inregistrata automat in evidenta de auditare a ERS si iIn metadatele
actelor.

10.7 Semnatura electronica

MoReq?2

Testabil

Semnaturile electronica (uneori numite si semnaturi digitale) constau dintr-o informatie care este
atasata de, sau este logic asociata cu alte informatii, cum ar fi un act electronic, si care serveste ca
metoda de autentificare. Semnatura electronica ia Tn mod obisnuit forma unei secvente de
caractere. Este folosita cu algoritmi de siguranta, proceduri si ,chei” (un sir lung de caractere
similar unei parole) pentru a confirma integritatea unui act si/sau sd autentifice identitatea
expeditorului sau sursa unui act. Semnatura electronica nu ar trebui confundata cu o imagine
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bitmap sau scanata a unei semnaturi pe hartie — aceasta nu este considerata sigura, si astfel este
putin probabil sa furnizeze o proba a autenticitatii unui act.

O semnatura electronica, in sensul MoReq2, este o forma de ,semnatura electronica extinsa”, asa
cum este definitd in Directiva europeana asupra unui Cadru Comunitar pentru semnaturile
electronice 1999/93/EC. O semnaturd electronica extinsa este una care este conforma cu definitia
din Directiva, si anume ca semnatura este:

= asociata in mod unic cu semnatarul;
= capabilad sa identifice semnatarul;
= este creata folosind mijloace pe care semnatarul le poate pastra doar sub controlul sau;

= este asociata cu date (de pilda, un act) de care este legata astfel incat orice modificare
ulterioara a datelor (de pilda, un act) este detectabila.

Un alt standard, neinrudit, pentru cadrul semnaturii electronice este X.509 (vezi anexa 7).

Exemple de algoritmi de semnatura electronica larg recunoscuti sunt Algoritmul de Semnatura
Electronica (DSA) asa cum este definit in FIPS 186-2 (vezi anexa 7) si RSA/SHA-1.

E-mail-ul a devenit mijlocul de baza de comunicare pentru multe organizati si acesta a determinat
o larga miscare de documente si acte intr-un mediu relativ necontrolat. Folosirea semnaturii
electronice pentru autentificare si confirmarea integritatii a devenit, prin urmare, larg adoptata,
mai ales acolo unde acte ale tranzactiilor economice sunt implicate.

Semnaturile electronice sunt de asemenea larg folosite pentru a proba caracterul non-repudiabil
— repudierea se refera la orice actiune de neasumare a responsabilitatii pentru un mesaj. Non-
repudierea furnizeaza dovada integritatii si originii datelor, care poate fi verificata de un tert in
orice moment. Astfel o persoana sau o entitate este impiedicata sa nege ca a desfasurat o anumita
actiune legata de acele date, cum ar fi aprobarea, transmiterea, primirea, luarea la cunostinta
(recunoasterea continutului unui mesa primit) sau livrarea (primire si luare la cunostinta).

Cerintele din aceasta sectiune se aplica doar acolo unde exista o cerinta de a administra actele ce
poarta semnaturi electronice. La momentul redactarii, semnatura electronica este inca subiect a
dezbaterilor si incertitudinilor, pe masura ce noi infrastructuri si algoritmi sunt testati si
implementati. Aceasta stare de lucruri tinde sa se continue. Utilizatorii MoReq2 ar trebui prin
urmare sa isi verifice cerintele si implicatiile pentru pastrare pe termen lung cu autoritatile
competente.

Nu exista nici o cerinta in aceasta sectiune care sa se refere la o anumita legislatie nationala
referitoare la semnatura electronica. Spre exemplificare, anumite legi impun ca semnatura sa fie
pastratd complet pentru a avea valoare, in timp ce altele impun doar pastrarea metadatelor
referitoare la 0 semnatura. Acolo unde asemenea cerinte sunt relevante, ele pot fi tratate in
Capitolul Zero, specific national.

Ref Cerinta Testabil

10.7.1 La momentul capturarii actului, SMAE trebuie sa poata captura, verifica D
daca este cerut si stoca semnaturile electronice, certificatele electronice
asociate si detaliile despre furnizori de servicii de certificare.
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Ref

10.7.2

10.7.3

10.7.4

10.7.5

Cerinta

Aceastd cerintd este esentiald de vreme ce nu va fi intotdeauna posibil sa se
re-creeze aceste informatii la un moment viitor.

SMAE trebuie sa permita rolurile de administrator sa configureze sistemul,
fie Tn momentul configurarii sistemului, fie la un moment ulterior, astfel
incat acesta sa stocheze la momentul capturii metadatele de verificare
pentru actele semnate electronic, inclusiv cheile publice, Tmpreunad cu
actele, in una din urmatoarele forme:

= faptul unei verificari de succes;
= informatia specificata referitoare la procesul de verificare;
= toate datele de verificare.

Aceastd cerintd este esentiald de vreme ce nu va fi intotdeauna posibil sd se
re-creeze aceste informatii la un moment viitor.

SMAE ar trebui sa aibd o interfatd bazata pe standarde care sa permita
introducerea noilor tehnologii de semnatura electronica, pe masura ce ele
sunt introduse.

Un exemplu de bazd standardizatd potrivitd este XML Key Management
Spec (XKMS, vezi anexa 7).

Aceastd cerintd este in special relevantd, date fiind schimbdrile ce intervin in
acest sector.

SMAE ar trebui sa fie capabil sa verifice validitatea unei semnaturi
electronice, inclusiv verificarea certificatului unui act la momentul
capturarii, intr-o lista de revocare a certificatelor electronice si ar trebui sa
stocheze rezultatul verificarii in metadatele actului.

Aceastd cerintd este relevantd deoarece nu va fi intotdeauna posibil sd se
desfdsoare aceste verificdri la un moment viitor.

Atunci cand captureaza mesajul e-mail, SMAE trebuie sa poatad captura in
mod automat, si sa prezerve ca metadate, detalii despre procesul verificarii
pentru semnatura electronica, incluzand:

= faptul ca validitatea semnaturii a fost verificata;

= jdentitatea persoanei care a initiat verificarea (acolo unde este
relevant);

= emitentul certificatului;

= npumarul de serie al certificatului electronic, care a verificat
semnatura;

= furnizorul serviciului de verificare cu care a fost verificata
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Ref

10.7.6

10.7.7

10.7.8

10.7.9

10.7.10

Cerinta Testabil
semnatura;

= datasiora la care s-a produs verificarea.

Aceastad cerintd este esentiald, de vreme ce nu va fi intotdeauna posibil sa
fie re-create aceste informatii la un moment viitor. Din cauza modificdrilor
de software, din cauza expirdrii certificatelor si datoritd autoritdtilor externe
care isi pot inceta activitatea, nu se poate garanta verificarea semndturilor
pe termen lung; de aici aceasta cerintd de a inregistra faptul cd o semndturd
a fost verificatd cu succes.

SMAE ar trebui sa includa caracteristici care demonstreaza ca integritatea N
actelor purtatoare de semnatura electronica a fost mentinuta.

Un exemplu ar putea fi verificarea unei semndturi electronice. Aceastd
demonstrare a integritdtii ar trebui sd se aplice chiar dacd un rol de
administrator a efectuat modificdri autorizate in metadatele actului.

Felul in care aceastd cerintd poate fi realizatd nu este precizat.

SMAE ar trebui sa poata stoca impreuna cu actul electronic: D
= semnatura electronica asociata cu acel act;

= certificatul electronic care verifica semnatura.

Ar trebui sa fie posibil ca un administrator de SMAE sa defineasca daca D
SMAE va stoca biletul de validare returnat de sistemul care a verificat
semnatura electronica.

Biletul de validare este uneori numit token.

SMAE ar trebui sa permita unui rol de administrator sa aplice o semnatura D
electronica unui dosar sau unui act sau unui mesaj de transfer in timpul

unui proces de export sau transfer, astfel incat integritatea si originea
dosarului, actului sau mesajului de transfer sa poata fi verificata ulterior.

Un mesaj de transfer este un mesaj transmis intre sisteme ca parte a unui
protocol folosit pentru a administra transferurile dintre sisteme.

O semnatura electronica aplicata in timpul exportului sau transferului (vezi D
10.7.10) ar trebui sa fie capabil de validare externa, astfel incat integritatea

si originea dosarului, actului sau mesajului de transfer sa poata fi verificata
ulterior.

Pentru a realiza acest lucru, SMAE trebuie sd fie capabil sd exporte un
certificat electronic cu cheia publicd a organizatiei impreund acu actul.
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Criptarea este procesul de aplicare a unei transformari complexe asupra unui obiect electronic,
astfel incat acesta sa nu fie prezentat de o aplicatie intr-o forma lizibila sau inteligibila, exceptand
cazul in care transformarea corespondenta de decriptare a fost aplicata. Aceasta poate fi folosita
pentru a securiza obiectele electronice, prin folosirea transformarilor care cer utilizarea de coduri
de chei electronice securizate.

Cerintele din aceasta sectiune se aplica doar daca exista cerinte de administrare a actelor care
sunt criptate.

Ref

10.8.1

10.8.2

10.8.3

10.8.4

10.8.5

Cerinta

Acolo unde un act electronic a fost trimis sau primit intr-o forma criptata
printr-o aplicatie care interfereaza cu SMAE, acesta din urma trebuie sa fie
capabil sa permita accesul la acel act doar utilizatorilor listati ca detinand
cheia de decriptare relevanta, in plus fata de orice alta forma de restrictie
atribuita acelui act.

SMAE trebuie sa poata captura si stoca, la momentul capturii actului,
informatii referitoare la criptare si la detalii ale agentiilor de verificare
asociate.

Acolo unde un act electronic a fost transmis in forma criptata de catre o
aplicatie care interfereaza cu SMAE, SMAE ar trebui sa poatd pastra ca
metadate impreuna cu actul:

= faptul transmiterii criptate;

= numarul de serie al certificatului electronic (acolo unde este
cazul);

= tipul de algoritm;
= nivelul de criptare folosit;

= data si ora procesului de criptare si/sau decriptare, acolo unde
este cazul.

SMAE ar trebui sa poata permite captura actelor criptate dintr-o aplicatie
care are capacitati de criptare.

SMAE ar trebui sd permita inldturarea criptarii atunci cand un act este
importat sau capturat. Aceasta caracteristica ar trebui sa fie configurata de
catre un rol de administrator in momentul configurarii sistemului sau mai
tarziu.

Aceastd caracteristicd poate fi doritd in anumite arhive istorice de mari
dimensiunii, care au cerinte pentru acces pe termen lung (din cauza criptdrii
etc. este probabild reducerea capacitdtii de a citi actele pe termen lung). In
acest caz, organizatia s-ar putea baza pe evidenta de auditare sau pe
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Ref Cerinta Testabil

informatii similare pentru a demonstra ca criptarea etc. a fost prezentd dar
a fost inldturatd. In alte medii, aceastd caracteristicd poate sd nu fie doritd,
din punct de vedere legal. Vezi sectiunile 5.3 si 3.1 pentru mai multe detalii
asupra transferului si importarii.

10.8.6 SMAE ar trebui sa aiba o structurd care sa permita sa fie introduse noi N
tehnologii.

10.9. Administrarea drepturilor digitale

Acest modul optional nu cuprinde nici o cerinta care sa poata fi testata in forma sa actuala. Asa
cum este explicat mai jos, testarea va avea relevanta doar daca cerintele vor fi adaptate
tehnologiilor specificate.

Administrarea drepturilor digitale (Digital Rights Management, DRM) si Administrarea drepturilor
digitale de companie (Enterprise Digital Rights Management, uneori prescurtata E-DRM) constituie
un set de tehnologii inca nestandardizate folosite pentru a proteja proprietatea intelectuala si/sau
pentru a restrictiona distribuirea informatiei. DRM este in general asociat cu protectia drepturilor
intelectuale (in special Tn industria muzicii, a publicatiilor electronice si a filmului), in timp ce E-
DRM este in general asociat cu implementarea restrictiilor asupra distributiei informatiilor legate
de activitati, pentru ratiuni de securitate sau secrete comerciale. Cu toate acestea, limitele nu sunt
precise si ambele pot fi intalnite in contextul unui SMAE. Tn consecintd, in contextul prezentei
sectiuni, aceste tehnologii vor fi denumite DRM/E-DRM.

Exemple de DRM/E-DRM includ:

= Filigranare electronica (numitd uneori si filigranare digitala) care inglobeaza informatii
vizibila despre proprietatea drepturilor intelectuale in acte sau documente. Informatia
este introdusa de o o maniera care sa faca dificila eliminarea lui.

= Steganografie, care introduce de o manierda similard informatie despre drepturile
intelectuale, dar intr-un sistem invizibil, sau, in cazul unui fisier audio, un sistem care nu
poate fi auzit. Este necesar un program special pentru a citi informatiile despre
drepturile intelectuale.

= Scheme de protectie impotriva copierii, care folosesc o varietate de abordari pentru a
impiedica copierea.

= Caracteristici incluse Tn documente sau acte care permit acestora sa fie vizualizate, dar
nu imprimate.

= Caracteristici de ,,expirare” incluse in acte sau documente, care le impiedica sa fie
prezentate in orice fel dupa ce data specificata a fost depasita.

Tehnologiile DRM/E-DRM sunt la un nivel relativ incipient de dezvoltare. Ele sunt previzibil supuse
schimbarilor in perioada de existenta estimata a MoReq_2.

Aceste tehnologii, precum si altele similare, pot fi aplicate la acte in mai multe formate, inclusiv
inregistrari audio si video digitalizate.
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Aceste tehnologii genereaza o provocare speciald in managementul actelor, de vreme ce ele pot
face dificila sau chiar imposibila prezentare ulterioara a actelor. De pilda:

= Unele forme de filigran se bazeaza, pentru a putea fi efective, pe prezenta unor aplicatii
complementare (plug-in) in aplicatia de vizualizare. Un act cu un astfel de filigran poate
fi vizualizat fara complementar, dar nu va fi posibila obtinerea tuturor informatiilor din
filigran daca nu este disponibil programul complementar. Cu trecerea timpului, creste
probabilitatea ca acest program sa nu mai fie disponibil.

= Un mesaj e-mail contine o setare de expirare si el nu va mai putea fi citit dupa o
anumita data. Aceasta problema este in mod particular perfida, deoarece nu va fi
identificabila Tn momentul capturarii actului.

Ca cerinta minimald, rolurile de administrator si utilizator responsabile de captura si
managementul actelor electronice trebuie sa fie avizati de orice caracteristica DRM/E-DRM care
afecteaza actele din SMAE. Alte potentiale dificultati in managementul actelor, provocate de
aceste tehnologii, pot fi reduse daca acele caracteristici DRM/E-DRM sunt eliminate din acte la
momentul capturarii sau imediat dupad. Cu toate acestea, ambele abordari sunt aspecte
procedurale si, ca urmare, dincolo de cadrul MoReqg2.

Tehnologiile aplicabile variaza extreme de larg, si efectul lor asupra actelor variaza cu aceeasi
amploare. Din acest motiv, nu este posibil sa fie formulate cerinte generice, aplicabile tuturor
tehnologiilor. Ca urmare, aceasta sectiune specifica o serie de cerinte de nivel general, care vor
trebui dezvoltate de utilizatorii MoReq2 dacda acestea trebuie utilizate pentru specificatii si
achizitie. Deci, de pild3, daca se intrevede posibilitatea de existentd a acelei caracteristici de
expirare, cerintele trebuie adaptate pentru a genera cerinte specifice care sa gestioneze
caracteristica de expirate.

Ref Cerinta Testabil
10.9.1 SMAE trebuie sa fie capabil sa captureze si sa stocheze acte ce prezinta N
caracteristici DRM/E-DRM.
10.9.2 SMAE ar trebui sa poata identifica prezenta caracteristicilor DRM/E-DRM N
intr-un act la momentul capturarii. Acolo unde caracteristici DRM/E-DRM au
fost identificate, SMAE ar trebui sa notifice utilizatorul si sa furnizeze
urmatoarele optiuni:
= pastreaza caracteristicile DRM/E-DRM;
= {nldtura caracteristicile DRM/E-DRM;
= opreste procesul de captura.
10.9.3 SMAE ar trebui sa poatd elimina caracteristicile DRM/E-DRM din acte in N

timpul capturii.
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Aceastd cerintd poate fi obligatorie in anumite medii, dar nu poate fi
general obligatorie, deoarece ar cere o posibilitate arbitrard de a ocoli
caracteristicile de securitate. Dacd acele caracteristicic DRM/E-DRM sunt
eliminate, aceastd actiune trebuie inregistratd in evidenta de auditare.

10.9.4 SMAE ar trebui sa includa posibilitatea de a controla accesul la acte pe baza
restrictiilor de proprietate intelectuala si sa genereze date de taxare pentru
asemenea accesari.

Aceastad scurtd declaratie acoperd o sferd largd de functionalitati, care sunt
situate in afara domeniul MoReq2. Aceastd cerintd poate fi satisfdcutd prin
furnizarea posibilitdatii de legaturd cu a aplicatie separatd.

10.9.5 SMAE ar trebui sa fie capabil sa prezinte corect acte cu caracteristici
DRM/E-DRM, in masura in care caracteristicile DRM/E-DRM permit acest
lucru.

10.9.6 SMAE ar trebui sa poata regasi si stoca la momentul declararii informatii
stocate in caracteristicile DRM/E-DRM, in masura in care caracteristicile
DRM/E-DRM permit.

De pildd, identitatea detindtorului dreptului de proprietate intelectuald, asa
cum este codificat in filigran; sau data expirdrii.

Aceastd cerintd poate fi obligatorie in anumite medii, dar nu poate fi
general obligatorie, deoarece ar cere o posibilitate arbitrard de a ocoli
caracteristicile de securitate.

10.9.7 SMAE ar trebui sa permitd ca noile tehnologii DRM/E-DRM s3 fie introduse.

10.9.8 SMAE ar trebui sa poata aplica actelor caracteristici DRM/E-DRM in timpul
exportarii.

Aceastd cerintd este de dorit mai ales in situatia in care caracteristicile
DRM/E-DRM au fost eliminate.

10.10 Sisteme dispersate

Aceasta sectiune cuprinde cerinte pentru organizatiile care au nevoie de un SMAE care sa opereze
in mai multe locuri.

Multe organizatii 1si desfasoara activitatea Tn mai multe sedii. Acolo unde sediile sunt relativ
apropiate spatial unul de celdlalt, sau atunci cand conexiunea de retea intre toate sediile este
buna (cu o capacitate suficientd), este posibil ca o singura instanta a unui SMAE sa fie cea mai
potrivitd pentru a deservi toate sediile. in aceste cazuri, toate structurile opereazd ca si cum ele s-
ar afla in acelasi loc si nu este nevoie ca cerintele din aceasta sectiune sa fie aplicate. Cu toate
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acestea, daca sediile sunt separate net, si/sau daca conexiunea intre ele nu este bund, atunci ar
putea fi necesar sa se implementeze un SMAE dispersat; in acest caz, se aplica cerintele din
aceasta sectiune.

Exista cateva abordari arhitecturale diferite ale sistemelor dispersate. Acestea includ o instanta a
unui SMAE care controleaza mai multe depozite; mai multe instante ale unui SMAE fiecare cu
propriul sdu depozit, comunicand intre ele; si alte abordari. MoReq2 nu precizeaza o abordare
arhitecturald; el specifica doar cerintele cheie pentru asemenea medii dispersate si foloseste
termenul de ,, SMAE dispersat” pentru a denumi o astfel de arhitectura.

Ref

10.10.1

10.10.2

10.10.3

10.10.4

10.10.5

Cerinta

SMAE trebuie sa fie capabil sa fie configurat de un rol de administrator
pentru a fi folosit din multiple sedii.

SMAE ar trebui sa accepte o schema de clasificare dispersata de-a lungul
unei retele de depozite de acte electronice.

SMAE trebuie sa permita unui rol de administrator sa asigure mentenanta
claselor, dosarelor, sub-dosarelor, volumelor, actelor, a metadatelor
asociate lor si a evidentelor de auditare in cadrul unui SMAE dispersat, astfel
incat operatiunile de mentenanta sa poata fi desfasurate o singura data si sa
fie aplicate pe intregul SMAE dispersat.

Mentenanta presupune desfdsurarea de tranzactii, asa cum este specificat in
capitolul 3, sectiunea 9.1 si in alte parti.

Acolo unde SMAE acceptad depozite multiple, ar trebui sa permita ca un rol
de administrator saa precizeze care depozit stocheaza exemplarul master al
fiecarei clase (si clasele sale fiica, respectiv actele clasate in ele etc.)

De pildd, o organizatie poate decide sd implementeze un depozit pentru
fiecare din sedii, actele fiecdrui sediu fiind stocate in depozitul local (aceasta
presupune cd proiectul schemei de clasificare accepta configuratia).

Acolo unde SMAE accepta depozite multiple, ar trebui sa permita unui rol de
administrator sa precizeze care depozit(e) stocheaza automat o copie a
fiecarei clase (si ale claselor fiica, a actelor clasate in ele etc.).

De exemplu, o organizatie poate decide cd;

= toate depozitele trebuie sd fie copiate in depozitul de la sediul
central;

= Intr-o anumitd zond geogrdficd, toate depozitele trebuie sd fie
copiate reciproc.

De observat cd aceastd cerintd inseamnd implicit ca depozitele trebuie sd fie
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Ref

10.10.6

10.10.7

10.10.8

10.10.9

10.10.10

10.10.11

Cerinta
sincronizate automat. Aceasta include depozitele de:
= qgcte si documente;

=  metadate.

Acolo unde SMAE accepta mai multe depozite, ar trebui sa permita unui rol
de administrator sa precizeze care depozit(e) pot fi accesat de utilizatori la
fiecare sediu.

De exemplu, organizatia poate decide ca:
= toti utilizatorii pot avea acces doar la depozitul pentru sediul lor;

= toti utilizatorii pot avea acces doar la depozitul pentru sediul lor si
pentru sediul central;

= toti utilizatorii din sediul central pot avea acces la orice depozit, in
timp ce toti ceilalti utilizatori pot avea acces doar la depozitul
pentru sediul lor;

= toti utilizatorii pot ava acces la toate depozitele din zona lor
geograficd (de pildd, in cadrul unui set specificat de depozite;
aceasta nu inseamnd cd SMAE trebuie sd recunoascd conceptul
de ,zond geograficd”),

Acolo unde SMAE accepta depozite multiple, ar trebui sa permita unui rol de
administrator sa specifice ca toate evidentele de auditare vor fi copiate intr-
un singur depozit.

SMAE trebuie sa Tmpiedice sau sa rezolve orice conflict generat de
schimbari produse la diferite sedii.

De pildd, un potential conflict poate apare dacd doud roluri de administrator
din sedii diferite fac schimbdri diferite in metadatele aceleiasi clase, care este
stocatd intr-un alt treilea sediu.

SMAE trebuie sa permita unui rol de administrator s& monitorizeze atat
intregul SMAE dispersat ca pe o singura entitate, cat si depozitele
individuale, furnizand aceleasi facilitati ca cele descrise in sectiunea 9.2.

SMAE trebuie sda poata produce rapoarte (dupa cum este specificat in
sectiunea 9.2) care sa acopere depozite multiple.

SMAE ar trebui sa accepte memorarea celor mai frecvent si recent folosite
dosare, sub-dosare, volume si acte, accesat din sedii folosind depozitele de
la distanta.

Urmdtoarele doud cerinte se referd la performanta SMAE dispersate. Se va
folosi conventia de a exprima cantitdti variabile in paranteze unghiulare (de
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Ref Cerinta Testabil

pildd <xx minute/ore>, asa cum este explicat in introducerea la capitolul 11.

10.10.12 Acolo unde SMAE sincronizeaza depozitele, ele trebuie sa fie sincronizate N
intr-un interval de <xx minute/ore> de la orice schimbare (in functie de
disponibilitatea conexiunii de retea).

10.10.13 SMAE trebuie sd fie capabil sd transmitd orice modificare administrativd in N
cadrul tuturor depozitelor intr-un interval de <xx minute/ore>

Cerintele 10.10.12 si 10.10.13 sunt cerinte exemplu. MoReq2 nu precizeazd
timpul de rdspuns deoarece el este dependent de sistem. Vezi sectiunea 11.2
pentru o descriere completad.

Este esential ca arhitectura sistemului sd permitd timpi de rdspuns
acceptabili pentru toate sediile. Utilizatorii MoReq2 ar trebui sd ia in
considerare specificarea timpilor de rdspuns pentru multe din cerintele
specificate in sectiunea 11.2, separat pentru tranzactiile implicdnd informatii
pdstrate in depozite la distantad.

10.10.14 Acolo unde SMAE este capabil sa creeze fluxuri de lucru in cadrul sistemelor D
dispersate, el trebuie sa fie capabil sa faca schimb de date intre aceste
sisteme pentru a controla procesul de flux.

10.10.15 Acolo unde SMAE accepta depozite multiple, si acolo unde exemplarele D
master sunt stocate Tn depozitele specificate (vezi 10.10.4), el ar trebui sa
permita unui rol de administrator sa modifice care depozit stocheaza
exemplarul master al fiecdrei clase (si clasele sau actele fiica clasate in
aceasta etc.); atunci cand o asemenea schimbare este facuta, SMAE trebuie
sa mute continutul din vechia pozitie in noua pozitie.

Aceastd cerintd este folositoare dacd se creeazd sau se elimind depozite sau
dacd se mutd acte intr-un alt depozit, urmdnd mutdrile geografice
determinate de functiile activitatii.

10.10.16 Acolo unde SMAE accepta depozite multiple, el trebuie sa permita unui rol D
de administrator sa adauge depozite.

10.10.17 Acolo unde SMAE accepta multiple depozite, el trebuie sa permita unui rol D
de administrator sa elimine un depozit.

10.11 Activitati offline si la distanta

Cerintele din aceasta sectiune acopera toate tipurile de utilizare mobila si offline a SMAE de catre
utilizatori care nu sunt conectati in permanenta la SMAE (sau la reteaua care il gazduieste).

Exista cateva scenarii, care includ:
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= utilizatori care au acces a SMAE folosind computere portabile (mobile, laptopuri, sau
notebook-uri) sau PC care sunt conectate la retea cu intermitenta.

= utilizatori care se conecteazad la SMAE de la distanta, prin intermediul unei conexiuni
prin apel telefonic sau prin orice altd conexiune cu bandad ingusta (de pilda, prin
telecomutatoare sau dintr-un amplasament temporar).

= utilizatori are acceseaza SMAE folosind alte dispozitive mobile, cum ar fi PDA sau
smartphone.

Computerele potabile pot fi folosite ca statii de lucru obisnuite atunci cand sunt conectate la
SMAE. Cu toate acestea, utilizatorii ar putea avea nevoie sa descarce si sa sincronizeze acte si date.
astfel Tncat sa lucreze cu ele in timp ce sunt deconectati.

Pentru a activa aceasta functionalitate, SMAE trebuie sa descarce nu doar acte si alte grupari, ci de
asemenea si metadatele lor. Va fi de asemenea nevoie ca SMAE sa sincronizeze toate datele
modificate atunci cand utilizatorul va fi din nou conectat la sistem.

Tntr-o manierd similard, computerele portabile pot fi conectate intermitent la SMAE, de pildd cand
sunt folosite prin telecomutatoare. Atunci cand sunt conectate, computerul portabil va trebui sa
se sincronizeze cu SMAE. Din nou va fi nevoie sa se descarce acte etc., datele descarcate fiind
administrate de computerul portabil in perioada dintre sincronizari.

PDA, smartphone-uri si alte dispozitive de mici dimensiuni pot fi folosite pentru a vizualiza si
accesa actele, in multe cazuri folosind interfata unui program de parcurgere (browser). Limitari
inerente, cum ar fi ecranul de mici dimensiuni si performantele reduse, conduc la imposibilitatea,
in multe cazuri, de a oferi o functionalitate completda asemanatoare cu cea a unui computer
portabil sau fix. Cu toate acestea, asemenea dispozitive sunt frecvent folosite pentru aplicatii de e-
mail mobil, notite si calendar, si este prin urmare nevoie sa se sincronizeze aceste tipuri de
documente cu sistemul central.

MoReq2 nu precizeaza cerinte pentru a permite utilizatorilor mobili sau deconectati sa gestioneze
schema de clasificare (de pilda, crearea de noi clase) si dosarele (de pilda, inchiderea unui dosar).
Poate fi posibil sa se dezvolte sisteme care accepta o astfel de gestionare si MoReq2 nu impiedica
acest lucru.

Ref Cerinta Testabil

10.11.1 SMAE ar trebui sa permita ca un rol de administrator sa specifice gruparile D
continand informatii care nu pot fi descarcate de orice utilizator.

Aceasta este o prevedere de securitate, pentru a proteja informatiile secrete
de o eventuald descdrcare si astfel de plasare a lor in afara controlului
SMAE.

10.11.2 SMAE trebuie sa permita unui utilizator sa descarce orice grupare sau acte D
insotite de metadate, pentru ca utilizatorul sa lucreze cu acestea in timp ce
nu este conectat la retea.

Pagina 164 din 258



Specificatia MoReq2

Ref

10.11.3

10.11.4

10.11.5

10.11.6

10.11.7

10.11.8

10.11.9

Cerinta

SMAE trebuie sa inregistreze in evidenta lui de auditare toate activitatile
desfasurate asupra gruparilor, actelor si documentelor.

SMAE ar trebui sa notifice in metadatele gruparii, actului sau documentului
ca respectiva entitate a fost descarcata pentru utilizare offline.

SMAE trebuie sa activeze sincronizarea documentelor, actelor si gruparilor
descarcate in momentul conectarii la sistem.

Aceasta Inseamnd cd el trebuie s actualizeze metadatele si sd notifice
utilizatorul pentru gestionarea conflictelor, dacd apare vreun conflict

SMAE trebuie sa actualizeze evidenta de auditare cu informatii asupra
activitatii offline Tn momentul conectarii la sistem.

SMAE trebuie sa permita utilizatorului sa captureze documentele create in
timp ce era deconectat, apoi sa le captureze ulterior ca acte, in momentul
conectarii la SMAE.

Dacd actele au fost create offline, atunci SMAE trebuie:

= fie sd notifice utilizatorul, in momentul reconectdrii, prin dialogul
de sincronizare, sd le declare in clasa, dosarului, sub-dosarul sau
volumul corespunzdtor.

= fie sa le declare automat, in momentul reconectdrii, folosind
clasa, dosarul, sub-dosarul sau volumul specificat de utilizator in
perioada in care a fost deconectat (supusd validdrii).

SMAE trebuie sa aplice dispozitivelor conectate de la distantda toate
restrictiile de acces si securitate.

SMAE nu trebuie sd ofere nici o ocazie dispozitivelor portabile sd incalce
regulile de securitate ale SMAE. De pildd, un utilizator nu trebuie sd poatd
descdrca nici o informatie la care el nu ar avea acces dacd ar fi online. Cu
toate acestea, MoReq2 admite faptul cd orice informatie care a fost
descdrcatd pe un dispozitiv nu se mai afld sub controlul SMAE si cd
incdlcarea securitdtii in acest scenariu nu poate fi impiedicatd de cdtre
SMAE.

Urmdtoarele 4 cerinte se aplicd doar dacd SMAE acceptd managementul
documentelor electronice, asa cum este definit in sectiunea 10.3. Se va
folosi terminologia definitd in acea sectiune.

SMAE trebuie sa permita unui utilizator sa descarce documente cu
metadatele care le insotesc, pentru ca utilizatorul sa lucreze cu acestea in
timp ce este deconectat de la retea.
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Ref

10.11.10

10.11.11

10.11.12

Cerinta

SMAE trebuie sa permita utilizatorilor optiunea de verificare la iesire a
documentelor atunci cand ele sunt descarcate.

Daca un utilizator verificd la iesire un document si lucreaza cu acesta in
timp ce nu este conectat la SMAE, sistemul trebuie sa permita ca sistemul
de numerotare al versiunilor sa se aplice asupra documentului.

Daca un utilizator verifica la iesire un document si modifica numarul sau de
versiune in timp ce nu este conectat la un SMAE, atunci cand utilizatorul se
reconecteaza la SMAE acesta din urma trebuie sa permita utilizatorului sa
incarce documentul revizuit si trebuie ca in acel moment sa il verifice
automat la intrare si sa inregistreze modificarile si numarul noii versiuni.

10.12. Integrarea faxului

MoReq?2

Testabil

D

Desi e-mail-ul a devenit predominant in majoritatea organizatiilor ca metoda preferata de

comunicare rapida, exista insa unele situatii si unele zone pentru care faxul este necesar.

O astfel de situatie poate fi, de pilda, acolo unde documentul original nu este in format electronic
si 0 copie trebuie transmisa unei alte organizatii sau unde o reprezentare vizibila (de pilda o
semnaturd) este necesara.

Anumite servere de fax se integreaza cu sistemele de e-mail, astfel incat atat faxurile care sunt
primite, cat si ce le care sunt expediate sunt tratate ca anexe ale mesajelor e-mail. In acest caz,
cerintele din sectiunea 6.3 se aplica.

Acolo unde SMAE unei organizatie este integrat cu un serviciu de faxuri se aplica urmatoarele

cerinte.

Ref

10.12.1

10.12.2

10.12.3

Cerinte
SMAE ar trebui sa furnizeze o interfata de programare a aplicatiei
(application programming interface — APl) pentru a-i permite sa

relationeze cu un server de fax.

SMAE trebuie sa fie capabil sa stocheze faxuri in formate standard, cum ar
fi formatul de imagine TIFF v6 cu compresie Group IV.

Vezi ISO 12333 pentru implicatiile metodelor de compresie.

EMS trebuie sa accepte captura faxurilor de o maniera integrata, astfel incat
captura sa poata fi realizata de un utilizator din interfata pentru fax (daca
aceasta exista), fara ca utilizatorul sa fie nevoit sa comute la SMAE.
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Ref

10.12.4

10.12.5

10.12.6

10.12.7

Cerinte

SMAE trebuie sa fie strans integrat cu interfata de fax pentru a permite
utilizatorilor sa transmita prin fax orice act electronic din SMAE pe care il
vizualizeaza in acel moment sau cu care lucreaza in SMAE (atat timp cat
actul poate fi prezentat sub forma unei imagini bi-dimensionale).

Trebuie sa fie posibil ca un rol de administrator sa configureze SAME, astfel
incat acesta sa actioneze intr-unul din urmatoarele moduri, atunci cand
utilizator al SMAE trimite un fax:

= captureaza automat faxul ca act;

= notifica automat utilizatorul, dandu-i acestuia posibilitatea de a
declara faxul ca act.

= nu desfasoara nici o actiune (si astfel se bazeaza pe utilizator ca

va initia declararea, daca este cazul).

Indiferent ce variantd este aleasd, se acceptd ca un SMAE sd solicite
utilizatorului sa clasifice manual un act si sa introducd manual metadatele.

Trebuie sa fie posibil ca un rol de administrator sa configureze SMAE astfel
fncat acesta sa actioneze intr-unul din urmatoarele moduri, atunci cand
utilizator al SMAE primeste un fax:

= notifica automat utilizatorul, dandu-i acestuia posibilitatea de a
declara faxul ca act.

= nu desfasoara nici o actiune (si astfel se bazeaza pe utilizator ca
va initia declararea, daca este cazul).

Indiferent ce variantd este aleasd, se acceptd ca un SMAE sd solicite
utilizatorului sa clasifice manual un act si sd introducd manual metadatele.

SMAE ar trebui sa fie capabil sa extraga automat elementele de metadate
ale faxului din faxurile primite, asa cum se precizeaza in capitolul 12, de
pilda:

= Titlul;

=  Emitent;

= Datasiora;

= Destinatar.

Aceasta poate fi indeplinitd prin intermediul unui sablon de fax si este
relevant doar acolo unde faxurile au o structurd internd predictibild.

Pagina 167 din 258

MoReq?2

Testabil



Specificatia MoReq2 Mo Req Y,

Ref Cerinte Testabil
10.12.8 SMAE ar trebui sa fie capabil sa introduca automat elementele de metadate D
ale faxului pentru faxurile expediate, asa cum se precizeaza in capitolul 12,
de pilda:
= Titlul;
=  Emitent;
= Datasiora;
= Destinatar.
Aceasta poate fi indeplinitd prin intermediul unui sablon de fax si este
relevant doar acolo unde faxurile au o structurd internd predictibild.
10.12.9 SMAE trebuie sa permita unui utilizator care captureaza un fax sa editeze D
elementul de metadata Titlu, pentru a reflecta continutul faxului.
10.12.10 SMAE ar trebui sa poatd furniza un gen de act fax, atat pentru faxurile D

primite, cat si pentru cele emise, pentru a permite utilizatorului sa
introduca metadate.

10.13. Categorii de securitate

Capitolul 4 descrie cerintele pentru a controla accesul rolurilor si grupurilor la grupdri si acte. Tn
anumite medii, cum ar fi cele implicdnd securitatea nationala, sistemul medical etc., exista o
nevoie suplimentara de a limita accesul, folosind un sistem de categorii de securitate si autorizatii
de securitate.

Aceste autorizatii prevaleaza asupra oricarui alt drept de acces care ar putea fi acordat folosind
caracteristicile definite in capitolul 4. Cerintele din aceasta sectiune se aplicd doar pentru
organizatiile care au asemenea nevoi.

Implementarea sistemului se realizeaza prin alocarea pentru clase, dosare, sub-dosare, volume
si/sau acte a uneia sau mai multor ,,categorii de securitate”.

Termenul ,,categorii de securitate” este folosit in aceasta specificatie cu sensul ,,unul sau mai multi
termeni asociati cu un act, care definesc regulile ce guverneaza accesul la ele”. De remarcat ca
acest termen este folosit special pentru aceasta specificare si nu este o intrebuintare generala.

Utilizatorilor li se poate aloca o singura autorizatie de securitate, care impiedica accesul la toate
gruparile sau actele caror le-au fost atribuite categorii de securitate mai mari.

Categoriile de securitate pot fi compuse din sub-categorii. Unele sub-categorii sunt ierarhice prin
natura lor. Altele pot fi ordonate diferit, in mod obisnuit de o maniera care este unica unei
organizatii sau unui sector.

MoReq?2 descrie in detaliu doar cerintele pentru sub-categorii ierarhice.

Exemplele furnizate aici se bazeaza pe marcajele din domeniul sigurantei nationale, dar aceleasi
principii se aplica si marcajelor din alte sectoare.
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Pot exista de asemenea si cerinte de clasificare de siguranta nationala specifice fiecarei tari. Acolo
unde este cazul, acestea pot fi tratate in capitolul zero.

Ref Cerinta Testabil

10.13.1 SMAE trebuie sa permita ca una din urmatoarele optiuni sa fie selectate in D
momentul configurarii sistemului.

= categoriile de securitate sunt atribuite claselor, dosarelor, sub-
dosarelor si/sau volumelor (si nu actelor individuale);

= categoriile de securitate sunt atribuite actelor individuale (si nu
claselor, dosarelor, sub-dosarelor si/sau volumelor);

= categoriile de securitate sunt atribuite atat actelor individuale,
cat si claselor, dosarelor, sub-dosarelor si/sau volumelor.

Unele organizatii vor dori sd controleze acte secrete la nivel individual, in
timp ce altele vor dori sd le controleze la nivel de clasd, dosar etc.

10.13.2 SMAE trebuie s3 permitd unui rol de administrator sa specifice, in D
momentul configurarii sistemului, ce rol poate specifica si schimba
categoriile de securitate ale actelor si gruparilor.

In unele organizatii, doar responsabilii informatiilor pot avea acest
privilegiu. In altele, diferite roluri, cum ar fi cel al revizorului de securitate ori
al administratorului de activitate (dacd asemenea roluri existd) vor avea
aceste privilegii.

10.13.3 SMAE trebuie sa permita, desi nu este obligatoriu, ca o categorie de D
securitate sa fie alcatuita din mai multe ,,sub-categorii”.

De pildd, o categorie de securitate poate fi alcatuita din 3 sub-categorii, ca
in urmadtorul exemplu imaginar:

=  (Clasa de securitate;

= Atentionare

= Descriptor.
Fiecare sub-categorie poate fi gdnditd ca una dintre dimensiunile care
definesc securitatea informatiei. Deci, In acest exemplu, orice combinatie

validd a celor 3 sub-categorii de securitate clasd, avertisment si descriptor
poate fi aplicatd unui act.

10.13.4 SMAE trebuie sa ceara ca rolul de utilizator sa defineasca si sa intretina D
vocabulare controlate, aceste vocabulare limitand valorile permise pentru
fiecare sub-categorie.
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Ref

10.13.5

10.13.6

Cerinta

De exemplu, nivelurile pot exista ca in urmdtorul exemplu imaginar:

Sub-categorie Valori disponibile
Clasa Strict secret de importantd deosebitd
Strict secret
Secret
Secret de serviciu
Nesecret
Atentionare Doar pentru NATO
Doar pentru Vestul Europei
Descriptor Comercial
Personal
Management
Audit si contabilitate

In acest exemplu imaginar, sub-categoria ,clasa de securitate” este
ierarhicd (vezi 10.13.6), in timp ce alte sub-categorii nu. Cerintele pentru
sub-categorii ierarhice sunt obisnuite si sunt specificate mai jos.

Cerintele pentru sub-categoriile non-ierarhice pot fi complexe si sunt
specifice sectorului in care ele sunt implementate; cu exceptia cerintelor
10.13.55i 10.13.7, acestea nu sunt detaliate aici.

SMAE ar trebui sa permita implementari specifice ale regulilor de securitate
unice sau complexe.

Acestea pot fi realizate prin interfete corespunzdtoare de programe.
Exemple ale acestei necesitdti includ nevoia de a administra actele folosind
conventii de marcare ce nu sunt prezentate aici, cum ar fi marcajele IDO
(International Defence Organisation — Organizatia internationald de
apdrare) sau restrictii de acces pentru actele medicale.

Pentru cel putin o sub-categorie, SMAE trebuie sa accepte o ierarhie de cel
putin 5 niveluri, de la acces nerestrictionat la cel mai inalt nivel pana la cel
mai restrictionat acces la cel mai mic nivel.

Sub-categoria ,,clasa de securitate” din cerinta 10.13.3 este un exemplu in
acest sens.
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Ref

10.13.7

10.13.8

10.13.9

10.13.10

Cerinta

Acolo unde o sub-categorie si autorizatiile corespunzatoare nu sunt
ierarhice, SMAE trebuie sa permita ca una din urmatoarele optiuni sa fie
selectate Tn momentul configurarii sistemului:

=  SMAE trebuie sa solicite ca o autorizatie valabila sa fie introdusa
pentru fiecare nou utilizator.

= SMAE trebuie sa aplice o autorizatie predefinita pentru noii
utilizatori.

Un rol de administrator trebuie sa fie capabil sa redefineasca autorizatia
predefinita Tn momentul configurarii sistemului sau in orice alt moment.

Cu alte cuvinte, autorizatiile trebuie sd fie obligatorii pentru utilizatori.

Acolo unde SMAE aplicd noilor utilizatori o autorizatie predefinita
organizata ierarhic (ca n cerinta 10.13.7), el trebuie sa aplice o autorizatie
predefinita pentru noii utilizatori care reprezinta cel mai scazut nivel de
autorizare din ierarhie (adica, cel mai restrictiv).

SMAE trebuie sa rezerve accesul la acte (si la clase, dosare, sub-dosare si
volume, in functie de selectarea facutd pentru 10.13.1) pentru acei
utilizatori care au o autorizatie de securitate egald cu sau mai mare decat
categoria de securitate.

De remarcat cd aceastd autorizatie poate sd nu fie suficientd pentru a
obtine accesul. Accesul la actele electronice poate fi rezervat suplimentar
doar pentru anumiti utilizatori, roluri si/sau grupuri, folosind caracteristicile
descrise in capitolul 4.

Acolo unde o sub-categorie este ierarhica, SMAE trebuie sa foloseasca unul
din urmatoarele moduri de actiune pentru a atribui o sub-categorie unor
noi clase, acte etc., ce pot fi selectate de catre un rol de administrator in
momentul configurarii sistemului sau la orice moment ulterior:

=  SMAE trebuie sa aplice o valoare predefinita care este selectata
de un rol de administrator;

= SMAE trebuie sa foloseasca valoarea grupdrii mama ca
predefinita;

=  SMAE trebuie sa ceara unui rol de administrator sa introduca o
valoare.
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Ref

10.13.11

10.13.12

10.13.13

10.13.14

10.13.15

Cerinta

Acolo unde o sub-categorie nu este ierarhica, SMAE trebuie sa foloseasca
unul din urmatoarele moduri de operare pentru a atribui o sub-categorie
unei noi clase, acte etc., ce poate fi selectata de catre un rol de
administrator Tn momentul configurarii sistemului sau la orice moment
ulterior:

= SMAE trebuie sa aplice o valoare predefinita care este selectata
de un rol de administrator;

= SMAE trebuie sa foloseasca valoarea gruparii mama ca
predefinita;

=  SMAE trebuie sd permita, dar nu sa ceard, unui rol de
administrator sa introduca o valoare.

Atunci cand o noua categorie sau sub-categorie ierarhica de securitate este
definita, SMAE trebuie sa aplice valoarea predefinita pentru toate clasele,
actele etc. existente, care este cel mai mic nivel din ierarhie; cu alte cuvinte,
valoarea predefinita acorda cel mai mic nivel de acces permis de ierarhie.

SMAE ar trebui sa permita ca autorizatiile de securitate sa fie alocate unui
rol si sa fie mostenite de utilizatori. Acolo unde o autorizatie de securitate
este mostenitd dintr-un rol, SMAE trebuie sa permitd ca o autorizatie de
securitate diferita sa fie aplicata la nivel de utilizator individual.

Daca SMAE accepta categorii de securitate atat pentru acte cat si pentru
clase etc. (vezi 10.13.1), atunci el trebuie sa fie capabil sa impiedice ca o
clasa, dosar, sub-dosar sau volum sa aiba o categorie de securitate mai mica
decat un act cuprins in acestea.

Daca un utilizator incearca sa captureze un act care are o categorie mai
inalta de securitate decat gruparea in care este capturat, SMAE trebuie sa
notifice utilizatorului, astfel Tncat masurile corespunzatoare sa fie luate;
SMAE trebuie sa permita cel putin urmatoarele actiuni (conditionate de
activarea lor in momentul configurarii sistemului):

= categoria de securitate a gruparii este ridicata la cea a actului;

= utilizatorului i se refuza permisiunea de a captura actul in
grupare;

= actul este in mod automat transmis unui utilizator precizat
pentru actiunea corespunzatoare;

Utilizatorul este invitat sa creeze o noud grupare pentru act, cu valori
predefinite ale metadatelor preluate din gruparea initiald, intr-un singur
proces integrat.
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Ref

10.13.16

10.13.17

10.13.18

10.13.19

10.13.20

10.13.21

10.13.22

Cerinta

Un rol de administrator trebuie sa poata stabili cea mai inalta categorie de
securitate a oricarui act din orice clasa, dosar, sub-dosar sau volum printr-o
simpla interogare.

In anumite medii, aceasta va fi o caracteristicd importantd in sprijinul
administrarii.

Conditionat de indeplinirea cerintei 10.13.1, un rol de administrator trebuie
sa poata schimba categoria de securitate a unei clase, dosar, sub-dosar,
volum sau act.

Vezisi 10.13.27.

SMAE trebuie sa accepte revizuiri ale categoriilor de securitate de o maniera
periodica, rutiniera si programata, unde o revizuire consta din:

= a3 permite unui utilizator (cu autorizatia si permisiunile
corespunzatoare) sa vizualizeze actele specificate si categoriile
lor de securitate.

= a permite utilizatorului sa modifice categoriile de securitate.
MoReq2 nu precizeazd cum trebuie sd fie realizatd aceasta cerintd.

SMAE trebuie sa retind automat un istoric al valorilor categoriei de
securitate in metadatele actelor, claselor etc. carora li se aplica.

Atunci cand un utilizator modifica valoarea unei categorii de securitate (fie
in timpul revizuirii, ca la 10.13.18, fie cu altd ocazie), SMAE trebuie sa
permitd utilizatorului sa introduca motivatia schimbarii si trebuie sa
stocheze acest motiv cu istoricul sau (ca la 10.13.19) ca metadate.

Vezi 10.13.2 pentru detalii asupra utilizatorilor ce au autorizatie de a
schimba categoriile de securitate.

SMAE trebuie sa permita utilizatorilor care detin aprobari care le ingaduie
sa vada un act, sa vada valoarea actuala a categoriei(iilor) de securitate si
orice istoric al acestor valori (cain 10.13.19).

SMAE ar trebui sa accepte alocarea de categorii de securitate unei clase,
dosar, sub-dosar sau volum, care sunt valabile pentru o anumita perioada
de timp si la sfarsitul respectivei perioade ar trebui sa retrogradeze automat
marcajul la cel mai scazut nivel de securitate.
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Ref

10.13.23

10.13.24

10.13.25

10.13.26

10.13.27

10.13.28

10.13.29

Cerinta

SMAE ar trebui sa accepte alocarea de categorii de securitate unei clase,
dosar, sub-dosar sau volum, care sunt valabile pentru o anumita perioada
de timp si ar trebui sa retrogradeze automat marcajul la un nivel de
securitate inferior, pre-selectat, la sfarsitul respectivei perioade.

SMAE ar trebui sa accepte notificarea unui rol de administrator la expirarea
perioadei de timp specificate pentru care o categorie de securitate a fost
atribuita unei clase, dosar, sub-dosar sau volum si sa permita ca marcajele
de securitate sa fie reevaluate si modificate.

De pildd, SMAE ar trebui s transmitd o informatie la ,,Data nasterii + X ani”.
Acest exemplu se poate folosi pentru actele medicale sau pentru alte scopuri
prevdzute in legea de protectie a datelor personale.

SMAE trebuie sa fnregistreze automat in evidenta de auditare toate
schimbarile facute asupra valorilor categoriilor si subcategoriilor de
securitate.

SMAE trebuie sa nu permita unui utilizator sa aplice o categorie de
securitate unei clase, dosar, sub-dosar sau volum la care utilizatorul nu are
acces.

Un rol de administrator trebuie sd poata modifica categoria de securitate a
tuturor actelor si a entitatilor subordonate (conditionate de optiunile
configurare la 10.13.1) dintr-o clasa, dosar, sub-dosar sau volum printr-o
singura actiune.

Aceasta este cerutd in mod periodic pentru a reduce nivelul de protectie
atribuit actelor pe mdsurd ce gradul de importantd al secretului scade in
timp.

SMAE trebuie sa furnizeze un avertisment catre rolul de administrator daca
vreunui act i se scade categoria de securitate si sa astepte confirmarea
inainte de finalizarea actiunii.

Aceastd cerintd este in mod special de ajutor dacd o categorie de securitate
a unei grupdri este cobordtd sub nivelul actelor care sunt stocate in ea.

SMAE trebuie sa Tnregistreze automat istoricul (de pilda, datele si detaliile
oricarei modificari ale categoriilor de securitate) in metadatele clasei,
dosarului, sub-dosarului, volumului si actului relevant.

Istoricul trebuie sd includd, pentru fiecare schimbare efectuatd, data,
utilizatorul valorile inainte si dupd modificare si motivul.
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11. Cerinte non-functionale

Unele din atributiile unei implementari de succes a unui SMAE nu poate fi definita in termeni de
functionalitate. in practica, cerintele non-functionale sunt importante pentru succes. Acest capitol
strange laolalta aceste cerinte.

Sectiunile din acest capitol listeaza cerintele pentru urmatoarele zone:
= Usurinta in folosire (sectiunea 11.1)
= Performanta si scalabilitate (sectiunea 11.2)
= Disponibilitatea sistemului (Sectiunea 11.3)
= Standarde tehnice (sectiunea 11.4);
= Mediul legislativ si de reglementare (sectiunea 11.5);
= Externalizare si administrarea datelor de catre terti (sectiunea 11.6)
= Prezervarea si invechirea tehnologica (sectiunea 11.7)
= Procesele de activitate (sectiunea 11.8).

Aceste cerinte non-functionale sunt adesea dificil de definit si dificil de masurat obiectiv. Cu toate
aceste este important sa fie identificate, astfel incat acestea sa poata fi luate in considerare, cel
putin in linii generale. Unele sunt specifice EDRM, dar cateva sunt generice mai multor feluri de
sisteme IT.

Ca o adaugare la acest capitol, utilizatorii acestei specificatii vor trebui sa ia in considerare nevoile
organizatiei Tn legatura cu standardele actuale tehnice si operationale. Vor trebui sa ia in
considerare, de asemenea, si serviciile de sprijin pe care le oferd furnizorul SMAE, incluzand
documentatia, personalizare, pregatirea si consultanta.

Organizatiile vor trebui sa adauge propriile lor cerinte in aceste zone, in functie de marimea si
structura lor, de caracteristicile fizice si mediul actual de operare tehnica. Aceasta sectiune este
destinata ca o lista de control a aspectelor pe care utilizatorii vor trebui sa le ia in considerare.
Aceste cerinte specifice vor trebui sa fie adaugate cerintelor generale descrise in sectiunile
anterioare.

Unele din cerintele exemplu din acest capitol folosesc paranteze unghiulare pentru a indica faptul
ca un utilizator al specificatiilor trebuie sa introduca o valoare cuantificabild sau alte informatii
specifice aplicatiilor. De pilda,

<xX minute/ore>

inseamna ca un utilizator al specificatiei ar trebui sa introduca durata de timp, probabil masurata
in minute sau ore, pentru a corespunde cerintei specifice.
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Tn mod similar,
<4 secunde>

inseamna ca utilizatorul specificatiei ar trebui sa specifice un interval de timp; 4 secunde este
sugerat aici ca un exemplu de pornire.

fntr-un mod similar, expresiile alternative sunt de asemenea gisite in paranteze unghiulare. De
exemplu, expresia:

<in fiecare zi/in toate zilele sdptamanii/xx zile pe an>

ar trebui intelese cu semnificatia: ,in fiecare zi sau in fiecare zi a saptamanii sau intr-un numar
precizat de zile pe an sau asemanator”, dupa cum este potrivit pentru organizatie.

In toate cazurile, ,,xx” inseamnd numdr, indiferent de valoare.

Datoritd faptului ca cerintele sunt generale, si deoarece diferite organizatii vor avea cerinte si
prioritdti extrem de diferite, cerintele non-functionale din acest capitol nu sunt testate in Cadrul de
testare MoReq2. Atributele testabile care sunt precizate aici sunt destinate folosirii ca linii
directoare. Organizatiile si utilizatorii MoReq2 vor fi nevoiti sG analizeze cerintele lor, sa isi
stabileasca prioritdtile si sa realizeze propriile lor teste in aceste zone.

11.1 Usurinta in folosire

Atunci cand se iau n considerare cerintele non-functionale in dezvoltarea specificatiei unui SMAE,
acestea trebuie sa includa gradul cerut de usurintd in folosire si cum trebuie aceasta sa fie
specificat. Aceasta va depinde de tipul utilizatorilor carora sistemul le este destinat si amploarea
pregatirii pe care vor trebui sa o desfasoare. Exemple de cerinte pentru usurinta in folosire sunt
listate mai jos.

Ref Cerinte exemplu Testabil

11.1.1. SMAE trebuie sa permitd unui rol de administrator sa configureze cat D
anume din schema de clasificare poate fi accesata de catre fiecare rol de
utilizator sau grup de utilizatori.

De exemplu, un utilizator sau un grup de utilizatori, de pildd, lucrdatori de
caz, poate fi limitat la vizualizarea unei singure clase din schema de
clasificare sau chiar la a unui dosar sau sub-dosar.

11.1.2. SMAE trebuie sa furnizeze asistenta online in cadrul intregului sistem D

11.1.3. SMAE trebuie sa reprezinte grafic schema de clasificare in mod ierarhic si D
sa permita utilizatorilor sa navigheze in cadrul ei folosind reprezentarea
grafica.

11.1.4. Asistenta online din SMAE trebuie sa fie contextuala. D
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Ref

11.1.5.

11.1.6.

11.1.7.

11.1.8.

11.1.9.

11.1.10.

11.1.11.

11.1.12.

11.1.13.

Cerinte exemplu

SMAE ar trebui sa includa asistenta privind folosirea schemei de clasificare,
incluzand, cel putin, acces simplificat la metadatele descriptive pentru
clase, dosare, sub-dosare si volume.

SMAE ar trebui sa cuprinda un tezaur care sa asiste utilizatorii in selectarea
termenilor pentru cuvinte-cheie, descrieri etc.

Vezi11.4.1,11.4.25i11.8.11.

Toate mesajele de eroare produse de un SMAE trebuie sa fie inteligibile,
astfel incat utilizatorii sa poata decide cum sa corecteze erorile sau sa
anuleze procesul.

La modul ideal, fiecare mesaj de eroare va fi insotit de un text explicativ, si
de o indicatie a actiunilor pe care un utilizator le poate lua ca rdspuns la
respectiva eroare.

Interfata SMAE cu utilizatorul ar trebui sa fie potrivitd pentru utilizatori cu
cea mai larga paleta de nevoi si abilitati. Aceasta inseamna ca trebuie sa fie
proiectata in conformitate cu liniile directoare si standardele de
accesibilitate corespunzatoare si compatibila cu aplicatiile obisnuite
specializate Tn accesibilitate.

Vezi anexa 7 pentru liniile directoare si standardele corespunzdtoare.

Documentatia SMAE ar trebui sa fie furnizata intr-un format util, astfel incat
utilizatorii cu o mare diversitate de nevoi si abilitati sa o poata folosi.

Vezi anexa 7 pentru liniile directoare si standardele corespunzdtoare.
SMAE trebuie sa fie usor de folosit si intuitiv.
Usurinta in folosire poate fi evaluatd de un grup de utilizatori obisnuiti.

Regulile si comportamentul interfetei pentru utilizator a unui SMAE trebuie
sa fie consecventa in toate aspectele sistemului, incluzand ferestre, meniuri
si comenzi. Acestea trebuie sa fie de asemenea consecvente cu mediul
sistemului de operare in care opereaza SMAE.

Regulile ar trebui sd fie consecvente cu alte aplicatii de bazd deja instalate.
SMAE trebuie sa poata afisa simultan, mai multe acte si grupari.

SMAE trebuie sa accepte o interfata grafica cu utilizatorul.
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Ref

11.1.14.

11.1.15.

11.1.16.

11.1.17.

11.1.18.

11.1.19.

11.1.20.

Cerinte exemplu

SMAE trebuie sa permit utilizatorilor sa mute, redimensioneze si sa
modifice aspectul ferestrelor si sa salveze modificarile Tn profilul sau de
utilizator, astfel incat acestea sa se incarce automat atunci cand utilizatorul
se logheaza la SMAE.

SMAE trebuie sa permit utilizatorilor sa personalizeze aspectele interfetei
grafice pentru utilizator. Personalizarea ar trebui sa includa, fara a se limita,
urmatoarele modificari:

= meniul si continutul barelor de instrumente;

= amplasarea ecranului;

= folosirea tastelor functionale;

= culorile ecranului, fonturile si marimea acestora.;
= alertele sonore.

SMAE ar trebui sa permitd utilizatorilor sa selecteze sunete si volumul
alertelor si sa salveze modificarile in profilul de utilizator.

SMAE trebuie sa permita valori implicite repetate pentru introducerile de
date, acolo unde se doreste. Aceste valori implicite ar trebui sa includa:

= valori definite de utilizator;

= o valoare implicit fixa;

= valoare similara celei anterioare;

= valori derivate din context, de pilda data curenta, numarul
dosarului, identificatorul utilizatorului;

= alte valori corespunzatoare.
SMAE trebuie sa permita meniuri configurabile tip meniu ascuns (drop-

down) sau lista de optiuni (pick list) pentru valorile elementelor de
metadate pentru intrarile de date.

Continutul acestor liste trebuie sa fie configurabil de catre administrator.

Tranzactiile frecvent executate ale SMAE trebuie sa fie proiectate astfel
incat ele sd poata fi realizate cu un numar mic de interactiuni (de pilda,
apasari pe mouse sau apasari pe tastatura).

SMAE trebuie sa fie strans integrat cu sistemul de e-mail al organizatiei,
astfel incat sa permita utilizatorilor sa trimita acte si grupari de o maniera
electronica, fara a parasi SMAE.
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Ref

11.1.21.

11.1.22.

11.1.23.

11.1.24.

11.1.25.

11.1.26.

Cerinte exemplu

De exemplu, utilizatorul ar trebui sd poatd trimite din clientul de e-mail al
SMAE. Esenta acestei cerinte este cd utilizatorul nu trebuie sG comute in
aplicatia de e-mail pentru a trimite un act.

Acolo unde cerinta 11.1.20 se aplica, SMAE ar trebui sa o satisfaca prin
transmiterea de indicatori (pointer) sau legaturi catre grupari si acte si nu
prin trimiterea de copii, ori de cate ori o grupare sau un act sunt trimise
unui alt utilizator al SMAE.

Pot exista exceptii la aceastd cerintd, de pilda, un utilizator de la distantd
care nu are acces continuu la depozitul central.

SMAE ar trebui sa indice daca un mesaj e-mail are vreo anexa.

De exemplu, prin intermediul unei iconite.

SMAE ar trebui sa accepte functii programabile de catre utilizator.
De pildd, macro-comenzi ce pot fi definite de utilizator.

Atunci cand utilizatorii trebuie sa introduca metadate din acte care sunt
imagini ale documentelor imprimate (de ex. imagini scanate), SMAE ar
trebui sa furnizeze caracteristici care sa permita folosirea recunoasterii
optice de caractere pentru a captura metadatele din imagine (recunoastere
zonala optica a caracterelor)

De pildd, utilizatorul ar trebui sd poatd selecta un spatiu din imagine care
contine metadate, cum ar fi data sau titlul, si apoi sd converteascd acea
imagine in valori de metadate si sd le insereze in elementul de metadatd
dorit, totul dintr-o singurd actiune.

SMAE ar trebui sa permit utilizatorilor sa defineasca referinte incrucisate
intre actele inrudite, atat in cadrul aceleiasi grupari, cat si din grupari
diferite, permitand navigarea usoara intre acte.

Atunci cand un act sau o grupare (clasa, dosar, sub-dosar sau volum) de
acte este vizualizata sau este 1n lucru, ca rezultat al cautarii sau nu, un
utilizator ar trebui sa foloseascd caracteristicile SMAE pentru a regasi
informatia despre urmatorul nivel ierarhic superior de grupare a actelor de
0 maniera simpla si fara sa paraseasca sau sa inchida actul.

De exemplu, atunci cdnd este citit un act, utilizatorul ar trebui sd poatd
identifica in ce clasd, dosar, sub-dosar sau volum se afld; dacd se
vizualizeazd metadatele dosarului, utilizatorul ar trebui sd poatd sd regdsi
informatii despre clasa in care este localizat.

Pagina 179 din 258

MoReq?2

Testabil



Specificatia MoReq2

Ref

11.1.27.

11.1.28.

11.1.29.

11.1.30.

11.1.31.

Cerinte exemplu

SMAE ar trebui sa permita unui utilizator care are acces la un dosar sau act
sa verifice daca un alt utilizator, grup sau rol specificat are acces la el.

Aceasta cerintd este prezentd pentru a permite utilizatorilor sa indice
explicit un utilizator, grup sau rol. Astfel, un utilizator poate interoga despre
drepturile altui utilizator, in contextul unui act sau al unui dosar, fdard a avea
nevoie s@ cunoascd grupul acelui utilizator sau apartenenta la un anume
rol.

SMAE ar trebui sa permita unui utilizator sa reduca riscul ce poate apare ca
urmare a unei erori de clasificare a unui act, prin permisiunea acordata
utilizatorilor de a aplica o blocare temporara a actului sau dosarului, printr-
o singura apasare. Aceasta blocare temporara ar trebui sa impiedice accesul
la acel dosar sau la acel act pentru toti utilizatorii, cu exceptia rolurilor de
administrator; si SMAE ar trebui sa informeze in mod automat rolul de
administrator ca o blocare temporarda a fost aplicata, permitand astfel
rolului de adminsitrator (si doar acestuia) sa inlature blocarea temporara.

Aceasta cerintd este prezentd pentru a permite utilizatorilor sd corecteze o
eroare — cum ar fi plasarea accidentald a unui act secret intr-un dosar
nesecurizat, de pildd, ca rezultat al tehnicii ,trage si plaseazd” (drag and
drop). Deoarece utilizatorii nu au permisiunea de a sterge, inldtura sau
modifica acte, aceasta cerintd implica o actiune a administratorului.

Pentru a preveni utilizarea gresitd a acestei facilitdti, este important ca
utilizatorilor sd le fie furnizate linii directoare pentru folosirea blocdrii
temporare si ca rolurile de administrator sa certifice ca aceasta sd nu fi
folositd abuziv.

Utilizatorii ar trebui sa fie capabili sa copieze acte din SMAE in orice alte
medii de lucru, cum ar fi intr-un dosar pe suprafata de lucru (desktop),
folosind tehnica de ,,trage si plaseaza”, fara ca aceasta actiune sa produca
vreo schimbare asupra actului sau a metadatelor sale.

Atunci c¢dnd o copie a unui act este plasatd in orice alt mediu, este
acceptabil ca acesta sd isi piardd metadatele (pe principiul cd cele mai
multe alte medii nu acceptd modelul de metadate MoReq2).

SMAE ar trebui sa furnizeze asistenta care sa furnizeze o ghidare vizuala.

De pildd, includerea capturilor de ecran si/sau animatiilor care sd arate
utilizatorilor cum sd foloseasca caracteristice sistemului.

SMAE ar trebui sa permit utilizatorilor sa marcheze zonele de asistenta a
sistemului ca zone favorite sau cu un sistem asemanator, astfel Tncat sa le
poata regasi cu usurinta cu o ocazie viitoare.
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Ref Cerinte exemplu Testabil

11.1.32. Un utilizator care lucreaza cu un dosar trebuie sa fie capabil sa descopere D
usor si rapid cuvintele cheie asociate cu acel dosar.

Trebuie sd fie posibil sd descopere cuvintele-cheie fdard a fi nevoit sa
pdrdseascd dosarul, intr-o manierd care permite ca activitatea cu dosarul sa
continue fdrd intrerupere.

11.1.33. SMAE ar trebui sa permita utilizatorilor sa isi defineasca clase, dosare si D
acte ca scurtaturi ,,favorite”, astfel incat sa le poata gasi usor intr-o ocazie
viitoare.

11.1.34. SMAE ar trebui sa permita utilizatorilor sa transmita scurtaturile favorite D

altor utilizatori.

Favoritele pot fi remise prin e-mail sau prin alt mecanism.

11.2 Performanta si scalabilitate

Utilizatorii acestei specificatii ar trebui sa ia Tn considerare amploarea pana la care SMAE
furnizeaza raspunsuri in timp util raportat la asteptarile utilizatorilor, si daca este capabil sa
deserveasca intregul numar de utilizatori pentru care este intentionat. Cateva consideratii si
cerinte exemplu sunt furnizate mai jos.

Timpul de raspuns intdampinat de utilizatori va depinde de asemenea de alti factori, exteriori unui
SMAE, incluzand:

= |atimea de banda a retelei;

= fincarcarea retelei;

= timpul de asteptare al retelei;

= configurarea si utilizarea diferitelor resurse de servere.

Prezenta specificatie nu poate trata asemenea factori externi, dincolo de a releva ca ei nu trebuie
ignorati. In mod obisnuit, testarea in teren este necesara pentru a obtine o perspectiva de
incredere asupra performantei.

n mod similar, aceste cerinte ar trebui si fie interpretate cu o intelegere standardizati a ceea ce
inseamna ,,timp de raspuns”. Aceastd intelegere va varia de la mediu la mediu, in functie de
situatia infrastructurii.

De exemplu, daca un SMAE este destinat pentru o infrastructura existenta, este potrivit sa se
precizeze timpul de raspuns in termeni de perioada de timp intre primirea unei apasari de taste la
server si trimiterea raspunsului; sau, dacd SMAE este destinat pentru o noua retea, ar fi mai
potrivit sa se precizeze timpul de raspuns in termeni de perioada de timp intre introducerea unei
cerinte la statia de lucru si primirea raspunsului la statia de lucru.

Cerinte specifice pentru activitatea offline si de la distanta sunt tratate in sectiunea 10.11 si aceste
cerinte exemplu vor trebui modificate corespunzator pentru aceste medii.
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SMAE trebuie sa Tsi poatd desfasura toate functiile si sa opereze uniform pentru a indeplini nevoile
utilizatorilor si activitatii, asa cum este definit in cerintele exemplu de mai jos.

Ref Cerinte exemplu Testabil

11.2.1 SMAE trebuie sa furnizeze timpi de raspuns adecvati pentru a satisface N
nevoile activitatii pentru functiile desfasurate in mod obisnuit, in conditii
standard, ca de exemplu:

= <100%> din totalul anticipat al utilizatorilor sunt logati si activi;

= <100%> din cantitatea totald anticipata a documentelor este
administrata de sistem

= utilizatorii desfasoara o combinatie obisnuitd de tipuri de
tranzactii la diferite intensitati;

= constanta performantei pentru cel putin 10 ncercari de a realiza
tranzactiile

11.2.2 SMAE trebuie sa poata returna rezultatele unei simple cautari (lista de N
regasiri) intr-un interval de <3 secunde> si pentru o cautare complexd
(combindnd 4 termeni) intr-un interval de <10 secunde>, indiferent de
capacitatea de stocare sau numarul de acte si dosare din sistem.

In acest context, desfdsurarea unei cdutdri inseamnd returnarea unei liste
de reqgdsiri (vezi 8.2.10). Nu include regdsirea actelor in sine.

11.2.3 SMAE trebuie sa poata regasi si afisa intr-un interval de <4 secunde> prima N
pagina a actului care a fost accesat intr-un interval anterior de <xx> luni,
indiferent de capacitatea de stocare sau numarul de acte si dosare din
sistem.

Aceastad cerintd si cea de la 11.2.4, se aplicd doar documentelor care pot fi
prezentate sub forma paginilor. Dacd documentele sunt neobisnuit de
ample, poate fi necesar sd se mdreascd timpul acceptabil de rdspuns.

Includerea formuldrii ,,in cadrul a <xx> luni anterioare”implicd folosirea unui
dispozitiv de stocare fizicd , staged” sau ierarhic. Vezi de asemenea si cerinta
urmdtoare.

Aceastd cerintd urmdreste sd permitd regdsirea rapidd a actelor cu utilizare
frecventd, pe baza premizei cG frecventa utilizdrii este in mod obisnuit
corelatd cu folosirea recentd. Perioada de timp trebuie introdusd de
organizatie, pe baza evaludrii timpului dupd care scade rata de folosire
frecventad a actelor.
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Ref

11.2.4

11.2.5

11.2.6

11.2.7

Cerinte exemplu

SMAE trebuie sa poata regasi si afisa intr-un interval de <20 de secunde>
prima pagina a unui act care nu a fost accesat in anterioarele <xx> luni,
indiferent de capacitatea de stocare sau numarul de acte si dosare din
sistem.

Aceastd cerintd urmdreste sd permitd existenta cazurilor cdnd este folositd o
formd a managementului de stocare ierarhic, cdnd actele folosite cu o
frecventd redusd sunt stocate pe medii mai putin rapide ca actele mai
frecvent folosite, sau sunt stocate in apropierea retelei (near line).
Perioadele de timp trebuie sd fie precizate de organizatie, pe baza evaludrii
timpului dupd care scade rata de folosire frecventd a actelor.

Atdt pentru aceastd cerintd, cdt si pentru cea precedentd, dacd toate actele
electronice sunt stocate folosind un singur dispozitiv fizic (de pildd, fard
dispozitive de stocare ierarhice sau staged), atunci formularea ,in cadrul
anterioarelor <xx>luni”este irelevantad si ar trebui eliminatd.

SMAE trebuie sa permit o singura implementare a sistemului pentru a avea
o stocare de acte electronice de cel putin <xx GB/TB/PB> sau <XX mii,
milioane/miliarde> acte, si pentru a deservi cel putin <XX sute/mii>
utilizatori simultan, cu nivelurile de performanta specificate in aceasta
sectiune.

Estimdrile privind cerintele de stocare si numdrul de acte si de utilizatori
trebuie introduse de organizatie. A se observa cd in organizatiile de
amploare, se pot acumula cantitdti mari de acte — in unele cazuri se poate
ajunge la miliarde de acte.

SMAE trebuie sa furnizeze nivelurile de performanta specificate n aceasta
sectiune cu cantitati de pana la, cel putin:

= <xx> clase;

= <xx>dosare per clas3;

= <xx>sub-dosare per dosar;

= <xx>volume per sub-dosar;

= <xx>acte per volume.

Acestea sunt unitdti de mdsurd cu rol orientativ. Organizatiile ar trebui sa ia
in considerare dacd alte unitdti de mdsurd similare se aplicd contextului lor.

Trebuie sa fie posibila extinderea SMAE, intr-o maniera controlata, pentru a
corespunde cresterii organizatiei pana la cel putin <xx sute/mii> utilizatori,
cu pastrarea continuitatii de functionare.
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Ref

11.2.8

11.2.9

Cerinte exemplu

Intentia acestei cerinte este ca mdrirea s poatd fi posibild doar cu ajutorul
actualizdrilor obisnuite, care nu genereazd intreruperi majore ale
functionalitdtii.

SMAE trebuie sa sustina nivelul de performanta de mai sus, inclusiv
intretinerea regulata a:

= rolurilor, utilizatorilor si a grupurilor de utilizatori;

= categoriilor de securitate;

= profilelor de acces;

=  schemelor de clasificare;

= bazelor de date;

= programarii de pastrare si dispozitie;

= blocdrilor/suspendarilor de dispozitie;

in perspectiva nivelurilor anticipate ale schimbarilor organizationale, fara a
genera pauze operationale in sistem sau supraaglomerari ale contului de
administrator (vezi de asemenea capitolul 9).

In cazurile in care cerintele de performantd sunt stricte, poate fi necesar sd
se cuantifice nivelurile anticipate ale modificdrilor organizationale.

SMAE trebuie sa fie scalabil si trebuie sa poata fi folosit in organizatii mai
mari sau mai mici, cu un numar variabil de structuri organizationale de
diferite marimi si plasate in diferite locuri din punct de vedere geografic.

11.3 Disponibilitatea sistemului

MoReq?2

Testabil

Tn multe organizatii, introducerea unui SAME sau a unui SMDE va spori dependenta utilizatorilor
de reteaua IT, pana la nivelul la care ei nu fisi vor putea continua activitatea daca SAME sau SMDE
devin indisponibile.

Tn consecinta, utilizatorii acestei specificatii care deschid o licitatie pentru un sistem ar trebui s3
faca toate eforturile pentru a identifica cerintele utilizatorilor pentru disponibilitate, si sa specifice
acest lucru in caietul de sarcini. Cerinte exemplu pentru disponibilitate sunt furnizate mai jos.

Ref

11.3.1

Cerinta exemplu

SMAE trebuie sa fie disponibil pentru utilizatori: de la <xx:00> la <xx:00> <in
fiecare zi /in toate zilele saptamanii/ /xx zile pe an>.
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Ref Cerinta exemplu Testabil

11.3.2 Nefunctionarile planificate pentru SMAE nu trebuie sa depaseasca <XX> ore N
pe <durata a trei luni consecutive>.

Definitia , nefunctiondrii” poate varia in functie de infrastructurd si
arhitectura sistemului. De pildd, Tn anumite medii, o pand cauzatd de
hardware-ul server va fi consideratd ca o pand a SMAE; in alte medii, o
astfel de cadere va fi consideratd un alt fel de pand, ce nu poate fi atribuitd
SMAE.

Trebuie s se convind asupra unei definitii potrivite; ca punct de pornire, se
propune urmdtoare definitie: ,SMAE se considerd a fiin pand dacd mai mult
de <xx%> dintre utilizatori nu pot desfdsura nici o functie normald a SMAE si
dacd pana se poate atribui oricdrei componente a unui SMAE, alta decdt cea
a statiei de lucru a utilizatorului.

11.3.3 Nefunctionarile neplanificate pentru un SMAE nu trebuie sa depaseasca <XX N
ore/minute> pe <durata a trei luni consecutive>.

Intr-o achizitie poate fi potrivit sd se solicite o dovadd cantitativd despre
timpul mediu de rezolvare a problemelor, ca sprijin pentru aceasta cerintd.

11.3.4 Numarul de incidente de nefunctionare neplanificata pentru un SMAE nu N
trebuie sa depaseasca <xx> pe <trei luni consecutive>.

Intr-o achizitie poate fi potrivit sd se solicite o dovadd cantitativd despre
timpul mediu intre pene, ca sprijin pentru aceastd cerintd.

11.3.5 in cazul unei pene a oricirui alt software sau hardware, trebuie s fie posibil N
ca SMAE sd revind la un stadiu cunoscut (nu mai vechi de <copia de
siguranta a zilei anterioare>) cu nu mai mult de <xx> ore disponibile de
activitate hardware.

11.4 Standarde tehnice

SMAE ar trebui sa fie conform cu standardele de drept si de fapt aplicabile. Cand este posibil, este
de dorit ca SMAE sa poata folosi interfete deschise si nu brevetate.

Utilizatorii acestei specificatii pot avea nevoie sa specifice cerintele pentru standarde care se
refera la:

= mediul hardware (pentru mediul de server si de statii de lucru);

= mediul sistemului de operare (pentru mediul de server si de statii de lucru);
= arhitectura de software a statiei de lucru (client);

= interfata pentru utilizator;

= interfata si baza de date relational3;

Pagina 185 din 258



Specificatia MoReq2

La folosirea acestei specificatii pentru achizitii, va fi necesar sa se adauge noi detalii ale mediului
tehnic, inclusiv toate interfetele SMAE (de pilda, sistemele mostenite, sistemele office) si orice

protocolul de retea si sistemul de operare al retelei;
standard de schimb;

interfata programelor aplicatie si kiturile de dezvoltare.

planuri pentru schimbare.

n plus, utilizatorii acestei specificatii vor trebui s& ia in considerare cerintele lor individuale pentru
standarde.

Vezi anexa 7 pentru o listd finald a standardelor utilizate in aceastd specificatie.

Ref

11.4.1

11.4.2

11.4.3

11.4.4

1145

11.4.6

Cerinte model

Dacd un tezaur monolingv este implementat odata cu SMAE, acesta ar
trebui sa fie conform cu standardul 1SO 2788: Linii directoare pentru
stabilirea si dezvoltarea unui tezaur monolingv.

Daca un tezaur multilingv este implementat cu SMAE, acesta ar trebui sa fie
conform cu standardul I1SO 5964: Linii directoare pentru stabilirea si
dezvoltarea unui tezaur multilingv.

SMAE trebuie sa accepte stocarea actelor folosind formatele de fisiere si
codarea care sunt fie standarde de drept, fie sunt complet documentate.

Utilizatorii pot dori sd precizeze formatul fisierelor si cerintele de codare
pentru organizatia lor.

SMAE ar trebui sa stocheze toate datele intr-un format conform cu ISO
8601: Elemente de date si formate de schimb — schimbul de informatie —
Reprezentarea datei si orei.

SMAE ar trebui sa stocheze toate numele limbilor intr-un format conform
cu ISO 639: Coduri pentru reprezentarea numelor limbilor.

Daca SMAE trebuie sa administreze acte in mai multe limbi sau folosind
caractere diferite de cele ale limbii engleze, el ar trebui sa fie capabil sa
gestioneze codarea tip ISO 10646 (Unicode).

11.5 Cerinte legislative si de reglementare

SMAE trebuie sa se conformeze cerintelor legislative si de reglementare, care, de obicei, variaza

de la o regiune la alta si intre industrii.

MoReq2 nu trateaza problema pastrarii actelor fizice. O astfel de nevoie poate, sau nu, sa existe
conform mediului legislativ si de reglementare; acolo unde o astfel de nevoie exista, trebuie luate
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masuri pentru a prezerva integritatea si utilizabilitatea actelor fizice si electronice, ca un intreg.
Aceste aspecte ar trebui sa fie tratate de politicile corespunzatoare ale organizatiei.

Urmatoarele cerinte vor necesita adaptare locala, in , Capitolul Zero”.

n plus, utilizatorii MoReq2 vor trebui s3 ia in considerare cerintele care sunt specifice industriei
inc are isi desfasoara activitatea, sectorul economic etc.

Ref Cerinta Testabil

11.5.1 SMAE trebuie sa se conformeze la standardele aplicabile pe plan local, N
pentru admisibilitatea juridica si valoarea probatorie a actelor electronice.

11.5.2  SMAE trebuie sa se conformeze cu la legislatia aplicabila pe plan local in N
domeniul records management-ului (arhivelor la creatori)

11.5.3 SMAE nu trebuie sa includa nici o caracteristica ce este incompatibild cu N
legislatia aplicabila pe plan local in domeniul protectiei datelor personale,
libertatii de informare sau alte asemenea.

11.5.4 SMAE trebuie sa se conformeze cu orice cerinta de reglementare aplicabila N

pe plan local, de nivel european, national sau local, cu coduri de practica
specifice industriilor, functiilor de activitatea sau sectoare economice.

11.6 Externalizare si managementul datelor de catre terti

Multe organizatii folosesc furnizori externi de servicii pentru a stoca si administra acte. in anumite
cazuri, acestea sunt acte ce nu mai sunt active (sau sunt mai rar folosite), dar care trebuie pastrate
pentru o durata stabilita prin prevederi legale sau guvernamentale, reglementari ale industriei sau
pentru termen lung.

Alte organizatii folosesc furnizori de servicii de aplicatii (Application Service Providers, ASP) pentru
a administra actele active ca si pe cele care au fost arhivate. Organizatiile transmit documentele
sau actele — facturi, corespondentd cu clientii, documentele pentru cereri de ipoteca etc. —
pentru a fi indexate si stocate prin ASP. Documentele sunt apoi disponibile pentru regasire de
catre personalul organizatiei prin Internet sau printr-o retea de mare suprafata.

Managementul actelor electronice de catre terti cere ca in contractul cu furnizorul de servicii sa fie
clar definite proceduri si evidente cu scopul de a satisface cerintele de reglementare, de a adera la
bunele practici privind admisibilitatea legala a actelor electronice si sa satisfaca cerintele activitatii
clientului pentru acces si disponibilitate.

Contractul va trebui sa includa prevederi precum ca:

= administrarea furnizorului de servicii trebuie sa fie in mod standard cel putin la fel de
buna ca si cea a administrarii interne a clientului asupra propriilor acte.

= clientul va putea sa recupereze actele de la furnizorul de servicii in viitor, si sa fie
capabilda Tncd sa continue managementul actelor la standardele organizatiei si sa
satisfaca cerintele de admisibilitate legale.
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Aceasta sub-sectiune se inspira masiv din ISO 15801 (vezi anexa 7).

Ref

11.6.1

11.6.2

11.6.3

11.6.4

11.6.5

11.6.6

11.6.7

11.6.8

11.6.9

11.6.10

11.6.11

Cerinta

Un contract sau o intelegere la nivel de serviciu (Service Level Agreement,
SLA) trebuie sa fie convenita cu furnizorul de servicii, detaliind serviciile care
vor fi folosite.

O SLA este o intelegere negociata oficial, intre clienti si furnizorul de servicii.
El consemneaza pozitiile asumate in ceea ce priveste serviciile, prioritatile,
responsabilitatile etc.

Detaliile procedurilor pentru transferul actelor de la client catre furnizorul
de servicii si de la furnizorul de servicii catre client trebuie sa fie
documentate.

Se pot folosi legdturi de comunicatie intre diverse locuri pentru transferul
dosarelor si actele in mod automat, cu o frecventd zilnicd sau periodicd.
Clientul trebuie sd fie asigurat cd legdtura intre cele locuri este sigurd si cd
protocoalele sunt implementate pentru a verifica toate actele primite si sa
producd rapoarte care sd listeze orice inadvertentd.

Furnizorul de servicii trebuie sa poata furniza clientului copii ale evidentei
de auditare ale proceselor, pentru logare si stocarea actelor/dosarelor.

Furnizorul de servicii trebuie sd demonstreze ca dosarele/actele si
metadatele stocate pot fi transferate cu usurinta fnapoi catre SMAE
clientului, fara nici o pierdere a structurii, metadatelor sau continutului
actelor.

Furnizorul de servicii trebuie sa aiba implementate proceduri pentru a
permite clientului sa transfere dosare si acte individuale.

Furnizorul de servicii trebuie sa poata furniza un acces prompt al clientului
la actele administrate. Furnizorul de servicii trebuie fie sa livreze clientului o
prezentare a actului sau actul original, intr-un timp si la un pret negociat.

Furnizorul de servicii ar trebui sa-i poata oferi clientului abilitatea de a
solicita, vizualiza si tipari acte si/sau dosare din birourile clientului.

Aceasta poate fi realizatd, de pilda, prin intermediul unei conexiuni de retea.

Furnizorul de servicii ar trebui sd poata furniza clientului posibilitatea de a
solicita on-line descarcarea sau transmiterea actelor si/sau dosarelor intre
SMAE clientului si spatiul de stocare al furnizorului de servicii.
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Ref

11.6.12

11.6.13

11.6.14

11.6.15

11.6.16

11.6.17

11.6.18

11.6.19

11.6.20

Cerinta

Clientul ar trebui sa poata solicita rapoarte asupra actelor pastrate de
furnizorul de servicii si detalii asupra programarii de pastrare si dispozitie
etc. Aceasta facilitate ar trebui sa fie oferita online din birourile clientului.

Serviciile specificate in cerintele 11.6.7, 11.6.8, 11.6.9 ar trebui:
= 53 aiba prevazute in contract timpi de raspuns si reactie;

= 53 opereze intr-un mediu securizat.

Clientul ar trebui sa verifice daca locul propus pentru activitate este
acceptabil si dacd amplasamentul indeplineste criteriile corespunzatoare
pentru nevoile clientului.

Clientul ar trebui sa verifice daca procedurile propuse si procesele de
administrare a stocarii/depozitarii nu implicd un risc mai mare pentru acte
decat propriile proceduri ale clientului.

Furnizorul de servicii va trebui sG demonstreze cd toate actele clientului au
copii de rezervd si cd in cazul unei pene a sistemului acestea pot fi
recuperate in perioada de timp prevdzutd in contract.

Clientul ar trebui sa verifice daca furnizorul de servicii va furniza personal
operational corespunzator acolo unde securitatea actelor este importanta.

Este un avantaj dacd toti angajatii furnizorului de servicii semneazd o
intelegere de confidentialitate ca parte a conditiilor lor de angajare.

Fiecare transport de acte intre client si furnizorul de servicii ar trebui sa fie
insotit de un document de evidentd, care sa precizeze identitatea si
numarul actelor si dosarelor.

Tertii care furnizeaza servicii de transport ar trebui sa fie organizatii care
satisfac criteriile de calitate si incredere ale clientului.

11.7 Prezervarea pe termen lung si invechirea tehnologica

Preliminarii

MoReq?2

Testabil

Actele electronice pastrate pentru termen lung intdmpina riscuri tehnologice din trei directii:

degradarea suportului;
imbatranirea (obsolescence) hardware;

imbatranirea formatului.
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Aceste aspect sunt discutate pe scurt mai jos. Consideratii mai detaliate se pot gasi in ISO 18492si
intr-un mare numar de publicatii de indrumare, publicate de institutii ale memoriei culturale si
altele.

Degradarea suportului

Riscul degradarii suportului apare deoarece toate suporturile de stocare digitale au o durata de
viata limitata. Durata de viata variaza intre suporturi si de asemenea in functie de conditiile de
mediu.

Urmatoarele precautii trebuie luate pentru a preveni pierderea informatiilor din cauza degradarii
suportului:

= asigurarea ca toate suporturile sunt stocate, folosite si manipulate in conditii
corespunzatoare de mediu;

= Tnlocuirea periodic a suportului (prin copierea informatiilor pe un suport nou), inainte
de sfarsitul estimat al duratei de viata;

= pastrarea catorva copii ale fiecarui act si compararea sistematica, de o maniera
periodic, a copiilor. Aceasta abordare este in mod obisnuit folosita in arhivele de date
specializate pe termen lung; presupune sisteme automate, o descriere mai ampla a
acestora fiind in afara domeniului acestei specificatii.

imbétranirea hardware

Dispozitivele periferice de stocare — benzi, discuri — au o durata de viata limitata. Cu cat sunt mai
aproape sau cu cat depasesc aceasta durata de viata asteptatd, acestea solicitd mai multd munca
de mentenantd, devenind in acelasi timp mai scump de intretinut si reparat; in cele din urma, ele
devin de nereparat, din ratiuni practice. Informatiile stocate pe dispozitive imbatranite vor fi
pierdute permanent atunci cand dispozitivele intra in pand, daca acestea nu au fost anterior
copiate pe alt suport.

Imbatranirea formatului

Imbé&tranirea formatului este cea mai dificild problem pentru orice perioadd mai lungs de cativa
ani.

Problema apare deoarece cele mai multe component de aplicatii si protocoale implicate in
,Jlantul” de prelucrare intre suport si informatiile prezentate evolueaza constant. Ele include
standarde de codificare, formate de fisiere si aplicatii. Evolutia lor este rapida, si adesea nu
pastreazd compatibilitatea — lucru adevdrat mai ales pe perioade mi lungi de cativa ani. in
prezent, urmatoarele tehnici sunt recunoscute:

= migrarea (conversia informatiei in noile formate care pot fi accesate de software si
hardware actual);

= emularea (mutarea informatiei pe noi hardware, dar cu o componentd software
suplimentara care emuleaza (simuleaza conditiile de pe) vechiul hardware, permitand
astfel executarea vechilor aplicatii);
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prezervarea tehnologiei (intretinerea continuda a hardware-ului original; nu este

practica pe termen lung);

incapsularea datelor si a software (o abordare teoretica ce implica Tmpachetarea
laolaltd a actelor, metadatelor, SMAE si a altor software intr-un software ,,ambalaj”

standard;

Nu exista, iTn momentul redactarii, nici o metoda universala care va garanta accesul pe termen lung
la actele electronice. Consensul este ca:

cea mai potrivita strategie este de a pastra informatia doar in formate deschise, stabile,
larg acceptate (adica, formate care sunt complet documentate in specificatii disponibile

publicului) care au o speranta de viata indelungata, cum ar fi XML si PDF/A;

migrarea si/sau emularea par a fi cele mai sigure optiuni; in practicd, ambele vor

necesita atentie la prezervarea metadatelor — vezi mai jos.

Cerintele din aceasta sectiune sprijind aceste abordari. Mai multe surse de informatie sunt
furnizate in anexa 7.

Cerinte specifice

Ref

11.7.1

11.7.2

11.7.3

11.7.4

11.7.5

11.7.6

Cerinta

Suportul de stocare al SMAE trebuie sa fie folosit si stocat Tn medii care sunt
compatibile cu durata de viata dorita/asteptata si care este in limitele de
toleranta precizate in specificatia fabricantului suportului.

SMAE trebuie sa accepte monitorizarea si Tnlocuirea suportului de stocare
pentru a preveni degradarea suportului.

Aceastd cerintd prevede ca SMAE, sau sub-sistemul de stocare pe care il
foloseste, sa raporteze asupra ratelor de eroare ale suportului si sG permitd
inlocuirea suportului care are defecte sau care este aproape de sfarsitul
durate de viatd sale, fard a afecte actele.

SMAE ar trebui sa includa caracteristici pentru compararea automata,
periodica a copiilor informatiilor si sa inlocuiasca orice copie gasita cu
defecte, pentru a asigura protectia impotriva degradarii suportului.

SMAE trebuie sa permitd migrarea masiva (redarea) actelor (impreuna cu
metadatele lor si cu informatiile din evidenta de auditare) catre noi
suporturi si/sau sisteme aliniate cu standarde relevante pentru formatul lor,

Furnizorul SMAE trebuie sa aiba configurat un program pentru actualizarea
sistemului, in scopul de a se asigura ca informatiile existente pot continua
sa fie accesate fara schimbari de continut.

Orice modificari de sistem care au fost facute unui SMAE pentru cerintele
organizatiei trebuie sa ramana configurate dupa actualizarea unui sistem.
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Ref

11.7.7

11.7.8

11.7.9

Cerinta

SMAE ar trebui sa poata raporta despre formatul fisierelor si versiunile
componentelor.

De pildda, SMAE ar trebui sd poatd furniza liste de componente avdnd un
anume format de fisier. Aceasta facilitate ar putea fi folositd impreund cu un
software intelligence sau cu monitorizarea prezervdrii, functie care
urmdreste identificarea formatelor de fisiere care sunt supuse riscului de
imbdtraénire.

SMAE ar trebui sa poatd reda (vezi glosarul) acte din formatul(tele) lor
original(e) in orice format(e) de fisier specificat pentru pastrarea pe termen
lung la momentul capturarii, si la orice moment ulterior sau la exportare.

Este acceptabil ca procesul de redare sd fie desfdsurat printr-un program
exterior SMAE, atdt timp cdt contextul si legdturile sunt pdstrate in orice
moment.

Ori de cate ori este posibil, fara a afecta integritatea actelor, SMAE ar trebui
sa poata reda componentele din formatul lor original in orice format de
fisier specificat pentru pastrare pe termen lung la momentul capturarii, la
un moment ulterior sau la exportare.

Se acceptd ca procesul de redare sd fie desfdsurat de un program SMAE atdt
timp cdt contextul si legdturile sunt pdstrate in orice moment.

Acolo unde componentele sunt redate, este esential ca integritatea actelor
pe care le formeazd sd fie mentinutd. Fezabilitatea acestei aborddri va
depinde in general atdt de capacitatea procesului de redare cdt si de
aplicatia software sau programul de vizualizare folosit pentru a prezenta
actele. De pildd, dacd actele sunt pagini web care include (sG spunem) fisiere
imagini GIF, ar fi acceptabil sd fie redate imaginile GIF separate doar dacd
urmdtoarele elemente sunt adevdrate:

= componentele GIF sunt redate intr-un format de fisier care poate
fi prezentat de aplicatia folositd pentru a accesa paginile web; in
acest exemplu, este probabil ca formatul JPEG sd fie potrivit;

= referirile la imaginile GIF din pagina web este modificatd ca parte
a procesului de migrare, astfel incdt ele sd se refere in loc la noile
imagini jpeg;

= componentele originale (paginile web nemodificate i
componentele GIF ne-redate) sunt retinute impreund cu noile
componente.
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Ref

11.7.10

11.7.11

11.7.12

11.7.13

11.7.14

11.7.15

11.7.16

Cerinta

SMAE trebuie sd accepte cel putin aceste actiuni si ar trebui, in cazul cel mai
fericit, sa le desfdsoare automat.

Acest exemplu este ales doar cu scop de exemplificare; el nu indicd, in
momentul scrierii, cd ar exista vreun motiv pentru care imaginile in format
GIF ar trebui sd fie migrate.

Ori de cate ori acte sau component sunt redate, SMAE trebuie sa
permitdadministratorului care desfasoararedarea sa introduca un motiv.

Atunci cand un act a fost redat intr-un format de prezervare, SMAE trebuie
sa furnizeze posibilitati corespunzatoare de a regasi formatul original si/sau
redarile, dupa caz.

Vezi de asemenea5s.2.3.

SMAE ar trebui sa poata exporta actele si metadatele lor sub forma unui
Pachet de Informatii pentru Diseminare, asa cum este acesta definit in
anexa 7 a standardului OAIS, ISO 14721.

SMAE ar trebui sa pastreze cel putin urmatoarele elemente de metadate
pentru componentele sale redate:

= formatul original ar fisierului si versiunea;

= data redarii.

SMAE ar trebui s3a poata extrage metadate tehnice stocate intr-o
component din acea component, si apoi sa le stocheze ca metadate.

Aceste metadate ar fi in completarea metadatelor specificate in modelul de
metadate MoReq2. De pildd, poate include detail tehnice ale unei imagini,
cum ar fi metadatele formatului TIFF, v. 6 sau ordinea byte-ilor (endian mic
sau endian mare), lungimea si ldtimea imaginii.

Daca SMAE foloseste vreo structurd de codare, stocare sau baza de date
brevetate, acestea trebuie sa fie complet documentate, documentatia fiind
disponibila rolurilor de administrator.

Aceasta cerintd implicd faptul cd nu este suficient pentru furnizor sd
pdstreze o copie a documentatiei; la orizontul de timp preconizat,
stabilitatea unui furnizor nu este sigurd. Poate fi, prin urmare, de dorit ca o
copie a acestei documentatii sd fie incredintatd organizatiei client sau unei
pdrti neutre.

SMAE ar trebui sa poata administra o varietate de elemente de metadate
de prezervare pentru actele si partile sale component.
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Ref Cerinta Testabil
Vezi anexa 9.

11.7.17 Codul sursa al SMAE ar trebui fie sa fie deschis fie o copie a acestuia ar N
trebui sa fie depuse la un tert.

11.8 Procesele de activitate

Experienta a aratat ca succesul instalarii unui SMAE depinde, printre alti factori, de masura in care
sistemul este compatibil cu felul in care oamenii lucreaza in situatiile reale. Chiar daca un SMAE
contine toate caracteristicile necesare pentru managementul actelor, managementul
documentelor etc., o implementare va reusi doar daca utilizatorii 1l vor gasi usor de folosit. Daca
utilizatorii 7l gasesc dificil de folosit, ei il vor respinge, in ciuda capacitatilor sale.

Ca o recunoastere a acestei situatii, aceasta sectiune descrie cerintele destinate pentru a promova
flexibilitatea si usurinta de folosire. in consecintd, majoritatea cerintelor sunt recomandabile si nu
obligatorii. Cerintele pot fi satisfacute de o aplicatie de flux de lucru (workflow software) care este
integrat cu SMAE.

Unele dintre cerintele de mai jos fac referire la capacitatea de a desfasura o anumita functie ,,ca
parte integranta a unui proces”. In toate cazurile, aceasta inseamnd ca un utilizator care
desfasoara un procesa ar trebui:

= 53 aiba optiunea de a desfasura (sau nu) un proces;

® s3 poata initia cu usurinta functia, de preferat cu un singur clic, si fara a avea nevoie sa
re-introduca informatiile care au fost deja introduse;

= 53 poata alege, la finalul functiei, fie sa anuleze procesul original sau sa se intoarca la
acesta Tn acelasi punct si cu aceeasi stare ca fnainte de initierea functiei (fara a avea
nevoie sa re-introduca informatiile care au fost deja introduse).

Aceasta situatie este ilustrata in figura 11.1
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Utilizatorul
initiaza procesul

Proces, pasul 1
Proces, pasul 2 |etc.

Utilizatorul
alege functia

Utilizatorul

Proces, pasul n

Proces, pasul n+1 | etc.

Proces Proces
terminat abandonat

Figura 11.1

Toate cerintele care urmeaza trebuie sa fie interpretate ca fiind dependente de drepturile de acces
ale utilizatorului.

Ref Cerinta Testabil

11.8.1 SMAE ar trebui sa permit unui utilizator care are permisiunea de a modifica D
orice categorie de act, dosar sau clasa de a verifica respectiva categorie si
permisiunile aferente ca parte integranta ale procesului de modificare.

11.8.2  Atunci cand un utilizator rol de administrator este avertizat despre D
reducerea unei categorii de securitate a unui act (vezi 10.13.28), rolul de
administrator ar trebui sa poatd examina actul si/sau metadatele sale ca
parte integranta a procesului.

11.8.3  Ori de cate ori un nou dosar sau sub-dosar sunt create si unde un container D

fizic exista pentru ele, SMAE ar trebui sa permit utilizatorului sa imprime o
etichetd corespunzatoare pentru containerul fizic, ca parte integranta a
procesului.
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Ref

11.8.4

11.8.5

11.8.6

11.8.7

Cerinta

Aceastd cerintd permite ca o etichetd care este produsd sd contind
metadatele esentiale, care apoi sd fie anexate entitdtii fizice. Aceasta ar
putea include, dar nu este limitatd, metadata precum:

= Titlu;

= |dentificatorul de sistem;

= Codul de clasificare;

= Data deschiderii;

= (Categoria de securitate (dacd este folositd);

= Locul normal de depozitare.
Ori de cate ori un utilizator care sterge orice informatie primeste un
avertisment despre legaturile existente (vezi sectiunea 9.3), utilizatorul ar

trebui sa poatd examina legaturile si informatiile legate si/sau metadatele
lor, ca parte integranta a procesului.

SMAE ar trebui sa permit unui utilizator care reediteaza un act, sa realizeze
urmatoarele, intr-un singur proces integrat:
= s3creeze o re-editare;

= 53 decida unde ar trebui plasata in schema de clasificare acea re-
editare si sa o declare ca act;

= 53 lege re-editarea de actul original;
= sdlege actul original de re-editare.
Atunci cand un utilizator declard un act, SMAE ar trebui s3a permita

utilizatorului sa verifice daca un document a fost deja declarat ca act, ca
parte integranta a procesului.

Aceastd cerintd ar trebui sG se aplice oricdrui document, indiferent de
formatul fisierului.

SMAE ar trebui sa avertizeze utilizatorul care captureaza un document ca
act daca acel document a fost deja capturat, informand utilizatorul asupra
locului in care este alocat (clasa, dosar etc.) si sa dea utilizatorului optiunea
de a continua procesul sau de a abandona capturarea.

Pagina 196 din 258

MoReq?2

Testabil



Specificatia MoReq2

Ref

11.8.8

11.8.9

11.8.10

11.8.11

Cerinta

Atunci cand un utilizator captureaza un act, SMAE ar trebui sa permita sa:

= parcurga schema de clasificare (pentru a gasi dosarul, clasa etc.
dorite);

= 53 vadd metadatele (permisiuni, cuvinte-cheie, descrieri etc.) ale
oricaror clase si dosare

= fnainte de incheierea capturarii, ca parte integranta a procesului.
Ori de cate ori un utilizator vede orice clasa, dosar, act etc. pe ecran, ca
rezultat al unei cautari, Tn timp ce parcurge schema de clasificare sau in
orice alt context, utilizatorul ar trebui sa poata desfasura orice actiune

valida asupra lor direct, farda a avea nevoie sa navigheze in alta parte a
SMAE, incluzand cel putin:

= 33 le deschisa;

= sa determine structurile superioare din schema de clasificare;
= savizualizeze metadatele lor sau evidenta de auditare;

= sdvizualizeze si sa urmdreasca legdturile lor;

= 53 le trimitd prin e-mail;

= sale modifice categoriile de securitate;

= 53 vizualizeze utilizatorii si rolurile care au acces permis la
acestea;

= saleimprime (sau sa le prezinte);

= salere-editeze;

= salerepozitioneze sau sa le stearga.

SMAE ar trebui sa permita unui utilizator autorizat sa modifice categoria de
securitate a oricarui act, dosar sau clasa, inclusiv actualizarea tuturor
valorilor elementelor de metadate afectate, intr-un singur proces.

Daca un tezaur conform cu ISO 2788 sau ISO 5964 este integrat cu SMAE,
SMAE ar trebui sa permita unui utilizator care introduce sau actualizeaza o
valoare cuvant-cheie (sau alta valoarea a unui element de metadate inrudit
cu tezaurul) sa foloseasca toate caracteristicile unui tezaur, cum ar fi
termeni hiperonimi, hiponimi si asociati si sinonime, ca parte integranta a
procesului.

De remarcat cd11.1.18 contine o cerintd inruditd pentru cautare.
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12. Cerinte pentru metadate

Acest capitol prezinta cerintele functionale pentru administrarea metadatelor. ,Modelul” de
metadate MoReq2 este prezentat in anexa 9. Sectiunea 12.1 acopera principiile metadatelor si
sectiunea 12.2 listeaza cerintele generale pentru metadate.

Metadatele include, Tn contextul prezentei specificatii, informatii de indexare si alte date necesare
pentru administrarea eficienta a actelor, cum ar fi informatii privitoare la restrictiile de acces. O
definitie oficiala este data in glosar. O explicare mai detaliatd a rolului metadatelor in
managementul actelor se gaseste in ISO 23081 (vezi anexa 7).

12.1 Principii

Arie de aplicare

Este imposibil sa fie definite aici toate cerintele de metadate pentru toate posibilele tipuri de
implementari SMAE. Diferitele tipuri de organizatii si aplicati au nevoi particulare si traditii de o
extrem de mare varietate. De pilda, unele organizatii vor avea nevoie de indexare bazata pe
numele de cont si datele operatiunilor, in timp ce altele au nevoie strict de o numerotare
ierarhica; unele vor avea nevoie de volume, care se refera la anul financiar, in timp ce altele nu;
unele vor avea nevoie de un control al accesului pentru ratiuni de securitate, altele pentru
protectia drepturilor intelectuale si asa mai departe.

Acest capitol al MoReq2 sugereaza asadar cerintele minime care sunt gandite ca un punct de
plecare pentru adaptare si dezvoltare. Aceste cerinte minime sunt strans legate de lista specifica
de ,elemente”de metadate pe care SMAE trebuie sa le poata captura si procesa. Aceste elemente
formeaza modelul de metadate MoReq?2 din anexa 9.

12.2 Cerinte generale de metadate.

Ref Cerinta Testabil

12.2.1 SMAE nu trebuie sa prezinte nici o limitare practicd a numarului de P
elemente de metadate permise pentru fiecare entitate (de pilda, clasg,
dosar, sub-dosar, volum, act).

Sensul expresiei , limitare practica” variazd in functie de aplicatie. De pildd,
unele organizatii cu o schemd de clasificare simpld, ar putea sd nu aibd
nevoie de atdt de multe elemente de metadate ca alte organizatii, cu o
schema de clasificare complexad.
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Ref

12.2.2

12.2.3

12.2.4

12.25

12.2.6

12.2.7

Cerinta

Acolo unde continutul elementului de metadata poate fi legat de
comportamentul functional al SMAE, atunci SMAE trebuie sa foloseasca
continutul acelui element pentru a determina functionalitatea.

De exemplu, acolo unde SMAE stocheazd metadata ,,data de deschidere a
dosarului”, el trebuie sd populeze acea metadatd automat, ori de céte ori
dosarul este deschis, in loc de a cere utilizatorului s& o completeze. De
remarcat cd aceasta este o cerintd generald, care se aplicdi mai multor
elemente de metadate. MoReq2 nu incearcd sa identifice toate cazurile in
care aceastd cerintd este aplicabild.

SMAE trebuie sa permita diferitelor seturi de elemente de metadata sa fie
definite pentru diferitele genuri de acte Tn momentul configurarii
sistemului.

De exemplu:

= facturile necesitd metadata: ,,numdrul contului”;

= corespondenta necesitd elemente de metadate ,destinatari”, cu
mai multe valori

= qactele care sunt imagini scanate vor necesita metadate

referitoare la procesul de scanare si indexare.

SMAE trebuie sa permitda unui rol de administrator sa defineasca, in
momentul configurarii sistemului, daca fiecare element de metadata este
obligatoriu sau optional.

SMAE trebuie sa accepte cel putin urmatoarele formate de elemente de
metadate:

= alfabetic;

= alfanumeric;

"  numeric;

=  dat3;

= |ogic (de ex. YES/NO, TRUE/FALSE).
SMAE ar trebui sa accepte ca rolul de administrator sa poata defini formate

pentru elemente de metadate, care constau in combinatii ale formatelor
definite le 12.2.5

De pildd, un caz poate avea o cotd in formatul nnnnn/aa-n

SMAE trebuie sa accepte formatele de date definite in ISO 8601 pentru
toate datele.
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Ref

12.2.8

12.2.9

12.2.10

12.2.11

12.2.12

12.2.13

Cerinta

Tn momentul configurarii sistemului, SMAE ar trebui si permitd definirea
sursei de date pentru fiecare element de medatata.

Posibilele surse sunt descrise in cerintele Error! Reference source not
found., 12.2.10,Error! Reference source not found.si 12.2.13.

SMAE trebuie sa permitda unui rol de administrator sa precizeze care
valoare a elementului de metadate trebuie sa fie introdusa si gestionata
manual si care trebuie selectata dintr-un vocabular controlat.

SMAE ar trebui sa permita ca valorile elementelor de metadate sa fie
mostenite automat in modul implicit de la nivelul imediat superior in
ierarhia unei scheme de clasificare.

De exemplu, pentru un volum, valoarea unor elemente de metadate trebuie
sd fie mostenite de la sub-dosarul mamd; si pentru un act, valoarea unor
metadate poate fi mostenitd de la volumul in care sunt stocate.

SMAE ar trebui sa permita ca valorile pentru metadate sa fie obtinute din
liste ascunse sau din apelarea altor aplicatii.

De pildd, SMAE ar putea furniza numele si codul postal prin apelarea unei
aplicati pentru adrese care apoi genereazd numele strdzii care trebuie
folosit ca metadata.

Acolo unde elementul de metadata este populat cu date din tabele legate,
dacd selectarea unei valori depaseste alte valori in tabelele legate
subsecvente, aceasta ar trebui sd se reflecte in valorile prezentate
utilizatorilor in respectivele tabele subsecvente.
SMAE ar trebui sa poata obtine valori de metadate:

= dintr-o aplicatie care creeaza documente (6.3.12);

= dintr-un sistem de operare;

= dintr-un program de retea;

= de la utilizator, la momentul capturii sau declararii;

= prin regulile definite Tn momentul configurarii pentru generarea
de metadate de catre SMAE la momentul declararii.
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Ref

Cerinta

12.2.14 SMAE trebuie sa poata valida metadatele atunci cand acesta sunt introduse

12.2.15

12.2.16

12.2.17

de utilizatori si atunci cand sunt importate. Validarea trebuie sa foloseasca
cel putin urmatoarele mecanisme:

= formatul continutului elementului;
= interval de valori;

= validare cu o lista de valori, care este gestionata de un rolde
administrator.

Un exemplu de validare de format este atunci cdnd continutul este integral
numeric sau este in format tip ,datd” (conform cu 12.2.5). Un exemplu de
format dintr-un interval este atunci cénd continutul este cuprins intre 1
ianuarie 1999 si 31 decembrie 2001. Un exemplu de validare cu o listd de
valori este verificarea dacd o destinatie pentru exportare este prezentd intr-
o listd.

SMAE trebuie sa poatda valida metadatele folosind apelarea unei alte
aplicatii (de pilda, a unui sistem de gestiunea resurselor umane pentru a
verifica daca un numar de angajat a fost atribuit, sau un sistem baza de date
pentru coduri postale) sau folosind un tabel intern legat.

SMAE trebuie sa permita ca un rol de administrator sa configureze validarea
(asa cum este specificat la 12.2.14, 12.2.14) ce trebuie aplicata la fiecare
element de metadate.

Diferite elemente de metadate necesitd validdri diferite. Deci, de exemplu,
datele vor apela validare pentru format si interval, in timp ce descrierile nu
vor necesita nici o validare.

Pentru valorile elementelor de metadate care sunt introduse manual, SMAE
ar trebui sa permita unui rol de administrator sa configureze elementul
astfel Tncat acesta sa accepte unul din urmatoarele moduri de introducere
de date:

= valori implicite persistente definite de utilizator;

= o valoare predefinita constanta;

= data zilei de azi (doar pentru elementele tip , data”);
= element liber.

= pot fi de asemenea acceptate moduri suplimentare pentru
introducerea datelor, nespecificate mai sus,.
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Ref

12.2.18

12.2.19

12.2.20

12.2.21

12.2.22

12.2.23

12.2.24

Cerinta

O valoare predefinitd persistentd apare ca predefinitd in cdmpul de
introducere a datelor pentru fiecare element in succesiune pdnd cénd este
modificat de utilizator. Odatd modificatd, noua valoare este mentinutd,
adicd devine persistentd. Aceasta trebuie sd persiste cel putin pdnd la
sfarsitul unei sesiuni si la modul ideal, intre sesiuni. Aceasta se aplicd tuturor
entitdtilor pentru care utilizatorii pot introduce valori de metadate.

SMAE ar trebui sa permita configurarea astfel incat orice valoare a unui
element de metadata sa poata fi folosit ca si cdmp de cautare intr-o cautare
de text liber.

Acolo unde o valoare a unui element de metadata este stocat in format
,datd”, SMAE ar trebui sa permita cautari care recunosc valoarea datei.

De pildd, SMAE ar trebui sa accepte cdutdri intr-un interval de date. Nu este
suficient ca datele sd fie stocate intr-un cdmp tip text.

Acolo unde valoarea elementului de metadata este stocata in format
numeric, SMAE ar trebui sa permitd cadutari care recunosc valoarea
numarului.

SMAE trebuie sa permita rolurilor de administrator sa restrictioneze
posibilitatea de a face modificari la valorile de metadate, dupa cum este
definit in modelul de control al accesului (sectiunea 13.4).

SMAE trebuie sa permitad reconfigurarea modelului de metadate al SMAE
de catre un rol de administrator, si trebuie sa o Tnregistreze ca atare in
evidenta de auditare.

De exemplu, poate fi necesar ca noi elemente de date sd fie addugate, cum
ar fi ,Identificator de departament” pentru unele genuri de documente ce
insotesc modificdri organizationale.

SMAE trebuie sa permita elementelor de metadate sa fie configurate in
momentul configurarii sistemului astfel incat valorile generate din alte
pachete de aplicatii, de sistemul de operare sau de SMAE (de pilda, datele
de transmitere a e-mail-urilor) sa nu poata fi modificate de utilizatori, odata
ce acesta au fost capturate.

SMAE trebuie sa permita elementelor de metadate sa fie configurate in
momentul configurarii sistemului, astfel incat valorile lor sa nu poata fi
modificate de utilizatori odata ce ele au fost capturate.

Pagina 202 din 258

MoReq?2

Testabil



Specificatia MoReq2 MO Req Y,

13 Model de referinta

Acest capitol furnizeaza un model de referinta pentru cerintele prezentate in cadrul MoReq2.
Sectiunile acestui capitol sunt:

= Glosarul (sectiunea 13.1)
= Schema grafica a modelului entitate-relatie (sectiunea 13.2)
= Prezentare narativa a modelului entitate-relatie (sectiunea 13.3)

=  Modelul controlului de acces (sectiunea 13.4)

13.1 Glosar
Acest glosar defineste termenii cheie folositi in MoReq?2.

Cateva definitii semnificative sunt preluate, sau putin adaptate, dupa glosarele prezentate in
publicatiile de referinta precizate in anexa 1; aceste surse sunt facute cunoscute sub fiecare
definitie.

Termenii definiti in prezentul glosar sunt redati cu italice®.

rol de administrator (administrative role)
Un set de permisiuni functionale alocate utilizatorilor care desfasoara actiuni de administrare.

Notad: in MoReq2 termenul este folosit si pentru a indica persoanele ce au asemenea
permisiuni.

administrator (administrator)

Un rol avand responsabilitatea operatiunilor de zi cu zi ale politicii de management al actelor
organizatiei, in cadrul organizatiei.

Nota: aceasta definitie este o simplificare. Mai ales in marile organizatii, sarcinile atribuite
in aceasta specificatie administratorilor pot fi distribuite mai multor roluri, denumite
»,manager al actelor”, , functionar de arhiva”, ,arhivist” etc.

grupare (aggregation)

¥ Noti la editia romaneasca: termenii originali din limba englezi sunt scrisi cu italice, in paranteza.
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(doar in contextul MoReq2) O clasa, dosar, sub-dosar sau volum.

evidenta de auditare (audit trail)

Informatii despre operatiuni si alte activitati care au afectat sau schimbat entitatile (de ex.
elementele de metadate), pastrate cu suficiente detalii pentru a permite reconstituirea unei
activitati anterioare.

Nota: o evidenta de auditare consta in general din una sau mai multe liste sau dintr-o baza
de date care poate fi vizualizata sub aceasta forma. Listele pot fi generate de un sistem
informatic (pentru operatiunile sistemului informatic) sau manual (in general, pentru
activitatile manuale), dar cele dintai formeaza obiectul prezentei specificatii.

autenticitate (authenticity)

(doar in contextul managementului actelor) Calitatea de a fi neschimbat.

Sursa: adaptat si prescurtat dupa definitia ,autenticitatea actului” din Glosarul UBC-MAS (anexa

1),

Nota: un act autentic este unul despre care se poate demonstra ca:

,a). este ceea ce se afirma ca este;

b). a fost creat sau emis de persoana care se afirma ca |-a creat sau transmis, si
c). a fost creat sau emis la momentul afirmat”.

Sursa: ISO 15489.

Nota: in contextul unui act, aceasta calitate implica faptul ca un act este ceea ce se afirma
ca este aceasta nu se refera la increderea in continutul actului ca o declaratie de fapt.

utilizator autorizat (authorised user)

Un utilizator care are permisiunea de a desfasura actiunea descrisa.

Nota: detaliile depind de context. Diversi utilizatori pot avea diferite permisiuni. MoReq2
nu face nici un fel de presupuneri despre ce fel de permisiuni au diferitele roluri si diferitii
utilizatori. Permisiunile care autorizeaza un utilizator sa desfasoare o actiune sunt acordate
de organizatie, in conformitate cu politicile si cu cerintele sale de activitate.

importare masiva (bulk importing)

Procesul de captura a unui set de acte electronice, de obicei dintr-o alta aplicatie si de obicei cu o
parte din sau cu toate metadatele acestora.

a captura (capture, verb)

(1) Actiunea de inregistrare sau de salvare a unei instante particulare a unui obiect digital.
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Sursa: InterPARES 2 Project Terminology Database.
(2). Salvarea informatiei intr-un sistem informatic.

Nota: in contextul MoReq2, ,a captura acte” este folosit pentru a intelege toate procesele
implicate in aducerea unui act intr-un SMAE si anume nregistrarea, clasificarea, addugarea
de metadate si inghetarea continutului documentului-sursa. Termenul este utilizat cu
sensul mai general de a introduce intr-un SMAE si de a stoca alte informatii cum ar fi
valorile metadatelor.

dosar de caz (case file)

Un dosar care se refera la una sau mai multe operatiuni desfasurate total sau partial de o maniera
structurata sau partial structurata, ca rezultat al unui proces sau a unei activitati concrete.

Notd: nu existd o definitie universal acceptata a acestor termeni, nici o distinctie intre
dosarele de caz si alte categorii de dosare adesea administrate de SMAE. Aceasta definitie
este, prin urmare, dezvoltata pentru — si urmareste sa faciliteze intelegerea — MoReq2;
aplicabilitatea sa in alte situatii nu este garantata.

Notd: actele dintr-un dosar de caz pot fi structurate sau nestructurate. Principala
caracteristica distinctiva a dosarelor de caz este ca acestea rezultad din procese care sunt cel
putin partial structurate si repetitive. Exemple include dosare despre:

= cereri pentru permise

= chestionare despre un serviciu de rutina
= investigarea unui accident

= monitorizarea regulamentara

Notad: in mod obisnuit, alte caracteristici ale dosarelor de caz sunt ca acestea, in mod
frecvent:

= prezinta o structura predictibila a continutului lor
= sunt numeroase
= sunt structurate sau in parte structurate

= sunt folosite sau administrate in cadrul unor procese cunoscute si pre-
determinate

= trebuie sa fie pastrate pentru anumite perioade de timp, ca rezultat al legislatiei
sau reglementarilor

= pot fi deschise si inchise de practicieni, utilizatori finali sau sisteme de procesare
a datelor fara a fi nevoie de aprobarea conducerii

lucrator de caz (case worker)

Un utilizator care lucreaza cu dosare de caz.
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clasa (class, substantiv)

(doar in MoReq2) Portiune a ierarhiei reprezentata de o linie pornind din orice punct al ierarhiei
unei scheme de clasificare catre toate dosarele aflate sub el.

Nota: aceasta poate corespunde, in terminologia clasica, unei ,clase primare”, ,grup” sau
»serii” (sau sub-clasa, sub-grup, sub-serie etc.), la orice nivel al schemei de clasificare.

Nota: in MoReq2, ,clasa” este de asemenea folosita pentru a denumi totalitatea actelor
alocate unei clase.

clasificare (classification)

Tn managementul actelor, identificarea sistematicd si ordonarea activititilor si/sau actelor in
categorii in conformitate cu metode, conventii si reguli procedurale structurate logic, reprezentate
intr-un sistem de clasificare.

Sursa: I1SO 15489 (vezi anexa 7).

codul de clasificare (classification code)

Un identificator atribuit fiecdrei clase intr-o schemd de clasificare. in cadrul fiecirei clase, codurile
de clasificare ale claselor-copii sunt unice.

schema de clasificare (classification scheme)

(In MoReq2) O ordonare ierarhica de clase, dosare, sub-dosare, volume si acte.

autorizatie (clearance)

Vezi autorizatie de securitate

a inchide (close, verb)

Procesul de modificare a atributului unui dosar, sub-dosar sau volum, astfel incat acesta sa nu mai
poatd accepta addugarea altor acte.

inchis (closed)

Desemneaza un dosar, sub-dosar sau volum care nu mai este deschis, deci nu mai poate accepta
adaugarea altor acte.

CMS

Sisteme de management al continutului (Content Management System)

componenta (component)
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Un flux distinct de biti care, singur sau impreuna cu alte fluxuri de biti, alcatuiesc un act sau un
document.

Nota: acest termen nu este in uz general.

Nota: expresia ,flux distinct de biti” este folosit pentru a desemna ceea ce in mod obisnuit
este numit ,fisier” (file) in tehnologia informatiei. Cuvantul file a fost evitat aici pentru a
preveni confuzia cu sensul din managementul actelor al termenului file (dosar). Cheia
conceptului este cd o ,componenta” este o parte integranta a continutului unui act, in
ciuda faptului ca el poate fi manipulat si administrat separat.

Nota: exemplele de componente includ:
= un document HTML si imagini JPEG, care compun o pagina web;

= un document dintr-un procesor de texte si o foaie de calcul, unde actul consta
din document care contine o legatura incorporata (o hiper-legaturd) spre foaia
de calcul.

Notd: componentele trebuie sa fie distincte, adica separate una de cealalta. Dacda un
document dintr-un procesor de texte contine incorporata o foaie de calcul (spre deosebire
de ncorporarea unei legaturi catre foaia de calcul), atunci se considera ca foaia d calcul nu
este o componentd; in acest caz, documentul din procesorul de texte este un act alcatuit
dintr-o singura componenta.

Nota: un mesaj e-mail cu anexe poate fi o componenta, precum si cateva componente sau
cateva acte, in functie de formatul in care sunt stocate.

= Daca mesajul este stocat intr-un format care include corpul mesajului si toate
anexele sale, atunci este doar o componenta.

= Daca anexele sunt stocate separat si legate intern de corpul mesajului, atunci
fiecare anexa si corpul mesajului este o componenta.

= Daca anexele sunt stocate separat de corpul mesajului de e-mail, dar ele nu sunt
legate intern, atunci fiecare anexa si corpul mesajului sunt cate un act separat;
buna practica sugereaza ca aceste acte ar trebui sa fie manual legate unul de
altul.

momentul configurarii (configuration time)

Punctul din ciclul de viata al unui SMAE la care este instalat si ii sunt stabiliti parametrii.

custode (custodian)

(al unui act sau grupari) Persoana sau structura dintr-o organizatie care are (au) in posesie
actul(ele).

distrugere (destruction)

Procesul de eliminare [..] a actelor, de o maniera care sa nu mai permita sub nici o forma
reconstituirea lor.
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Sursa: ISO 15489 (vezi anexa 7).

Nota: in functie de configurarea sistemului, termenul poate fi sinonima cu stergerea sau
alta operatiune similara stergerii.

Nota: Termenul nu urmareste sa implice suprascrierea datelor distruse sau alte masuri de
securitate. Asemenea masuri aditionale de securitate pot fi implementate, dar nu sunt
cerute de MoReq2.

digital (digital)

Descrie informatii alcatuite mai degraba din digiti distincti sau valori numerice decat din valori
continue variabile.

Nota: termenul nu este folosit in MoReg2 pentru a descrie acte. Desi ,,acte digitale” este o
expresie mai precisd decat ,,acte electronice”, primul este mai rar folosit in practica. Vezi
electronic.

suspendarea dispozitiei (disposal hold)

O regula care impiedica distrugerea sau transferul actelor.

dispozitie (disposal)

Serie de procese asociate cu implementarea deciziilor de pastrare a actelor, distrugerii sau
transferului care sunt documentate programari de dispozitie si pastrare sau in alte instrumente.

Sursa: ISO 15489 (vezi anexa 7).

document (document, substantiv)
Informatia inregistrata sau obiect care pot fi tratate ca un intreg.
Sursa: ISO 15489 (vezi anexa 7).

Notd: un document poate exista pe hartie, microforma, suport magnetic au alt suport
electronic. Poate include orice combinatie de text date, grafica, sunet, filme sau alte forme
de informatie. Un singur document poate consta din una sau mai multe componente.

Notad: documentele sunt diferite de acte in cateva aspecte importante. MoReq2 foloseste
termenul document pentru a defini informatia care nu a fost capturata ca act, respectiv
clasificat, Tnregistrat si verificat la iesire. Cuvantul ,inregistrat” (recorded) din definitie nu
implica caracteristicile unui act (record). Totusi, de remarcat ca anumite documente devin
acte.

genul documentului (document type)

Descrie documente care impartasesc anumite caracteristici comune.

Pagina 208 din 258



Specificatia MoReq2 Mo Req Y,

Nota: de exemplu, documentele care au o macheta comuna, continut, cerinte de pastrare
si dispozitie si/sau metadate. Genurile documentelor pot include, de pilda:

o0 formulare de cerere;

corespondenta (incluzand scrisori si faxuri si memoranduri);
curriculm vitae;

mesaje e-mail;

factura;

© ©0O O O O

raport medical;
0 pagina web.

Nota: in acest exemplu, mesajele e-mail sunt tratate diferit de alt fel de corespondentd,
deoarece pot avea diferite cerinte de metadate; nu este insa cazul in fiecare organizatie.

Nota: fiecare organizatie trebuie sa fisi defineasca genurile sale documentare, in
conformitate cu nevoile de activitate; exemplele de mai sus sunt pur ilustrative.

SMDE (EDMS)
Sistem de management al documentelor electronice.

Aplicatie bazata pe calculator care se ocupa de managementul documentelor de-a lungul ciclului
lor de viata.

Sursa: IEC 82045-1 Managementul documentelor

Nota: functionalitatea ceruta pentru un SMDE nu este inclusa Tn aceasta specificatie.
Totusi, un SMDE este adesea folosit in stransa integrare cu un SMAE. Vezi sectiunea 10.3
pentru mai multe detalii.

electronic (electronic)
Pentru scopul acestei specificatii, cuvantul ,,electronic” este folosit cu acelasi sens ca , digital”.

Nota: inregistrarile analogice, desi ele pot fi privite ca electronice, nu sunt considerate
»electronice” Tn sensul acestei specificatii, deoarece ele nu pot fi stocate intr-un computer
decat daca ele sunt convertite in format digital. Rezultd deci, in terminologia acestei
specificatii, cd actele analogice pot fi stocate doar ca acte fizice.

document electronic (electronic document)
Un document care este in forma electronica.

Nota: termenul de document electronic nu este limitat la documentele textuale generate in
mod obisnuit de procesoarele de texte. El include de asemenea mesaje e-mail, foi de calcul
tabelar, grafice si imagini, documente HTML/XML, documente multimedia sau compuse si
alte genuri de documente tip office.
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act electronic (electronic record)
Un act care este in forma electronicd.

Nota: Un SMAE diferd de SMDE in cateva aspecte esentiale. Vezi sectiunea 10.3 pentru mai
multe detalii.

a exporta (export, verb)

Procesul de producere a unei copii dupa actele electronice, impreuna cu metadatele lor, pentru un
alt sistem.

dosar (file, substantiv)

O grupare organizata de acte grupate impreuna deoarece se refera la acelasi subiect, activitate sau
tranzactie (operatiune).

Sursa: prescurtat si adaptat dupa ISAD(G) (vezi anexa 7).

Nota: acesta este sensul din managementul actelor al termenului dosar (file). El difera de
sensul IT (file = fisier), pentru care MoReq2 foloseste termenul componentd.

format de fisier (file format)

Structura interna si /sau codificarea unui act saucomponentd, care i permite sa fie prezentat intr-o
forma accesibila pentru om.

Nota: exemplele includ:
= HTMLv.3.2 (format de fisier pentru pagini web);
= PDF/A v.1 (format arhivistic de fisier pentru documente portabile).
=  TXT (format de fisier tip text simplu ASCII)

= XML v.1.0 (un format de fisier pentru limbaj de marcare extensibil care se bazeaza el
insusi pe text simplu ASCII)

= multe formate de fisiere proprietate ,produse de aplicatii pentru PC, cum ar fi
pachetele office.

format (format, substantiv)

vezi file format

grup (grup, substantiv)
un set de utilizatori

Nota: un grup poate include utilizatori cu roluri identice sau diferite. Un grup este uneori
folosit pentru a defini afilierea utilizatorilor la o structura organizationald, cum ar fi un
departament (in care caz va include, in mod obisnuit, cateva roluri); este uneori folosit

Pagina 210 din 258



Specificatia MoReq2 Mo Req Y,

pentru a defini caracterul de membru al unei echipe virtuale care traverseaza cadrul
organizational, cum ar fi toate Birourile de achizitii (in care caz ar putea consta doar din
utilizatorii cu un rol specificat); sau poate fi utilizat in alte feluri.

import (import)

vezi importare in grup

cuvant-cheie (keyword)
Metadata optionala folosita pentru a descrie clase, dosare, sub-dosare si acte, dar nu sub-volume.

Nota: buna practica este de a alege cuvintele cheie din — sau validate conform — unui
vocabular controlat sau sa fi extrase automat de un SMAE, dar acest lucru nu este
obligatoriu.

metadata (metadata)

(In contextul managementului actelor) Date descriind contextul, structura si continutul actelor si
managementul acestora de-a lungul timpului.

Sursa: ISO 15489 (vezi anexa 6).

Nota: unele modele sunt bazate pe o perspectiva conceptuala diferita a metadatelor. De
pilda, ele pot trata informatiile din evidenta de auditare ca fiind in intregime metadate.
Aceste perspective alternative sunt corecte si valoroase in contextul lor, dar nu sunt de
ajutor in specificarea functionalitatii sistemelor si de aceea nu sunt luate aici in
considerare.

urma de metadata (metadata stub)

Subset de metadate pentru un element, care este retinut dupa ce s-a dispus de acel element,
pentru a servi drept marturie ca de elementul care fusese pastrat a fost supus unei proceduri de
dispozitie intr-o maniera corespunzatoare.

dosar general (non-case file)

Orice dosar care nu este un dosar de caz.

a deschide (open, verb)

Procesul de creare a unui nou dosar, sub-dosar sau volum ca atare, care pot accepta adaugarea de
acte.

deschis (open, adjectiv)
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Termen care descrie un dosar, sub-dosar sau volum care nu au fost inca inchise si care astfel inca
au permisiunea de a accepta adaugarea de acte.

responsabil (owner)
Persona sau rolul responsabil pentru crearea sau gruparea unui act.

Nota: termenul este folosit cu acest sens in MoReq2; proprietarul legal al unui act este
organizatia care detine acel act.

Nota: vezi de asemenea custode.

dosar hartie (paper file)
O categorie de dosar fizic.

Nota: exemplele de dosare hartie includ, printre altele, plicuri, dosare-cutii si bibliorafturi.

PDF (PDF)

Format de document portabil, un format de fisier destinate in primul rand reprezentarii
informatiilor bidimensionale.

Nota: la momentul redactarii, acest format larg folosit este proprietatea firmei Adobe, dar o
versiune recenta a formatului (v.1.7) este in analizd pentru un Standard International (ISO/DIS
32 000). Includerea termenului PDF in acest glosar nu reprezinta nici o forma de sprijin. Extensii
pentru reprezentarea informatiilor tridimensionale sunt in curs de dezvoltare.

PDF/A (PDF/A)

Un subset al PDF proiectat pentru folosire arhivistica, asa cum este definit in setul de standarde
ISO 19005.

dosar fizic (physical record)
Un dispozitiv pentru pastrarea documentelor fizice si a actelor fizice.

Sursa: adaptat dupa PRO Functional Specification (vezi anexa 1)

act fizic (physical record)

Un act care este tinut intr-un mediu exterior unui SMAE, astfel incat actul insusi nu este individual
sub managementul SMAE.

Notad: exemplele includ actele pe hartie, actele pe microforme si actele electronice tinute pe
suporturi amovibile, atat timp cat actele nu sunt administrate individual de catre SMAE.

prezentare (presentation)
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Manifestarea unui act electronic prezentat de SMAE la care un utilizator poate face referinta.

Not3: natura precisd a prezentdrii poate fi afectatd de mediul software si hardware. Tn mod
obisnuit, diferite prezentari ale aceluiasi act pot varia in detaliile dimensiunilor de font, de capete
de linie si paginatie, rezolutie, adancimea bit-ului, spatiu de culoare etc. in majoritatea cazurilor
aceste diferente sunt acceptabile. Cu toate acestea, in unele cazuri efectele lor potentiale trebuie
sa fie distinct luate in consideratie; aceste aspecte depasesc domeniul acestei specificatii.

Nota: in versiunea precedenta a MoReqg2termenul redare a fost folosit cu acest sens.

profil (profile)

Un set de permisiuni alocate unui utilizator sau unui grup sau rol.

act (record, substantiv)

Informatie creata primita si pastrata pentru marturie si informare de o organizatie sau persoana,
rezultata din indeplinirea obligatiilor legale sau dintr-o tranzactie/operatiune a unei activitati.

Sursa: ISO 15489 (vezi anexa 7).
Nota: pot fi luate in considerare de asemenea si definitii nationale specifice.

Nota: un act poate Tncorpora unul sau mai multe documente (de pilda cand un document
are anexe) si poate exista pe orice mediu si in orice format. in consecintd, el poate fi
alcatuit din unul sau mai multe componente. Pe langd continutul documentului
(documentelor), un act ar trebui sa includa informatii contextuale si, daca este cazul,
informatie structuralda (de pilda, informatii care descriu componentele unui act). O
caracteristica esentiala a unui act este ca el nu poate fi modificat.

Notad: Un SMAE poate administra atat acte electronice, cat si acte fizice.

genul actului (record type)

Descrie un act alcatuit dintr-un document cu genul documentului echivalent.

reedita (redact)
Procesul de ascundere a informatiilor confidentiale dintr-un act.

Nota: aceasta poate include aplicarea unor dreptunghiuri opace pentru a acoperi numele
etc. (echivalentul electronic pentru cenzurarea documentelor scrise cu cerneald), precum si
metode mai sigure de a ascunde informatia sau eliminarea paginilor dintr-o copie a actului.

Nota: in toate cazurile, nu este afectat actul electronic original in integralitatea lui.
Reeditarea este realizatd pe o copie a actului electronic; aceasta copie se numeste
reeditare.

reeditare (redaction, substantiv)
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(a unui act) O copie a uni act caruia i s-au aplicat o serie de modificari pentru a elimina sau masca,
dar nu pentru a addauga sau modifica intelesul continutului existent.

Sursa: definitia ,instantei” din PRO Functional Specification (vezi anexa 1).

Nota: schimbarile rezultate, in mod obisnuit, din restrictii asupra dezvaluirii de informatii.
De pilda, un act poate fi facut public doar dupa ce numele persoanelor sunt acoperite sau
inlaturate din el; Tn acest caz, este creata o reeditare a actului, din care numele au fost
facute invizibile. Procesul de mascare este uneori numit redactare.

Nota: in editia anterioara a MoReqg2termenul ,,extras” a fost folosit cu acest sens.

inregistrare (registation)
Actiunea de a atribui un identificator unic unui act, la intrarea acestuia intr-un sistem.
Sursa: 1ISO 15489 vezi anexa 7).

Nota: in contextul MoReq2, inregistrarea este o parte a procesului de capturd.

reda (render)

Procesul de producere a unei reddri.

intalnire (rendezvous)

Un punct in fluxul de activitati unde doua sau mai multe activitati paralele in executie converg intr-
o singura serie comuna de control.

Sursa: Workflow Management Coalition Terminology & Glossary, issue 3.0.

redare (rendition)

O manifestare a unui act sau a unei componente prin sau folosind sau mai multe formate de fisiere
care sunt diferite de formatul de fisier nativ.

Nota: redarile sunt in general produse pentru a prezerva actele electronice, adica de a
reduce riscul pierderii posibilitatii de acces a continutului lor peste timp. De exemplu,
actele produse intr-un format de fisier patentat poate fi stocat ca o redare intr-un format
standard, cum ar fi PDF/A sau XML.

Redarea unui act Tnseamna redarea unora sau a tuturor componentelor sale. Dupa redare,
actul poate avea acelasi numar de componente ca inainte sau un numar diferit. De pild3,
un act constand din 30 de componente incluzand 10 obiecte tip imagine GIF poate fi redat
in cateva moduri, cum ar fi:

Redarea unui act intr-un format de fisier PDF/A: in acest caz, actul initial are 30 de
componente, si redarea are una.

Redarea componentelor GIF doar intr-un format de fisier JPEG: in acest caz atat actul cat si
redarea lui are 30 de componente si, in plus, unele obiecte din redare trebuie sa fie
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schimbate pentru a face o referinta corecta catre noile imagini redare JPEG in loc de
imagini GIF.

Nota: redarea a fost folosita cu diverse sensuri in versiunea originala a MoReq?2.

inventar (repertory)

O lista a titlurilor de dosare existente in cadrul fiecaruia dintre cele mai mici niveluri ale schemei
de clasificare.

programare de pastrare si dispozitie (retention and disposition schedule)

Un instrument oficial care defineste perioadele de pastrare/retinere si actiunile de dispozitie
ulterioare autorizate pentru actele descrise in regula.

Sursd: adaptat dupa Glosarul de administrare al actelor intocmit de Arhivele nationale ale
Australiei.

Nota: in versiunea anterioara a MoReq2 termenul folosit a fost programare de pastrare.

rol (role)
Gruparea unor permisiuni functionale acordate unui subset predefinit de utilizatori.

Sursa: PRO Functional Specification (vezi anexa 1).

categoria de securitate (security category)

Unul sau mai multi termeni asociati cu un act sau o grupare care defineste reguli ce reglementeaza
accesul la acestea.

Nota: categoriile de securitate sunt in mod obisnuit atribuite la nivel organizational sau
national. Exemple ale categoriilor de securitate folosite in organizatiile guvernamentale in
majoritatea tdrilor europene sunt: ,strict secret de importanta deosebita” (Top Secret),
»strict secret” (Secret), ,,secret” (Confidential), ,secret de serviciu” (Restricted), ,nesecret”
(Unclassified). Acestea sunt uneori suplimentate de alti termeni cum ar fi: ,,exclusiv pentru
Vestul Europei” sau ,Personal”.

Nota: acest termen nu este de uz general. El a fost adoptat in MoReq2 in locul termenului
»Clasificare”, care este adesea folosit de catre comunitatea serviciilor de securitate, pentru
a evita confuzia cu sensul cuvantului clasificare din managementul actelor.

autorizatie de securitate (security clearance)

Unul sau mai multi termeni asociati cu un utilizator care defineste nivelurile de securitate
(secretizare) la care Ti este acordat acces unui utilizator.

urma (stub)
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Vezi urma de metadate (metadata stub).

sub-dosar (sub-file)
Subdiviziune intelectuald a unui dosar.

Not3: sub-dosarele sunt adesea utilizate in mediile de management al dosarelor de caz. in
mod obisnuit, fiecare sub-dosar este denumit si fiecare sub-dosar este folosit pentru a
stoca 0 anumita categorie sau categorii de acte pentru o instantd a cazului, cum ar fi
yfacturi”, ,,evaluari” sau ,corespondenta”. Acestea pot fi, totusi, folosite de asemenea si in
medii cu dosare generale.

transfera (transfer, verb)
Procesul de mutare a dosarelor electronice complete, insotite de metadatele lor, in alt sistem.
Sursa: adaptat dupa PRO Functional Specification (vezi anexa 1).

Nota: dosarele sunt adesea transferate impreuna cu toate celelalte dosare dintr-o clasd a
schemei de clasificare, atunci cand scopul transferului este de a muta dosarele intr-o
arhive, pentru pastrare permanenta.

Nota: vezi de asemenea export.

utilizator (user)
Orice persoana care utilizeaza un SMAE.

Nota: acesta poate include (printre altii) administratorii, personalul de birou, membri ai
publicului si personal extern, cum ar fi auditorii.

Nota: un utilizator poate avea roluri, si de asemenea sa fie membru al grupurilor.

grup de utilizatori (user group)

Vezi grup.

profil de utilizator (user profile)

Profilul unui utilizator.

rol de utilizator (user role)

Un set de permisiuni functionale alocate utilizatorilor care permit desfasurarea de actiuni care
administreaza actele.

Un utilizator poate avea mai multe roluri de utilizator, dar numai un singur profil de utilizator.

Nota: in MoReqg2 acest termen este folosit si pentru a denumi persoanele care au astfel de
permisiuni.
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versiune (version)
(a unui document) Starea unui document la un anumit punct din timpul dezvoltarii sale.
Sursa: PRO Functional Specification (vezi anexa 1)

Nota: o versiune este in mod obisnuit unul din proiectele unui document sau documentul
final. Tn anumite cazuri, totusi, documentele finale existd in catva versiuni, de ex.
manualele tehnice. in alte cazuri, versiuni sunt traducerile. Spre deosebire de documente,
actele nu pot exista Tn mai mult de o versiune; vezi, de asemenea, reeditare.

act vital (vital record)

Un act care este esential pentru functionarea si/sau supravietuirea unei organizatii in timpul si/sau
dupa o situatie de urgenta.

volum (volume)
O subdiviziune a unui sub-dosar.

Nota: subdiviziunile sunt create pentru a imbunatati capacitatea de a administra continutul
sub-dosarelor, prin crearea de unitati care nu sunt prea mari pentru a fi administrate
corespunzator. Subdiviziunile sunt mai degrabd mecanice (de pilda, bazate pe numarul de
acte sau pe serii de numere sau intervale de timp) decat intelectuale.

13.2. Modelul entitate-relatie
Aceasta sectiune repeta o aparte din sectiunea 2.3., pentru usurinta de informare.

Ea contine un model entitate-relatie, care poate fi folosit ca un ajutor in intelegerea specificatiei.
Sectiunea 13.3 contine o explicatie narativa care descrie si explica modelul.

Modelul entitate-relatie este prezentat in figura 13.3. Un aspect important al acestui model este
ca el nu are nevoie sa reprezinte structuri existente stocate intr-un SMAE. El reprezintd o
perspectiva teoretica a entitatilor asociate cu acte. Un SMAE foloseste aceste relatii pentru a
genera un comportament echivalent cu cel al structurilor din diagrama. Vezi sectiunea 2. pentru
mai multe explicatii asupra acestui subiect.

Relatiile intre dosare, volume, acte si alte entitati importante sunt descrise in urmatorul model
entitate-relatie. Aceasta este o reprezentare formald a structurilor selectate care pot fi folosite
pentru a descrie comportamentul unui SMAE.

in diagram3, entititile — dosare, acte etc. — sunt reprezentate prin dreptunghiuri. Liniile care le
unesc reprezinta relatiile dintre entitati. Fiecare relatie este descrisa printr-un text la mijlocul liniei
si aceasta ar trebui sa fie cititd Tn sensul sagetii. Fiecare capat de sfarsit al relatiei are un numar car
reprezinta numarul de aparitii (altfel spus, cardinalitatea); numerele sunt explicate in legenda.
Deci, de pilda, figura 13.1 semnifica ,,un act este compus din una sau maimulte componente” (de
observat directia sagetii relatiei).
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| Act |

¥ ESTE
ALCATUIT
DIN
x|
| componente |

Figura 13.1

O linie curba traversadnd doua sau mai multe relatii indica faptul ca relatiile sunt reciproc excluse,
pentru orice situatie data. Deci, de exemplu, linia curba din figura 13.2 inseamna , fiecare act este
stocat fie Intr-un volum, fie intr-un sub-dosar, dar nu Th amandoua”.

act

0-*[[0-*

Estestocat in
¥

1 1
I volum | I sub-dosar |

Figura 13.2

De observat ca entitatea clasa se raporteaza la sine prin relatia , este alcatuita din”. Aceasta relatie
descrie, in termeni formali, relatiile dintre clasele dintr-o schema de clasificare ierarhica, unde o
clasa poate fi compusa din una sau mai multe alte clase. Daca aceasta relatie (uneori denumita
relatie recursiva) este eliminata, modelul se aplica in egala masura relatiilor non-ierarhice.
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Figura 13.3
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13.3. Modelul entitate relatie in forma narativa

Figura 13.3 prezinta un model simplificat; el nu Tncearca sa reprezinte toate posibilele entitati sau
relatii. mai degraba, el prezinta doar cele mai semnificative pentru aceasta aplicatie. De pilda, el
nu prezinta utilizatori, roluri etc.

Restul acestei prezentari narative descrie entitatile din diagrama si inter-relatiile lor.

Schema de clasificare

Pentru a pune in practica principiile managementului actelor, o organizatie trebuie sa aiba cel
putin o schema de clasificare. Aceasta stabileste structura de clasificare/a dosarelor (in mod
obisnuit constand dintr-o ierarhie)pentru o parte definita a organizatiei. O schema de clasificare
contine cateva clase.

Clasa

Schemele de clasificare ierarhica pot fi vazute ca ierarhii alcatuite dintr-un numar de clase, la fel
cum un copac este alcatuit din ramuri. Fiecare clasa este conectata la ierarhie la un anumit nivel;
se poate extinde peste cateva niveluri; si poate contine clase mai mici. Mai multe clase pot incepe
la acelasi nivel; dar fiecare clasa incepe doar la un singur nivel. Asa cum este indicat prin relatia tip
»exclusiv SAU”, fiecare clasa poate:

= 53 fie alcatuita din clase; sau
= poate sa contina dosare; sau
= poate stoca acte

dar o combinatie intre acestea nu este posibila.

Dosar

Dosarele apar in clase, la orice nivel al ierarhiei. Dosarele pot aparea doar in clasele care nu contin
alte clase. Asa cum este indicat de relatia , exclusiv SAU”, fiecare dosar poate:

= 53 fie divizat in sub-dosare; sau
= 53 fie divizat in volume; sau
= 53 stocheze acte;

dar combinatia intre acestea nu este permisa.

Sub-dosar

Fiecare dosar poate fi impartit in sub-dosare (o optiune de configurare stabileste daca sub-
dosarele pot sau nu si existe). n practicd, unele dosare nu sunt impartite in sub-dosare. Acolo
unde exista doar un sub-dosar, conceptul de sub-dosar este usor inteligibil pentru utilizatori,
pentru toate scopurile practice. Sub-dosarele sunt adesea folosite in aplicatiile de management al
cazurilor. Asa cum este indicat de relatia ,exclusiv SAU”, fiecare sub-dosar poate:

= 53 fie divizat in volume; sau
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= 53 stocheze acte;

dar o combinatie a acestora nu este permisa.

Volum

Fiecare sub-dosar poate fi impartit in volume (o optiune de configurare stabileste daca volumele
pot sau nu sa existe), conform cu anumite reguli. n practic3, cele mai multe sub-dosare nu pot fi
divizate in volume. Acolo unde este doar un volum, conceptul de volum este usor inteligibil pentru
utilizatori, pentru toate scopurile practice. Regulile pot depinde de marimea sau numarul actelor,
sau poate depinde de tranzactii sau intervale de timp. Aceasta practica isi are originea in dosarele
fizice, cu scopul de a le limita la dimensiuni si greutati administrabile. Practica, acolo unde e cazul,
este continuata si la dosarele electronice, pentru a le limita la o dimensiune administrabild pentru
revizuire, transfer etc.

Acolo unde un dosar consta din doar un sub-dosar, atunci volumele sale pot parea utilizatorilor
mai degraba volume ale dosarului decat un sub-dosar al sau.

Termenii de dosar, sub-dosar si volum sunt, Tn practica, uneori folositi liber sau interschimbabil —
din cauza cerintei de transparenta de mai sus. De pilda, un utilizator va solicita in mod obisnuit ,un
dosar” si nu (mai precis) ,,un volum”. Acest lucru este cel mai adesea vizibil in situatia unui dosar
fizic, care contine un sub-dosar alcituit dintr-un singur volum. Tn acest caz, desi dosarul const3, la
rigoare, dintr-un sub-dosar care este alcatuit dintr-un singur volum, sub-dosarul si volumul nu sunt
intotdeauna marcate ca atare (adesea, eticheta va fi aplicatd doar atunci cand va fi deschis al
doilea sub-dosar sau volum).

Programarea de pastrare si dispozitie

O programare de pastrare si dispozitie specifica regulile pentru pastrarea si dispozitia actelor.
SMAE poate contine cateva programari de pastrare si dispozitie , din care una sau mai multe se
pot aplica fiecarei clase, dosar, sub-dosar si volum; ele pot de asemenea sa fie aplicate actelor, si o
programare de pastrare si dispozitie poate fi aplicata fiecarui gen de act.

Act

n inima sistemului este cea mai importantd entitate, actul. Acesta este ratiunea de a fi pentru
intreaga infrastructura de management al actelor, deoarece ele formeaza justificarea activitatilor
organizatiei.

Actele sunt alcatuite din documente. Fiecare act poate cuprinde unul sau mai multe documente; si
fiecare document poate apare in mai multe acte.

Actele sunt Tn mod obisnuit stocate in volume. Totusi, actele pot fi de asemenea stocate si in clase
(aceasta este o exceptie descrisa in alta parte). MoReq2 permite o optiune de configurare care
impiedica sa fie utilizate volume si/sau sub-dosare, in care cazuri actele vor fi stocate fie in sub-
dosare sau in dosare. Fiecare act poate fi stocat doar intr-un volum, sub-dosar, dosar sau clasa.
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Genul actului

Actelor le sunt atribuite genuri. Aceste este folosit pentru a indica si pentru a permite SMAE sa
administreze actele de o anumita maniera. Exemple de genuri de acte includ ,facturd” si ,pagina
web”.

Componenta

Fiecare act si document este alcatuit din cel putin o componenta, unele sunt alcatuite din mai mult
de una. De pilda, o simpla pagina web poate consta doar din o componenta — un fisier HTML — n
timp ce pagini web mai complexe pot consta din zeci —un fisier HTML, fisiere GIF, fisiere JPEG si
asa mai departe.

13.4 Modelul de control acces
Aceasta sectiune contine un model simplu de roluri exemplu in cadrul unui SMAE.

Matricea recunoaste doua roluri principale, care sunt la randul lor impartite in roluri. Rolurile
principale sunt rolurile de administrator si de utilizator. Acestea sunt definite in termeni de acces
la functionalitatile SMAE.

Numarul de roluri prezentat in acest model este pur ilustrativ. El nu urmareste sa indice ca vreo
organizatie ar trebui sa implementeze aceste roluri, nici ca vreo organizatie ar trebui sa
implementeze acest numar de roluri. Fiecare organizatie ar trebui sa isi defineasca rolurile de care
are nevoie; si aceste nevoi vor tinde sa varieze de-a lungul timpului.

Aceste roluri de mai jos ilustreaza un exemplu de drepturi de control al accesului pentru aspecte
specifice ale functionalitatii sistemului Tn conformitate cu responsabilitatile organizationale.

Exista patru exemple de roluri definite Tn aceasta matrice exemplu:

Administrator central — acest rol are controlul configurarii intregului SMAE si al schemei sale de
clasificare. Aceste roluri in mod obisnuit sunt folositoare in organizatiile dispersate geografic.

Administrator local — aceste este un rol cu drepturi de administrator asupra unui sub-set al SMAE
sau al schemei sale de clasificare. Aceste roluri, in mod obisnuit sunt de folos in organizatii
dispersate geografic.

Revizor — acesta este un rol de specialist, care este in primul rand preocupat de aplicarea
actiunilor de dispozitie definite de programarea de pastrare si dispozitie .

Utilizator final — rolul de utilizator final este nivelul standard de acces intr-un SMAE si ii cuprinde
pe cei care au nevoie sa salveze acte in si sa acceseze acte dintr-un SMAE pentru activitatea lor
obisnuita.

Rolurile de administrator sunt aici Tmpartite Tn roua roluri doar cu titlu de exemplu;
responsabilitatile pot fi impartite in alte feluri. Pentru unele organizatii mici, aceasta impartire ar
putea fi inutil complicata, deoarece doar o persoana, cu un singur rol, poate conduce toata
administrarea. Pentru organizatiile de amploare, ar putea fi o supra-simplificare, deoarece sunt
necesare mai mult de doud roluri (cum ar fi administratorul actelor, arhivar, arhivist si
administratorul de date sau administrator IT). MoReq2 nu incearca sa specifice cate roluri de
administrator ar fi necesare in orice organizatie reala.

Pagina 222 din 258



Specificatia MoReq2 M -
0 Req L

Rolul administratorului local este furnizat aici ca un exemplu de acest tip. Acest rol poate avea
diferite denumiri in diferite organizatii. In anumite cazuri, acesta poate fi arhivarul local, sau un
super-utilizator etc.

La orice eveniment, rolurile de administrator doar implementeaza, din perspective sistemului,
deciziile luate de mai multi reprezentanti ai managementului superior. Asemenea decizii sunt in
mod obisnuit bazate pe cerintele de activitate ale organizatiei si politica de administrare a actelor.
Deciziile sunt impuse de asemenea de legi si regulamente, cum ar fi legi ale liberului acces la
informatie, legi ale informatiilor secrete, legi arhivistice si reglementari industriale; aceste aspecte
sunt abordate n sectiunea 11.5.

Aceasta matrice nu are intentia sa afirme ca rolurile de administrator trebuie sa ia decizii de
management, desi in anumite situatii poate sa fie cazul.

Rolurile de administrator actioneaza in legatura cu managementul actelor insesi; interesul lor este
mai degraba in managementul actelor ca entitdti decat in continutul lor sau in contextul de
activitate. Ele pot de asemenea sa administreze componentele hardware, software si de stocare
ale SMAE, asigurandu-se ca sunt realizate copii de siguranta si sa administreze performanta SMAE.

Multe organizatii au de asemenea nevoie de a integra managementul proceselor de afaceri cu
managementul actelor. in aceste cazuri existd o motivatie pentru a aloca un set anume de
permisiuni administrative pentru persoanele din managementul afacerii. Acestea pot include
capacitatea de a urmari si administra un anume grup de utilizatori sau o zona din schema de
clasificare.

Desi MoReq2 se refera la un rol de utilizator, in majoritatea organizatiilor va exista un numar de
diferite roluri de utilizatori si SMAE nu ar trebui sa limiteze numarul rolurilor care poate fi
configurat.

Un exemplu al acestui fapt poate fi situatia unui lucrator de caz (vezi sectiunea 10.5: Activitdti de
caz). Un asemenea rol ar avea permisiuni specifice in cadrul unei anumite ramuri a schemei de
clasificare.

Spre deosebire de rolurile de administrator, rolurile de utilizator au acces la facilitati de care un
lucrator de birou sau un cercetdtor are nevoie atunci cand utilizeazd actele. Aceasta include
addugarea de documente, cautarea si regasirea de acte. Interesul lor este in primul rand orientat
mai degraba spre continut, proprietati sau contextul de afacere al actelor decat de managementul
lor — cu alte cuvinte, ele sunt interesante de procesele de afaceri reflectate n acte.

Tn matrice, rolul unui utilizator final aratd ¢ drepturile de acces corespund in mod obisnuit celor
pentru majoritatea utilizatorilor dintr-o organizatie car isi desfasoara functiile lor specifice.

Un alt exemplu de rol de utilizator este dat: revizorul. Acesta prezinta un nivel de control al
accesului, care poate fi alocat unui sub-set de utilizatori pentru scopul de revizuire a actelor.

Aceasta matrice este cel mai bine vizualizata ca un punct de pornire si ca o baza formala pentru
atribuirea de drepturi. Utilizatorii acestei specificatii vor avea nevoie sa ia in considerare cerinte
aditionale care sunt specifice mediului lor de lucru.

Cerintele formale care se refera la acest tabel sunt prezentate in sectiunea 4.1; ele confirma ca
cerinta nu este ca un SMAE sa incorporeze exemplul de matrice de acces prezentata aici, ci sa fie
capabil de a fi configurat la nivelul de detaliu al matricei de acces definite de organizatia-client,
care poate contine un numar si categorii de roluri si functiuni nelimitate. Trebuie sa fie posibil sa
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se configureze fiecare celuld a matricei ca DA sau NU, dar cu un tabel care are atatea coloane cate
are nevoie organizatia.

Alte posibile roluri care pot fi implementate de organizatie pot include, dar nu se limiteaza la:
= asistent
= auditor
= administrator pentru dreptul libertatii de informare
= manager
= creator de acte
= administrator de acte
= supraveghetor

Aceasta matrice este Tmpartita n sectiuni. Aceste sectiuni grupeaza, conventional, functiile
asociate Tn mod normal cu clase si doare, acte, managementul si managementul actelor.

Roluri
Roluri de Roluri de
utilizatori administrator
S S
. = = +~ -
Functie S ._ S L S
- — N o+ ('_U P
8 2 g £2s| 2%
=l EZ| £8
> o 5 5
<< <<
Adauga noi clase Nu Nu Da Da
Creeaza noi dosare Da Nu Da Da
Schimba metadate de dosar Nu Da Da Da
Intretine schema de clasificare si dosarele Nu Nu Da Da
Sterge dosarele Nu Nu Da Da
Captureaza actele Da Nu Da Da
Repozitioneaza un act intr-un alt dosar Da Nu Da Da
Cerceteaza si citeste acte Da Da Da Da
Schimba continutul actelor Nu Nu Nu Nu
Schimba metadatele actelor Nu Da Da Da
Sterge acte Nu Nu Da Da
Aplica si inlatura suspendari de dispozitii Nu Da Da Da
Realizeaza programarea de pastrare si
edlizeaza programar > past *1 N Da Da Da
dispozitie si operatiunile de dispozitie.
Exporta si importa dosarele si actele Nu Da Da Da
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Roluri
Roluri de Roluri de
utilizatori administrator
o o
. = = +— =
Functie S - o L ° 5
© © c hw® B S
N ¢ ] c 8 € <
—_ Y4 (8] —_ -
5 2 = g ©
© ©
< <
Vizualizeaza evidenta de auditare Nu Da Da Da
Configureaza si administreaza evidenta de
. & 3 ’ Nu Nu Nu Da
auditare
Schimba datele din evidenta de auditare. Nu Nu Nu Nu
Muta datele din evidenta de auditoare pe
N . P Nu Nu Da Da
medii de stocare off-line
Desfasoara toate operatiunile care se refera
§ .. .p. Nu Nu Da Da
la utilizatori si la privilegiile lor de acces.
Aloca permisiuni de acces administratorilor
. P Nu Nu Nu Da
locali
Aloca permisiuni de acces proprii si altor
. P . proprii 3 Da Da Da Da
utilizatori
Stabileste si administreaza rolurile de
e 3 . Nu Nu Nu Da
management al cazurilor
intretine baza de date si stocarea Nu Nu Da Da
intretine alti parametrii de sistem Nu Nu Nu Da
Defineste si vizualizeaza alte rapoarte de
. e 3 P Nu Da Da Da
sistem
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Anexa 1 —Referinte bibliografice

Aceasta specificatie a fost pregatita pe baza urmatoarelor specificatii si publicatii existente
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Nume si detinator sau sursa

URL sau detaliile publicatiei

[1]

Dublin Core Metadata Element Set,
Version 1.1: Reference Description

http://dublincore.org/documents/dces/

(2]

Functional Requirements for
Electronic records management
Systems (The National Archives of
the UK)

http://www.nationalarchives.gov.uk/electronicrecor
ds/reqs2002/default.htm

3]

Code of Practice for legal
admissibility and evidential weight
of information stored electronically
(British Standards Institution)

Published by British Standards Institution (www.bsi-
global.com) as BSIBIP 0008

[4]

The Preservation of the Integrity of
Electronic Records (UBC-MAS
Project)(University of British
Columbia)

http://www.interpares.org

(5]

Standard 5015.2 “Design Criteria
Standard For Electronic records
management Software
Applications” (US Department of
Defense)

http://jitc.fhu.disa.mil/recmgt/

[6]

National Archives of Australia —
Functional Specifications for
Electronic records management
Systems Software- Exposure Draft

The exposure draft is no longer available.A similar
document is available from
http://www.naa.gov.au/Images/ERMSspecifications
_tcm2-1007.pdf
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[8] | Functional Requirements for the http://www.nationalarchives.gov.uk/documents/fun
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Anexa 2—Dezvoltarea acestei sepcificatii

Privire generala

Specificatia MoReqg2a fost dezvoltata pentru Comisia Europeana de catre o echipa de la Serco
consulting (fosta Cornwell Management Consultants plc), cu sediul in Marea Britanie. MoReq2 se
bazeaza pe un raport detaliat asupra obiectivelor, care a fost intocmit de catre forumul DLM.

Echipa de proiect de la Serco a inclus consultanti specialisti, care au intocmit specificatia, o mica
echipa de management al proiectului si de administrare si un Colegiu de redactie, cuprinzand
experti in records management din intreaga Europa si din America de Nord (vezi anexa 4). Una din
versiunile finale a intregului document a fost revizuita de un revizor semi-independent.

Documentatia pentru cadrul de testare a fost intocmita de o echipa de la Imbus AG.
Cerintele au fost supuse catorva niveluri de revizuire.

Mai intai, membrii Echipei de scriere au procedat la revizuirea reciprocd a lucrarilor. Apoi,
cerintele proiect au fost transmise pentru procesul de revizuire unor grupuri reprezentand un
spectru larg al partilor interesate din comunitatea administrarii actelor. Pentru o mai usoara
referntiere, acestia au fost grupati in:

=  Grupul arhivelor istorice;
=  Grupul specialistilor;

=  Grupul utilizatorilor;

=  Grupul furnizorilor.

La intervale stabilite, proiectele au fost de asemenea revazute de catre Colegiul de redactie
MoReq2. Colegiul s-a intalnit cu Echipa de Scriere in doua ocazii, furnizand directive si indrumari
de o deosebita valoare, iar membrii sai au procedat la a treia revizuire prin e-mail.

O versiune intermediata si una ulterioard a MoReq2 a fost transmisa Comisiei Europene pentru
aprobare. Proiectele au fost revizuite in numele Comisiei Europene de catre un grup de revizuire al
DLM Forum, costand din experti renumiti dintr-un esantion reprezentativ al statelor membre UE.

Structura echipei de proiect este schitata in figura A2.1; vezi si anexa 4 pentru detalii asupra
componentei.
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Grupul recenzorilor

Figura A2.1

O intalnire de debut a proiectului a fost tinuta la Londra, implicand echipa de scriere si Colegiul de
redactie. La aceasta intalnire, s-a convenit asupra protocoalelor de lucru si a altor principii si unele
referinte esentiale au fost identificare. Aceasta a fost urmata de o cercetare de birou, si de
identificarea lucrarilor de referinta relevante care sunt enumerate in anexa 1.

A fost desfasurata o examinare atenta a lucrarilor de referinta pentru a ne asigura ca specificatia
revizuita cuprinde toate cerintele relevante.

Versiunea originalda MoReq2 a fost importata intr-o aplicatie (Teleologic DOORS), un pachet
dedicat pentru managementul cerintelor si modificarilor care a fost folosit de-a lungul procesului
de scriere pentru a administra proiectele intre membrii echipei si pentru a urmari si incorpora
comentariile asupra proiectelor, venite din partea recenzorilor. Documentul a fost restructurat
pentru a reflecta documentul cadru al MoReq2 astfel incat relatiile cu MoReq2 original sa poata fi
pastrate.

Odata cu definitivarea proiectului fiecarui capitol, acesta a fost publicat pe pagina web MoReq2si
toate grupurile au fost instiintate. Li s-a cerut sa furnizeze contributiile lor intr-un formular special
proiectat pentru comentarii, care a permis integrarea comentariilor in aplicatia DOORS, pentru a fi
ulterior procesate de echipa de scriere.

Atunci cand majoritatea capitolelor au fost facute publice in acest fel, un proiect semi-complet al
intregului document a fost alcatuit si a fost transmis Colegiului de redactie, in vederea identificarii
problemelor majore, Tnaintea celei de-a doua intalniri Colegiului.
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La aceasta intalnire, care de asemenea a fost tinuta la Londra, s-a ajuns la un consens intre
membrii asupra majoritatii problemelor care au fost identificare. Ca urmare, documentul a fost
rescris Tn lumina celor convenite.

Noua forma a MoReq2 a fost transmisa Ofiterului de Proiect al CE, si membrilor Forumului DLM
pentru revizuire. Evaluarea oficiala a acestei versiuni interimare a fost transmisa firmei Serco si
discutata la intalnirea de analiza a evolutiei proiectului din Bruxelles.

Echipa de scriere a studiat toate comentariile primite, rezultate atat in urma revizuirii oficiale cat si
de la fiecare din celelalte grupuri, iar acestea au fost implementate sau respinse, dupa caz. Acest
proces a fost intens si repetat, deoarece multe dintre comentarii erau reciproc incompatibile sau
nu erau potrivite pentru includere in MoReq2. Cu toate acestea, calitatea generala a comentariilor
a fost extrem de ridicata, si acesta a condus la o perfectionare a proiectului anterior.

Aceasta a dus la publicarea versiunii 2 a proiectului, un document complet in liniile esentiale,
pentru ca toate grupurile sa poatd discuta pe baza lui. La primire, aceste comentarii au fost
revazute si implementate sau respinse, la fel ca mai sus.

O forma completd a fost intocmita pentru Ofiterul de proiect al CE si pentru membrii Forumului
DLM pentru revizuire Tn octombrie 2007. La primirea comentariilor revazute ale CE, proiectul final
al MoReq2 a fost pregatit, care a fost supus revizuirii unui revizor semi-independent Thainte de
publicarea lui in ianuarie 2008.
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Anexa 3 - Folosirea aceste specificatii in forma electronica

Aceasta specificatie a fost astfel pregatita Tncat sa poata fi folosita in forma electronica. A fost
pregatita folosindu-se Microsoft Word 2003.

Principalul avantaj al folosirii specificatiei in forma electronica este ca poate fi personalizat cu

usurinta.

Cerintele (de la capitolul al 11) sunt prezentate sub forma de tabele, cu o cerinta pe rand de table.
Aceasta este ilustrata in figura A3.1.

Ref Cerinta Testabil
13.1.1 SMAE trebuie sa furnizeze... D
NUMAR CERINTA TESTABILITATEA
Figura A3.1

Tabelul consta din 3 coloane:

Ref: numarul de referintd al cerintei. Aceasta este generata in mod automat de
Microsoft Word, deoarece numarul de referinta as foloseste un stil de ,titlu”.
Rezultatul este cad, dacd se vor adauga sau extrage capitole, sectiuni sau cerinte,
numerotarea se va modifica automat.

Cerinta:

O Textul cerintei:. Acesta foloseste intotdeauna unul din verbele ,trebuie” (pentru
a indica o cerintd obligatorie) or ,ar trebui” (pentru a indica o cerinta
recomandabild);

0 Textul explicatiei. Acesta este intotdeauna scris cu italice, si oferd exemple sau o
descriere suplimentara a cerintei.;

Test: fiecare cerinta este urmatda de un atribut numit ,,testabil”, prescurtat ,test”.
Acesta indica daca va fi posibila testarea de conformitate cu cerinta. Posibilele valori ale
atributului ,,testabil” sunt descrise mai jos, cu exemple:

0 D - Cerinta poate fi testata cu precizie. Un exemplu este ,, SMAE trebuie sa
permita cel putin trei niveluri ierarhice intr-o schema de clasificare”. Aceasta
poate fi testata prin incercarea de a realiza o ierarhie cu trei niveluri.

0 N — Cerinta nu poate fi testata cu precizie. UN exemplu este: ,, SMAE trebuie sa
accepte schema de clasificare a organizatiei. Nu exista nici o posibilitate de a
testa aceasta cerinta pentru toate cazurile.
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0 P — Cerinta poate fi testata, dar acoperirea acestui test este partiala sau nu este
posibila o testare precisa, dar este posibil ca o lipsa de conformitate sa poata fi
descoperita. Un exemplu este: , SMAE nu ar trebui sa limiteze numarul de
niveluri Tn ierarhie”Nu exista nici o posibilitate precisa de a testa o absenta sau o
limitd. Cu toate acestea, cerinta este considerata testabild cu acoperire partiala,
de pilda prin testarea pentru un numar mare de niveluri, si este posibil ca in
timpul testarii sa fie remarcata o limitare a numarului de niveluri, indicandu-se
astfel ca SMAE nu este conform cu cerinta.

Daca cerinte, sectiuni sau capitole unt sterse, Microsoft Word va inlocui orice referinta incrucisata
catre acestea (daca exista) cu un mesaj de eroare. Acestea pot fi identificare prin cautarea textului
,error!”

Implicit, liniile tabelului nu sunt vizibile. Acestea pot fi vizualizate prin folosirea comenzii ,,Show
gridlines” (,,Arata caroiajul”).
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Anexa 4 —Multumiri

Echipa de proiect

Mr Frank Brady European Commission (client)
Mr Tim Burrows Serco Consulting

Mr Peter Campbell-Burns Serco Consulting

Mr Keith Cornwell Serco Consulting

Ms Alayne Crozier Serco Consulting

Mr Steve Davies Serco Consulting

Mr John Deverill Serco Consulting

Mr Marc Fresko Serco Consulting

Mr Michael Haimerl Imbus AG (testing partner)
Mr Tilo Linz Imbus AG (testing partner)
Mr Wasif Mehdi Serco Consulting

Mr Thomas Rumi Imbus AG (testing partner)
Mr Josephus Schram European Commission (Project Officer)
Mr John Seeley Serco Consulting

Ms Caroline Senior Serco Consulting

Mr Michael Sill Imbus AG (testing partner)
Ms Natasha Smith Serco Consulting

Echipa de proiect doreste sa aduca multumirile sale dlui John Worsfold de la Institutul National
pentru regal pentru nevazatori (UK) pentru ajutorul dat in scrierea cerintelor referitoare la
accesibilitate.

Colegiul de redactie

Echipa de proiect a fost asistata si indrumata de urmatorul Comitet de redactie, compus din
experti interntionali.
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Mr Miguel Camacho Sadiel S.A, Spain

Ms Marie-Anne Chabin Archive 17,France

Ms Anne Mette Dgrum National Archives of Norway, records management Department,
Norway

Professor Luciana Duranti School of Library, Archival and Information Studies, University of

British Columbia, Canada

Professor Mariella Guercio University of Urbino, Italy

Mr Peter Horsman Archiefschool (Netherlands Institute for Archival Education and
Research), The Netherlands

Dr Ulrich Kampffmeyer PROJECT CONSULT Unternehmensberatung GmbH, Germany
Mr Paul Murphy Ministry of Finance, Ireland
Forumul DLM

Forumul DLM a furnizat un Grup de recenzori pentru a revizui versiunile intermediare in numele
Comisiei Europene.

Mr Richard Blake UK

Ms Dolores Carnicer Arribas Spain

Mr Olivier de Solan France
Dr Andrea Hanger Germany
Ms Paivi Happonen Finland
Mr Toivo Jullinen Estonia
Mr Goran Kristiansson Sweden
Mr lan MacFarlane UK

Mr Atle Skjekkeland Secretariat
Mr Joze Skofljanec Slovenia
Mr Malcolm Todd (chair) UK

Mr Martin Waldron UK
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Colaboratori pentru revizuire

MoReq?2

Echipa de proiect este extrem de recunoscatoare urmatoarelor personae si companii care cu
amabilitate s-au oferit voluntari si au cheltuit o importanta perioada de timp pentru a participa la
revizuire si validare. Contributia lor valoroasa la MoReq2 a asigurat ca specificatia se poate adresa
nevoilor unei cat mai largi comunitati de utilizatori.

Mr Francisco Barbedo

Archives Panel

Instituto dos Arquivos Nacionais/Torre do
Tombo, Portugal

Mr. Jan Dalsten Sgrensen

Archives Panel

Danish National Archives

Ms Inta Feldmane

Archives Panel

National Archives of Malta

Mr Hakan Lévblad

Archives Panel

Riksarkivet/National Archives, Sweden

Mr. Michal Wanner

Archives Panel

Department of the Archives Administration
and records management, Czech Republic

Mr Sergey Afanasiev Specialists Records Managers Guild, Russia
Panel
Ms Phédra Clouner Specialists document@work, Belgium
Panel
Mr Michiel Gen Specialists ARMA International, Belgium
Panel
Ms Kimberley Barata Users Panel Parliamentary Archives, UK
Ms Kathy Bashaar Users Panel PNC Bank, USA
Mr Daniel J Beard Users Panel Xerox Corp, USA
Ms Alissa Burger Users Panel Rail Corp, Information and records
management, Australia
Mr Barry Cahill Users Panel Nova Scotia Archives &records management
Department of Tourism Culture &
Heritage,Canada
Mr Lluis-Esteve Casellas Serra | Users Panel Ajuntament de Girona. SGDAP, Spain
Mr Alejandro Delgado Gdmez | Users Panel Servicio de Archivo y Bibliotecas del
Ayuntamiento de Cartagena Archivo Municipal
parque de Artilleria, Spain
Mr Paul Dodgson Users Panel Leicestershire County Council, UK
Ms Susan Em Users Panel Royal Pharmaceutical Society of GB
Ms Trish Fallen Users Panel Information Management Practitioner,
Australia
Ms Lucia Filimon Stefan Users Panel Joint Research Centre of the European

Commission, Italy
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Ms Fiorella Foscarini Users Panel European Central Bank, Germany

Ms Alison Gibney Users Panel Cimtech, UK

Mr Stefan Gradmann Users Panel Universitat Hamburg, Germany

Ms Frances Grey Users Panel Parliamentary Archives, UK

Mr Harold C Heard Jr. Users Panel Citigroup, USA

Ms Sarah Higgins Users Panel Digital Curation Centre, University of
Edinburgh, UK

Mrs Caroline lves Users Panel Salford City Council, UK

Mr Philip Jones Users Panel Staffordshire County Council, UK

Mr Ben Kettell Users Panel Cactus Tecnologia, Spain

Ms Natasha Khramtsovsky Users Panel Electronic Office Systems, Russia

Mr Stewart Kirkup Users Panel Derbyshire County Council, UK

Mr Paivi Laakso Users Panel National Agency for Medicines, Finland

Ms Jessica Lila Users Panel USA

Mr Stephen Macintosh Users Panel Federal Court of Australia

Ms Sonia Oliveras Artau Users Panel Ajuntament de Girona. SGDAP, Spain

Mr Matt O’Mara Users Panel

Mr Adam Pope Users Panel Information Handy Man, UK

Ms Barbara Reed Users Panel Recordkeeping Innovation, Australia

Dr David Reeve Users Panel Dorset County Council, UK

Ms Maria Reixach Urcola Users Panel Ajuntament de Girona. SGDAP, Spain

Mr Jordi Serra Serra Users Panel Generalitat de Catalunya, Spain

Ms Deirdre Sharp Users Panel Norfolk County Council, UK

Mr Alan Shipman Users Panel Group 5 Training, UK

Ms Marija Simunovi¢ Users Panel Supreme Court of the Republic of Croatia

Mr Sundeep Vaid Users Panel International Fund for Agricultural
Development, Italy

Mr Peter Van Garderen Users Panel Artefactual Systems, Canada

Mr Willem Vannester Users Panel Stadsarchief Antwerpen, Belgium

Mr Gérard Weisz Users Panel Sirius Systems, France

Mr Martin Bartonitz

Vendors Panel

SAPERION, Germany

Mr Solomon Barron

Vendors Panel

IBM, UK

Mr Martin Bould

Vendors Panel

ErgoGroup AS, Norway
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Mr Reynolds Cahoon

Vendors Panel

Lockheed Martin, USA

Mr lan Capon

Vendors Panel

Open Text Corporation, UK

Mr Simon Cole

Vendors Panel

Meridio, UK

Mr Jon Garde

Vendors Panel

Objective Corporation, UK

Mr Graham Hadingham

Vendors Panel

FileNet, UK

Mr Joachim Haessler

Vendors Panel

Haessler Information, Germany

Ms Tamara Hoagland

Vendors Panel

EDRM Solutions, USA

Mr Mike Huberty

Vendors Panel

Lockheed Martin, UK

Mr Chris Hughes

Vendors Panel

Tower Software, UK

Dr Gregor Joeris

Vendors Panel

SER Solutions Deutschland, Germany

Mr Volker John

Vendors Panel

SAPERION, Germany

Dr Annegret Kampe

Vendors Panel

Docuware, Germany

Ms Mary Kelly Vendors Panel | IBM, UK

Mr Andy King Vendors Panel | Getronics, UK
Ms Karen McKenzie Vendors Panel | UK Software
Mr Chris Palmer Vendors Panel | CA, UK

Ms Shaheen Ramdiane

Vendors Panel

Open Text Corporation

Mr Miroslav Sirl

Vendors Panel

ICZ, Czech Republic

Mr Andrew Snowden

Vendors Panel

Fujitsu, UK

Mr Dan Taillefer

Vendors Panel

EMC, Canada

Mr Nigel Wood

Vendors Panel

Fabasoft, UK

Marci comerciale

Toate marcile comerciale care apar in prezenta specificatie sunt ficute cunoscute. PRodusele
patentate sunt mentionate doar cu scop de exemplificare; includerea lor nu rprezinta nici o forma
de promovare. In mod similar, excluderea altor produse nu implicd vreo atitudine critic3

referitoare la aceleasi produse.
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Anexa 5 — Corespondenta cu alte modele

Aceastd anexa rezuma modul in care modelul de metadata specificat in anexa 9 poate fi legat de:
= |SO 23081 — Metadate pentru acte;
= |SO 15836 — Setul de elemente de metadate Dublin Core.

ISO 23081- Metadata pentru acte

Entitatile care se regasesc in MoReq?2 pot fi echivalate aproximativ cu echivalentul acestora din ISO
23081, astfel:

Entitate MoReq2 Sub-clase de entitati in ISO 23081

Componenta (Component) --

Piesa (Item)

Act (Record) Secventd de  tranzactie  (Transaction
sequence)

Volum (Volume)

sub-dosar (Sub-file) Dosar (File/folder)
Dosar (File)
Clasa (Class) Serie (Series)

Schema de clasificare (Classification scheme) | Arhiva (Archive)

- Arhive (Archives)

Aceste echivalari sunt inevitabil aproximative.

Fiecare din elementele de metadate existente in modelul MoReq2 are o denumire care consta din
doua sau trei parti (asa cum este descries in anexa 9.6). Acolo unde este posibil, a doua parte a
numelui este preluata din ISO 23081-2, dar unele au fost dezvoltate pentru MoReqg2, asa cum se
poate remarca din tabelul urmator:

1ISO 23081 Metadata Group 2nd part of MoReq2 Element Name Source of name
system_identifier MoReq2
Identity
system_identifier_rendition MoReq2
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1ISO 23081 Metadata Group 2nd part of MoReq2 Element Name Source of name
abstract ISO 23081
author MoReq2
classification ISO 23081
copy_recipient MoReq2
counter_signature MoReq2
date MoReq2
Description
external_identifier MoReq2
place ISO 23081
recipient MoReq2
sender MoReq2
title ISO 23081
abstract MoReq2
agent ISO 23081
date ISO 23081
event_description ISO 23081
Event plan event_trigger ISO 23081
period MoReq2
reminder MoReqg2
status MoReq2
volume MoReq2
abstract MoReq2
date ISO 23081
Event history disposal_hold MoReq2
transfer_or_destroy ISO 23081
transferred_to MoReq2
administrator MoReq2
inactive MoReq2
Use language ISO 23081
status MoReq2
technical_environment ISO 23081
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1ISO 23081 Metadata Group

Relation

2nd part of MoReq2 Element Name Source of name
agent MoReq2
applies_to_agent MoReq2
applies_to_class MoReq2
cross_referenced_to MoReq2
disposal_hold MoReq2
entity_agent MoReq2
has_redaction MoReq2
has_role MoReq2
has_user MoReq2
is_child_of MoReq2
is_member_of MoReq2
is_redaction_of MoReq2
is_parent_of MoReq2
previous_fully _qualified_classification_code | MoReq2
r&d_schedule MoReq2
record_type MoReq2

Alte aspect referitoare la corespondenta intre MoReq2 si ISO 23081 sunt redate in anexa 9.

ISO 15836 —setul de elemente de metadate Dublin Core

Elementele definite in Dublin Core pot fi echivalate cu elementele din modelul MoReq2, dupa cum
urmeaza. Acolo unde doar un nume partial de element MoReq2 este prezentat, el indica toate
elementele care incep cu acel nume partial. Deci, pentru exemplu, Description.abstract indica

urmatoarele:

Description.abstract;

Description.abstract.k

eywords;

Description.abstract.reason_for_rendition

Dublin Core Element

MoReq2 Element

contributor

Description.sender

coverage -
creator Description.author
date Description.date
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Dublin Core Element

MoReq2 Element

description Description.abstract.description
Description.external_identifier.internal_reference

format Use.technical_environment.format
Use.technical_environment.file_format

identifier Identity

language Use.language

publisher -

relation Relation

rights -

source -

subject Description.abstract.keyword

title Description.title

type Description.record_type

Description.abstract.mandate
Description.abstract.reason_for_rendition
Description.copy_recipient
Description.place.current_location
Description.place.home_location
Description.recipient

Event_history

Event_plan

Use.status

Use.technical_environment (save as above)

De retinut ca aceste echivalari sunt inevitabil aproximative.

Alte aspect referitoare la corespondenta intre MoReq2 si ISO 23081 sunt redate in anexa 9.
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Anexa 6—Prelucrarea datei

Se cere ca un SMAE sa proceseze toate datele corect, indiferent de mileniu, secol sau alta forma
de reprezentare a datei. Aceasta anexd prezinta o declaratie a cerintei pentru procesarea
problemei ,,Anul 2000” care ar putea fi adaptatd, daca este ecesar, sa se refere si la alte date.
Aceasta va fi in mod particular relevant pentru Sistemele de Management al Actelor Electronice
care ar putea include metadate despre date pentru secolele anterioare si viitoare.

Sectiunea care urmeaza este reprodusa cuvant cu cuvant, cu acord, din BSI DISC PD2000-1:1998 A
Definition of Year 2000 Conformity Requirements (O definire a cerintelor de conformitate ,,Anul
2000”).

Conformitatea cu problema ,,Anul 2000” va iTnsemna ca nici performanta si nici functionalitatea nu
sunt afectate de datele anterioare, in timpul si dupa anul 2000.

n special:
= Regulal Nicio valoare pentru data actuala nu va genera vreo intrerupere in operare.

= Regula2 Functionalitatea bazata pe datad trebuie sa se comporte uniform pentru
datele anterioare, din timpul si dupa anul 2000.

= Regula3 In toate interfetele si stocari de date, secolul din orice data trebuie sa fie
specificat fie explicit, fie printr-un algoritm sau reguli de inferenta neechivoce.

= Regulad4 Anul 2000 trebuie sa fie recunoscut ca an bisect.
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Anexa 7 — Standarde si alte linii directoare

7.1. Standarde

Aceasta anexa prezintd standard si alte resurse la care s-a facut referire in specificatie sau care se
aplica managementului actelor electronice.

Standardele incluse sunt cele cu relevanta specialda pentru SMAE ; sunt omise standardele

generale, cum ar fi cele care trateaza dispozitive de stocare si limbaje de baze de date.

Standardele include standarde internationale, atat de jure, cat si de facto. Standardele nationale
sunt omise din aceastd lista. Acestea pot fi addugate la Capitolul zero, de catre autoritatea
specificd unui stat membru. Sunt incluse doar standardele care au o implicare directd in
proiectarea sistemelor, nefiind cuprinse standarde care trateaza managementul organizarii si al
continuititii. In majoritatea cazurilor, este prezentat numele scurt al standardului (si nu cel cu
toate calificativele), pentru usurarea intelegerii.

FIPS 186-2 NIST Digital Signature Standard
(http://csrc.nist.gov/publications/PubsFIPS.html)

ISAAR(CPF) International Standard Archival Authority Record for Corporate Bodies,
Persons, and Families (International Council on Archives)
(http://www.ica.org/en/node/30230)

ISAD(G) International Standard for Archival Description (General).

(http://www.icacds.org.uk/icacds.htm)

IETF RFC 2821

Simple Mail Transfer Protocol.
http://www.ietf.org/rfc/rfc2821.txt)

IETF RFC 2822

Internet Message Format.
(http://www.ietf.org/rfc/rfc2822.txt)

ISO 216 Writing paper and certain classes of printed matter — Trimmed sizes — A and B
series

ISO 639 Codes for the representation of names of languages.

ISO 2788 Guidelines for the establishment and development of monolingual thesauri.

ISO 5964 Guidelines for the establishment and development of multilingual thesauri.

ISO 8601 Representation of dates and times.
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ISO 9834-8

Procedures for the operation of OSI Registration Authorities: Generation and
registration of Universally Unique Identifiers (UUIDs) and their use as ASN.1
Object Identifier components

(see also ITU X.667).

ISO/TS 12033

Guidance for selection of document image compression methods.

ISO/TR 12037

Recommendations for the expungement of information recorded on write-
once optical media.

ISO 12142

Media error monitoring and reporting techniques for verification of stored
data on optical digital data disks.

ISO/TR 12654

Recommendations for the management of electronic recording systems for the
recording of documents that may be required as evidence, on WORM optical
disk.

ISO 14721 Open archival information system — Reference model (OAIS).
ISO/IEC 15444 | JPEG 2000 image coding system: Core coding system.
ISO 15489 records management.

ISO/TR 15801

Information stored electronically — Recommendations for trustworthiness and
reliability.

ISO 15836 The Dublin Core metadata element set.

ISO 18492/TR | Long-term preservation of electronic document-based information.

ISO 19005-1 Electronic document file format for long-term preservation — Part 1: Use of
PDF 1.4 (PDF/A-1).

ISO 23081 Metadata for records.

ITU X.667 Generation and registration of Universally Unique Identifiers (UUIDs) and their
use as ASN.1 object identifier components.
(http://www.itu.int/ITU-T/studygroups/com17/0id/X.667-E.pdf).

TIFF Tagged Image File Format.
(http://partners.adobe.com/public/developer/tiff/index.html)

X.509 ITU-T Recommendation X.509: Open systems interconnection — The Directory:
Public-key and attribute certificate frameworks.
(http://www.itu.int/rec/T-REC-X.509-200003-1/en).

XKMS XML Key Management Spec.

(http://www.w3.0org/TR/xkms/).
XML W3C Extensible Markup Language (XML)

(http://www.w3.org/TR/REC-xml/)
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7.2. Alte indrumatoare

ISO/DIS 9241- | Ergonomics of human-system interaction — Part 171: Guidance on software
171 accessibility

ISO/TS 16071 | Guidance on accessibility for human-computer interfaces (due to be
superseded by I1SO 9241-171).

WFMC Workflow Management Coalition Terminology & Glossary.
(http://www.wfmc.org/standards/referencemodel.htm)

1999/93/EC Directive on a Community Framework for Electronic Signatures.
(http://europa.eu/scadplus/leg/en/lvb/124118.htm)

DLM Forum Guidelines on best practices for using electronic information. INSAR (European
Guidelines Archives News) Supplement Il (1997). ISBN: 92-828-2285-0.
(http://dImforum.typepad.com/gdlines.pdf)

7.3. Resurse si linii directoare pentru accesibilitate

Aceasta sectiune enumera liniile directoare si resursele pentru dezvoltatori si cumparatori de
SMAE. In timp ce alte sectiuni ale anexelor contin doar publicatii deschise si internationale,
aceasta sectiune include informatii care au fost la origine nationale si care isi au originea in
comunitatea furnizorilor. Aceastd situatie se datoreaza faptului cd nu a fost identificata o
documentatie acceptata la nivel international; aceasta ar putea fi adaugata in editiile viitoare ale
MoReq2.

Pentru dezvoltatori

W3C Web Content Accessibility Guidelines (for websites and web applications)
(http://www.w3.org/WAI/)

RNIB Web Access Centre
(http://www.rnib.org.uk/webaccesscentre)

RNIB Software Access Centre
(http://www.rnib.org.uk/softwareaccesscentre)

IBM Human Ability and Accessibility Centre
(http://www-03.ibm.com/able/guidelines/)

ISO/IEC 18019 Guidelines for the design and preparation of user documentation for application
software (see especially clause 4.2.6). (Due to be replaced by ISO/IEC 26514.)

ISO/IEC 26514 User documentation requirements for documentation designers and developers.
(Under development).

Pentru licitatii

ACCENT — Accessibility in ICT Procurement: EU project
(http://www.verva.se/english/international-network/the-accent-project/)
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PAS 78:2006

A guide to good practice in commissioning accessible websites
(http://www.equalityhumanrights.com/en/publicationsandresources/Disability/Pages/Websiteac
cessibilityguidance.aspx)

RNIB Software Access Centre
(http://www.rnib.org.uk/softwareaccesscentre)

7.4. Linii directoare privind prezervarea digitala

InterPARES project (http://www.interpares.org)

Preserving Access to Digital Information (PADI) project
National Library of Australia
(http://www.nla.gov.au/padi/)

The National Archives
Functional Requirements for the Sustainability of Electronic Records
(http://www.nationalarchives.gov.uk/documents/functional_requirements.pdf)

7.5. Modelul grafic al relatiei dintre MoReq2 si alte indrumatoare

Aceasta sectiune contine un model grafic care prezintd cum standardele esentiale sunt legate de
managementul actelor electronice El foloseste un nou model de management al actelor
electronice, prezentat in figura A7.1, care a fost pregatit special pentru acest scop.

Figura A7.1
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Acest model prezinta procesele cheie care afecteaza actele electronice. Acele sunt reprezentate de
cercul central, cenusiu. Prcesele (creare, capturda etc.) sunt reprezentate de sectoare de cerc
colorate, ce inconjoara actele.

Numarul de procese prezentat (granularitatea sau niveul de detaliere al modelului) este oarecum
arbitrar. Cateva alte reprezentari sunt posible, si ar fi mai potrivite pentru alte scopuri; cel anterior
a fost ales intentionat pentru a fi pus in legdura cu standardele. Pentru a interpreta aceste
procese:

= Crearea nu include doar crearea actelor din cadrul unei organizatii, ci si primirea actelor
din afara organizatiei.

= Captura include Iinregistrarea, clasificarea si introducerea metadatelor pentru
managementul actelor.

= Folosirea include cautarea, regasirea, parcurgere,redarea, pastrarea, revizuirea etc.
= Prezervarea reprezinta procesele cerute pentru mentinerea accesibilitatii tn timp.
= Administrarea include pastrarea comenzilor de acces si a autoritatilor de dispozitie.

Ordinea proceslor prezentate nu este semnificativa, deoarece acestea se pot produce in diferite
secvente in diferite setari.

Simplificand foarte mult, standardele cheie care se aplicd managementul actelor electronice care
pot fi puse in legatura cu aceste procese este prezentat in figura A7.2

1ISO 12033
- GUID

X.509, XKMS
X.509, XKMS

PDF/A ISO 18492, OAIS

RFC 2821, 2822, TIFF,
JPEG 2000,ISO 216
PDF/A

Moreq2,
1SO 15489

."Il——" ISO 15801, 12654

I
Metadate:

DC, ISAAR,

1SO 23081,

639, 2788,

1SO 12037 5964, 8601

XML

1SO 12142

Figura A7.2

Relatia prezentata mai sus intre standarde si procese se repeta la sfarsitul acestei sectiuniintr-o
forma care nu necesita culoare.
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Acest model urmareste zona de relevanta a standardelor —de o maniera foarte aproximativa—
folosind linii colorate care se suprapun proceselor. Fiecare linie colorata reprezinta unul sau mai
multe standarde. Acolo unde este posibil, standardele au fost denumite cu numele lor obisnuit (de
ex. PDF/A, OAIS) si nu cu numarul lor de standard, mai putin sugestiv (de ex. ISO 19005, ISO
14721); a se vedea sectiunea 1 a acestei anexe pentru titlurile oficiale. De remarcat ca orice model
de acest fel nu poate da decat o orientare generald — nu este posibila furnizarea detaliilor despre
interactiunea proceselor si standardelor; intr-o anumita masura, includerile si omiterile reflecta o
perspectiva subiectiva.

Doar standardele care sunt considerate ca fiind cele mai importante sunt incluse in diagramg;
celelalte sunt excluse. Criteriul pentru includere sau excludere poate fi discutabil.

Modelul este explicat mai jos. Standardele care sunt aplicabile mai multor procese sunt explicate
mai jos, urmate de standardele relevante pentru fiecare proces.

ISO 15489 si MoReq?2

ISO 15489 si MoReq2 acopera ambele integralitatea proceselor care afecteaza actele electronice.
n consecint3, ele sunt prezentate ca acoperind toate procesele.

XML

XML este prezentat ca fiind relevant pentru aproape toate procesele — cu exceptia stocarii si
distrugerii. Relevanta sa variaza extrem de mult, in functie de mediu. Totusi, in principu, el poate
influenta formatul crearii actelor, apoi felul in care metadatele sunt stocate si exprimate la captura
si in tipul folosirii ulterioare; este un standard important care faciliteazd innterpretarea
metadatelor si continutului in cadrl pastrarii pe termen lung; poate fi de asemenea folosit pentru a
furniza o schema comuna de transfer intre sisteme; poate fi folosit sa descrie accesul si scheme si
autoritati de dispozitie.

Metadate

Standardele de metadate sunt relevante pentru procesul de captura, folosire, prezervare, transfer
si administrare. Acestea includ ISO 23081 (care acopera toate aspectele metadatelor relevante
pentru managementul actelor), Dublin Core (care specifica un set standard de metadate pentru
descoperire), 1SO 639 (vocabular controlat pentru coduri lingvistice), ISAD si ISAAR (abordari
pentru folosirea metadatelor in domeniul crearii documentelor si descriere arhivisticd) si
standardele ISO 2788 si 5984 (standarde referitoare la tezaure).

Crearea

Cel mai important standarde n procesul de creare a actelor este formatul actelor. Exista mai multe
standarde de format incluzdnd RFC 2821/2822 (pentru e-mail), ISO 216, TIFF si JPEG (pentru
imagini scanate), si PDF/A.
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Captura

Standardele de metadate de toate felurile se aplica puternic procesului de captura. Unele dintre
standardele de format ce influenteaza captura sunt de asemenea relevante din punctul de vedere
al extragerii automate a valorilor de metadate. Standardele referitoare la aspectele juridice se
aplica de asemenea la capturd, repectiv ISO 15801 si ISO 12654.

Folosirea

Standardul care guverneaza GUID (numere de identificare unice globale), X.667, influenteaza felul
in care actele electronice sunt folosite, asa cum se intampla si cu standardele referitoare la
aspecte juridice, 1ISO 15801 si ISO 12654.

Prezervare

Standardul esential pentru prezervare este OAIS; acesta funizeaza un cadru pentru proiectarea si
administrara activitatilor de prezervare. I1ISO 18492 furnizeazd de asemenea indrumari generale.
Majoritatea muncii de prezervare se bazeaza fundamental pe standardele de metadate, si unul
dintre standardele fundamentale este PDF/A, care descrie un format de prezervare. Standardele
pentru semnatura electronica, X.509 si XKMS au de asemenea implicatii Tn problemele de
prezervare.

Transfer

Folosirea standardelor de metadate este esentiala pentru transferul intre organizatii sau intre
sisteme.

Administrare

Standardele de metadate pot sprijini procesele de administrare a accesului si pastrarii. De
asemenea, sunt relevante standardele juridice, ISO 15801 si 12654.

Stocarea

ISO 12142 trateaza un aspect special al stocarii, referitor la stocarea pe discuri optice.

Distrugerea

ISO 12037 trateaza un aspect limitat al distrugerii, respectiv distrugerea (expungement); acesta
este relevant doar in anumite medii.

Relatia intre standarde si procese este prezentata mai jos intr-o forma tabelara, care nu necesita
culori pentru reprezentare. Acest tabel prezinta procesele in coloane si standardele in randuri.
Acolo unde un semn de confirmare (2) este prezent la intersectia intre un rand si o coloana, acesta
indica faptul ca standardul corespondent este legt de procesul corespunzator.
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Standard

Creare

Prezervare

Stocare

Distrugere

ISAAR(CPF)

International Standard Archival
Authority Record for Corporate
Bodies, Persons, and Families
(International Council on
Archives).

™ \Captura

™ Folosire

=

™ Transfer

= |Administrare

IETF RFC
2821

Simple Mail Transfer Protocol.

IETF RFC
2822

Internet Message Format.

ISO 216

Writing paper and certain
classes of printed matter —
Trimmed sizes — A and B series

ISO 639

Codes for the representation of
names of languages.

ISO 2788

Guidelines for the
establishment and
development of monolingual
thesauri.

ISO 5964

Guidelines for the
establishment and
development of multilingual
thesauri.

ISO 8601

Representation of dates and
times.

ISO 9834-8

Generation and registration of
Universally Unique ldentifiers
(UUIDs) and their use as ASN.1
Object Identifier components
(see also ITU X.667).

ISO 12033

Guidance for selection of
document image compression
methods.

ISO 12037

Recommendations for the
expungement of information
recorded on write-once optical
media.
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Standard

Creare

Captura

Folosire

Prezervare

Transfer

Administrare
Distrugere

ISO 12142

Media error monitoring and
reporting techniques for
verification of stored data on
optical digital data disks.

B Stocare

ISO 12654

Recommendations for the
management of electronic
recording systems for the
recording of documents that
may be required as evidence,
on WORM optical disk.

ISO 14721

Open archival information
system — Reference model
(OAIS).

ISO 15444

JPEG 2000 image coding
system: Core coding system.

ISO 15489

records management.

ISO 15801

Information stored
electronically —
Recommendations for
trustworthiness and reliability.

ISO 15836

The Dublin Core metadata
element set.

ISO 18492

Long-term preservation of
electronic document-based
information.

ISO 19005-
1

Electronic document file format
for long-term preservation.

ISO 23081

Metadata for records.

ITU X.667

Generation and registration of
Universally Unique Identifiers
(UUIDs) and their use as ASN.1
object identifier components.

=]

=]

MoReq2

Update and extension of the
Model Requirements for the
management of electronic
records
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TIFF Tagged Image File Format. @
X.509 ITU-T Recommendation X.509:
Open systems interconnection
— The Directory: Public-key and
attribute certificate
frameworks.
XKMS XML Key Management ] B
Specification.
XML W3C Extensible Markup
Language.
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Anexa 8 — Modificari fata de versiunea anterioara

8.1.Modificari incompatibile cu versiunea anterioara

MoReq2 a fost scris pentru a asigura, in masura posibilului, compatibilitatea cu MoReq original.
Inovatia majora din aceasta editie este stocarea actelor direct in clase, fard a mai folosi dosare.
Aceasta situatie este tratatd in sectiunea 3.2; trebuie observat cd SMAE poate fi configurat sa
dezactiveze aceasta optiune.

Posibilitatea de a crea atat sub-dosare, cat si volume in cadrul dosarelor este de asemenea noua in
MoReq2 (vezi sectiunea 3.3). Aceasta nu ridicd nici o problemad de compatibilitate cu editia
precedentd, dar este o noua cerinta majora.

De asemenea, definitiile prezentarii si redarii au fost inversate fata de definitia din versiunea
anterioara a MoReq. Vezi glosarul pentru o definitie completa a ambilor termeni.

8.2. Relatii intre sectiuni

Structura MoReq2este reflectatd in MoReqg2, cu unele modificari si cateva adaugiri. Aceasta
sectiune marcheaza corespondenta intre sectiuni in MoReg2si MoReq?2.

MoReq2 MoReq2
Cap. Titlu Cap. Titlu
Preface Preface: MoReq2
1 | Introduction 1 | Introduction
1.1 | Background 1.1 | Background
1.2 | Purpose and Scope of this 1.3 | Purpose and Scope of this
Specification Specification
1.3 | What is an SMAE ? 1.4 | What is an SMAE ?
1.4 | For What can this Specification be 1.5 | For what can this Specification be
Used? used?
1.5 | Emphasis and Limitations of this 1.7 | Emphasis and Limitations of this
Specification Specification
1.6 | Using this Specification 1.9 | Customising this Specification
1.7 | Organisation of this Specification 1.10 | Organisation of this Specification
1.8 | Mandatory and Desirable 1.12 | Mandatory and Desirable
Requirements Requirements
1.9 | Intellectual Property 1.6 | Intellectual property rights
2 | Overview of SMAE Requirements 2 | Overview of SMAE Requirements
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MoReq2 MoReq2
Cap. Titlu Cap. Titlu
2.1 | Key Terminology 2.1 | Key Terminology
2.2 | Key Concepts 2.2 | Key Concepts
2.3 | Entity-Relationship Model 2.3 | Entity-Relationship Model
3 | Classification Scheme 3 | Classification Scheme and File
Organisation
3.1 | Configuring the Classification 3.1 | Configuring the Classification
Scheme Scheme
3.2 | Classes and Files 3.2 | Classes and Files
3.3 | Volumes 3.3 | Volumes and Sub-Files
3.4 | Maintaining the Classification 3.4 | Maintaining the Classification
Scheme Scheme
4 | Controls and Security 4 | Controls and Security
4.1 | Access 4.1 | Access
4.2 | Audit trails 4.2 | Audit trails
4.3 | Backup and Recovery 4.3 | Backup and Recovery
4.4 | Tracking Record Movements Deleted (covered in section 10.1)
4.5 | Authenticity Deleted (covered in chapter 2)
4.6 | Security Categories 10.15 | Security Categories
5 | Retention and Disposal 5 | Retention and Disposition
5.1 | Retention Schedules 5.1 | Retention and Disposition
Schedules
5.2 | Review 5.2 | Review of Disposition Actions
5.3 | Transfer, Export and Destruction 5.3 | Transfer, Export and Destruction
6 | Capturing Records 6 | Capturing and Declaring Records
6.1 | Capture 6.1 | Capture
6.2 | Bulk importing 6.2 | Bulk Importing
6.3 | Types of Document Deleted (covered in section 6.1)
6.4 | E-mail Management 6.3 | e-Mail Management
7 | Referencing 7 | Referencing
8 | Searching, Retrieval and Rendering 8 | Searching, Retrieval and
Presentation
8.1 | Search and Retrieval 8.1 | Search and Retrieval
8.2 | Rendering: Displaying Records 8.2 | Presentation: Displaying Records
8.3 | Rendering: Printing 8.3 | Presentation: Printing
8.4 | Rendering: Other 8.4 | Presentation: Other
9 | Administrative Functions 9 | Administrative Functions
9.1 | General Administration 9.1 | General Administration
9.2 | Reporting 9.2 | Reporting
9.3 | Changing, Deleting and Redacting 9.3 | Changing, Deleting and Redacting
Records Records
10 | Other Functionality 10 | Optional Modules
10.1 | Management of Non-electronic 10.1 | Management of Physical (Non-

Records

electronic) Files and Records
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MoReq2 MoReq2
Cap. Titlu Cap. Titlu
10.2 | Hybrid File Retention and Disposal 10.2 | Disposition of Physical Records
10.3 | Document Management 10.3 | Document Management and
Collaborative Working
10.4 | Workflow 10.4 | Workflow
10.5 | Digital Signatures 10.7 | Electronic Signatures
10.6 | Encryption 10.8 | Encryption
10.7 | Electronic Watermarks etc. 10.9 | Digital Rights Management
10.8 | Interoperability and Openness Deleted (covered in chapters 5, 6
and 10.6)
11 | Non-Functional Requirements 11 | Non-Functional Requirements
11.1 | Ease of Use 11.1 | Ease of Use
11.2 | Performance and Scalability 11.2 | Performance and Scalability
11.3 | System Availability 11.3 | System Availability
11.4 | Technical Standards 11.4 | Technical Standards
11.5 | Legislative and Regulatory 11.5 | Legislative and Regulatory
Requirements Requirements
11.6 | Outsourcing and Third Party 11.6 | Outsourcing and Third Party
Management of Data Management of Data
11.7 | Long Term Preservation and 11.7 | Long Term Preservation and
Technology Obsolescence Technology Obsolescence
12 | Metadata Requirements 12 | Metadata Requirements
12.1 | Principles 12.1 | Principles
12.2 | Organisation of the Remainder of App. 9.1 | Introduction
this Chapter
12.3 | Classification Scheme Metadata App. 9.7.1 | Classification Schemes
Elements
12.4 | Class and Electronic File Metadata App. 9.7.2 | Classes, Files, Sub-Files, Volumes
Elements
12.5 | Metadata Elements for Electronic App. 9.7.2 | Classes, Files, Sub-Files, Volumes
File or Electronic File Volume
12.6 | Electronic Volume Metadata App. 9.7.2 | Classes, Files, Sub-Files, Volumes
Elements
12.7 | Record Metadata Elements App. 9.7.2 | Classes, Files, Sub-Files, Volumes
12.8 | Record Extract Metadata Elements App. 9.7.3 | Record Redactions
12.9 | User Metadata Elements App. 9.7.8 | Agents (Users, Groups and Roles)
12.10 | Role Metadata Elements App. 9.7.8 | Agents (Users, Groups and Roles)
12.11 | Customisation Notes for Metadata App. 9.9 | Customisation Notes for
Requirements Metadata Requirements
13 | Reference Model 13 | Reference Model
13.1 | Glossary 13.1 | Glossary
13.2 | Entity-Relationship Model 13.2 | Entity-Relationship Model
13.3 | Entity-Relationship Diagram 13.3 | Entity-Relationship Narrative

Narrative
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MoReq2 MoReq2
Cap. Titlu Cap. Titlu
13.4 | Access Control Model 13.4 | Access Control Model
ANNEXES APPENDICES
Ann. 1 | Reference Publications App. 1 | Reference Publications
Ann. 2 | Development of this Specification App. 2 | Development of this Specification
Ann. 3 | Use of this Specification in Electronic App. 3 | Use of this Specification in
Form Electronic Form
Ann. 4 | Acknowledgements App. 4 | Acknowledgements
1 | Project Team App. 4.1 | Project Team
App. 4.2 | Editorial Board
2 | Validation Organisations App. 4.3 | DLM Forum
App. 4.4 | Review Panellists
3 | Trademarks App. 4.5 | Trademarks
Ann. 5 | Correspondence to Other Models App. 5 | Correspondence to Other Models
1 | Correspondence to Dublin Core App. 5.2 | ISO15836 — The Dublin Core
Metadata Model metadata standard
2 | Correspondence to Pittsburgh — —
metadata model
Ann. 6 | Date Processing App. 6 | Date Processing
Ann. 7 | Standards and Other Guidelines App. 7 | Standards and Other Guidelines
1 | Standards App. 7.1 | Standards
2 | Other Guidelines App. 7.2 | Other Guidance
3 | Accessibility Guidelines App. 7.3 | Accessibility Guidelines and
resources
4 | Long Term Preservation Guidelines App. 7.4 | Digital Preservation Guidelines
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Anexa 9 —Modelul de metadate

Anexa 9 contine modelul de metadate MoReq2. Din cauza dimensiunii textului si pentru a usura
referinta incrucisata, este publicata doar in format electronic, la www.dIm-network.org/MoReq?2.
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