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Apresentacao da versao 1.2

Na sociedade atual, € nitida a reducdo de custos e 0o aumento de
efichcia em decorréncia da producado, da tramitacdo e da disseminacdo da
informac@o em meios digitais. A importancia dos meios e técnicas digitais de
codificagdo, de armazenamento e de transporte da informacéo é amplamente
reconhecida, no entanto, n&o sdo elucidados os perigos associados a
efemeridade dessa informacao e as dificuldades para a sua preservagao.

A preservacédo da informacédo impressa é concentrada na preservacao
do papel, uma vez que nele esta o texto, a estrutura e, de certa forma,
também o contexto do documento.

Em meio digital, a preservacdo digital compreende a preservacao
fisica, l6gica e intelectual dos documentos digitais. A preservacao fisica esta
focalizada nos conteltdos armazenados em suportes magnéticos (cassetes
VHS, cassetes de musica etc.) e nos suportes opticos (CD-ROM's, discos

WORM etc.), que levam a necessidade de definicAo de regras para a
migrac&do dos formatos em que os documentos estéo registrados’.

A preservacgéo logica procura na tecnologia formatos atualizados para
a introducéo dos dados (material audiovisual, correio eletrénico etc.) e novas
aplicacdes de hardware e software que mantenham em atividade os seus bits,
para conservar a sua capacidade de leitura®.

Assim, a busca por estratégias de preservacao digital requer nao
apenas procedimentos de manutencédo e de recuperacdo de dados, no caso
de perdas acidentais para resguardar a midia e seu conteudo, mas também
estratégias e procedimentos para manter sua acessibilidade e autenticidade
através do tempo, o que requer a aplicacdo de padrdes de metadados e de
documentacéo®.

! ARELLANO, Miguel Angel. Preservacdo de documentos digitais. Ci. Inf. [online]. 2004, vol.33, n.2, pp. 15-27. ISSN
0100-1965. doi:10.1590/S0100-19652004000200002.

2 1dem.

3 BOERES, Sonia A. de Assis e ARELLANO, Miguel Angel. Politicas e estratégias de preservacdo de documentos

digitais. In: Encontro Nacional de Ciéncia da Informacéo, IV. Salvador. 14 a 17 de junho de 2005. Disponivel em

http://www.cinform.ufba.br/vi_anais/. Acesso em 28 de jun. 2009.
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A longo prazo, o fracasso na preservacdo dos documentos digitais
acarretard na perda irreversivel do registro, da prova, do testemunho, da
memoria. Assim, a questdo da preservagdo pode ter um impacto negativo na
memoria coletiva, publica e privada da sociedade, com repercussdo em
guestdes legais, comerciais e organizacionais.

No Judiciario, a digitalizacdo, que € a transcricdo do documento em
suporte papel para o meio digital, € amplamente empregada nos processos
judiciais. Ademais, 0s processos e documentos que jA nascem em meio
digital nos sistemas de processos eletrénicos exigem a definicdo urgente de
estratégias de preservacéao digital, a regulamentagéo de questbes associadas
ao valor probatério desses documentos eletrdnicos, a uniformizacdo de
procedimentos aprovados pela Lei n 11.419, de 2006 e a definicdo de
parametros para a certificacdo de qualidade dos processos e dos servicos
dos arquivos.

No caso dos arquivos judiciais e administrativos a migracdo dos
documentos para o meio digital coloca a questdo da "autenticidade" no centro
das preocupacdes de preservacgao digital.

A preservacdo dos sistemas e dos recursos digitais ou digitalizados
exige a definicdo de estratégias, especialmente no que concerne a divulgacao
dos problemas associados a fragilidade dos documentos digitais, a defini¢cdo
de politicas, a atribuicho de mandatos, ao aparelhamento adequado em
termos tecnolégicos e de capacitacdo de recursos humanos e, sobretudo a
definicdo de ac¢Bes concretas, como a avaliacdo dos modelos, das normas e
de solugbes tecnoldgicas adequadas a preservacdo desses recursos.

Y

As questdes inerentes a preservacdo digital ndo se restringem
somente a selecdo do que deve ser preservado. Essa problematica envolve
varios motes: Ao como preservar, a responsabilid
custos envolvidos, as autorizacdes de acesso e estratégias para assegurar
eficiéncia em todo o ciclo de vida do documento digitala *.

Esse entendimento levou o Conselho Nacional de Justica a colocar em
pauta a questdo da preservacao digital, além de procurar solu¢des por meio
da adocdo de um modelo de requisitos para sistemas informatizados do
Judiciario, de forma a garantir a confiabilidade, a autenticidade e a
acessibilidade dos documentos e processos geridos por esses sistemas.

4 CAMPOS, Fernanda Maria. Informagéo digital: um novo patriménio a preservar. Cadernos BAD, 2002, n°. 2, p. 9.

MoReqg-Jus 6



r- CONSELHO
NACIONAL
L DE JUSTIGA

MoReqg-Jus

Introducéo

Com esse propésito é que se propde a adogédo, para todo o Judiciario
brasileiro, do Modelo de Requisitos para Sistemas Informatizados de Gestdo
de Processos e Documentos da Justica Federal (MoReq-Jus), aprovado pela
Resolucéo n°. 7, do Conselho da Justica Federal, de 7 de abril de 2008, que
disciplinou a obrigatoriedade de sua utilizagdo no desenvolvimento de novos
sistemas informatizados para as atividades judiciarias e administrativas, no
ambito do Conselho e da Justiga Federal de primeiro e segundo graus.

Para a adocdo do MoReg-jus pelo CNJ foram feitas as adaptacdes
necessarias ao documento, de forma a eliminar as mencdes a atos
normativos especificos da Justica Federal.

Em janeiro de 2009, os metadados de seguranca, auditoria e
preservacdo foram apresentados pelo CJF em consulta publica e,
posteriormente, incorporados ao MoReq-Jus, 0 que resultou na sua versao
1.1, ora adotada pelo CNJ.

O MoReqg-jus, os metadados de seguranca, auditoria e preservacao, a
exemplo da verséo anterior, foram desenvolvidos por um grupo de trabalho
interdisciplinar, constituidos por servidores e magistrados das instituicbes da
Justica Federal, que contaram com o apoio e a consultoria da Fundacéo
CPgD.

O MoReg-Jus é uma iniciativa pioneira no ambito do Judiciario
nacional e internacional, foi elaborado com base nos seguintes documentos:
Modelo de Requisitos para Sistemas Informatizados de Gestdo Arquivistica
de Documentos (e-ARQ), aprovado pelo Conselho Nacional de Arquivos
(Conarq);

Modelo de Requisitos para Gestdo de Arquivos Eletronicos (MoReq),
desenvolvido pelo Instituto dos Arquivos Nacionais/Torre do Tombo de
Portugal;

Model Requirements for the Management of Electronic Records (MoReq),
elaborado pelo Cornwell Management Consultants para a Comissao
Européia, e no Model Requirements Specification for the Management of
Electronic Records i MoReg2,;

PREMIS (PREservation Metadata: Implementation Strategies) Working
Group, verséo de Marco de 2008.

A adogdo do MoReg-jus pelo CNJ garantird a uniformizagdo da
producdo, da tramitagdo, da guarda, da destinagdo, do armazenamento, da
preservacdo, da recuperagdo, do arquivamento e do recebimento de
processos e de outros documentos digitais, ndo-digitais ou hibridos geridos
pelos sistemas informatizados do Judiciario.

Além da adocdo do Modelo de Requisitos em ambito nacional,
pretende o CNJ ampliar os esfor¢cos em prol da seguranca dos documentos
em meio digital, por meio do desenvolvimento de um sistema para certificacéo
de software, de forma a conferir o Selo MoReq-Jus aos aplicativos aderentes
ao MoReg-Jus.

Na implementacdo da Certificagdo esta prevista a realizacdo dos
ifrestes e Aval i a- « 0osdpécati@os qué tenham odnte s
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na obtencdo do Selo MoReg-Jus que, a partir da disponibilizagdo dos
softwares, da documentacdo técnica do produto e da massa de dados,
receberdo laudo técnicos da entidade certificadora, que deverd ser uma
instituicao idénea, que nao integre o Judiciario.

Para tanto, sera elaborado o Programa de Avaliacdo, montado o
Laboratério de Testes, implementada a certificacdo e, permanentemente,
aperfeicoado o Programa de Avaliagdo, que inclui as listas de avaliagdo
(checklists) T o que avaliar; o manual do avaliador - como avaliar; o laudo
técnico de conformidade i o resultado da avaliacdo e o Selo MoReg-Jus - 0s
critérios para a sua atribuicao.

Ao adotar o MoReqg-Jus, o CNJ estd dando efetividade as
recomendacbes da Carta da UNESCO para a Preservacdo do Patrimdnio
Arquivistico Digital, de estabelecimento de politicas publicas, de diretrizes,
programas e projetos especificos, legislacdo, metodologias, normas, padrbes
e protocolos que minimizem os efeitos da fragilidade e da obsolescéncia de
hardware, software e formatos e que assegurem, ao longo do tempo, a
autenticidade, a integridade, o acesso continuo e o uso pleno da informacao a
todos os segmentos da sociedade. Isso s6 sera possivel se houver uma
ampla articulacdo entre os diversos setores comprometidos com a
preservacdo do patrimdénio arquivistico digital, e em cooperacdo com o0s
organismos nacionais e internacionais®.

Brasilia, 2de julho de 2009

Conselho Nacional de Justica

5 UNESCO. Carta sobre a Preservacdo do Patriménio Digital. Brasilia. 2003. Acesso em 28 de junho de 2009.

Disponivel em http://www.brasilia.unesco.org/publicacoes/livros/cartapatrimonioarquivistico.

MoReqg-Jus 8
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MoReqg-Jus

Apresentacao daversao 1.1

O Modelo de Requisitos para Sistemas Informatizados de Gestdo de
Processos e Documentos da Justica Federal (MoReq-Jus) foi aprovado pela
Resolucéo n°. 7, do Conselho da Justica Federal, de 7 de abril de 2008, que
disciplinou a obrigatoriedade da sua utilizacdo no desenvolvimento de novos
sistemas informatizados para as atividades judiciarias e administrativas, no
ambito do Conselho e da Justica Federal de primeiro e segundo graus.

Essa iniciativa do CJF decorreu da necessidade de se estabelecerem
requisitos minimos para os sistemas informatizados da Justica Federal, de
forma a garantir a confiabilidade, autenticidade e acessibilidade dos
documentos e processos geridos por esses sistemas.

A adocdo do MoReg-Jus garantira a uniformizacao da producdo, da
tramitacdo, da guarda, da destinacdo, do armazenamento, da preservacgao,
da recuperagéo, do arquivamento e do recebimento de processos e de outros
documentos digitais, n&do-digitais ou hibridos geridos pelos sistemas
informatizados da Justica Federal.

A mencionada Resolucdo designou as Secretarias de Tecnologia da
Informacéo e de Pesquisa e Informacdo Juridicas do Conselho do Judiciario
brasileiro como responsaveis pela coordenacdo do programa de melhoria
continua do MoReg-Jus e do processo de aprimoramento dos sistemas
aplicativos da Justica Federal.

O programa de melhoria continua, conforme preconiza a Resolucao,
compreende os metadados dos sistemas aplicativos; o desenvolvimento e a
implantacdo de sistema de acompanhamento e avaliacdo do grau de
aderéncia dos novos sistemas e dos sistemas legados ao MoReq-Jus; o
planejamento de programas de aperfeicoamento para 0 processo de
desenvolvimento de softwares na Justica Federal e a implementacdo de
programas de aperfeicoamento para o processo de desenvolvimento de
softwares na Justica Federal, de forma descentralizada, pelas areas de T&D
dos Tribunais Regionais Federais e do Conselho da Justica Federal.

Assim, em cumprimento & Resolucdo, apresentamos esta nova versao
do MoReg-Jus, que inclui os metadados de seguranca, auditoria e
preservacgédo, elaborados em 2008.

O documento original, aprovado pela Resolugéo n°. 7, de 2008, néo foi
alterado, porém, os acréscimos mencionados foram incluidos como os
apéndices 1 e 2 da versao anterior.

Em 2009, tera sequiéncia o desenvolvimento dos metadados de
conteiddo dos sistemas de gestdo de documentos € processos
administrativos, seguidos dos metadados dos sistemas de processos
judiciais.
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Os metadados de segurancga, auditoria e preservagéo, a exemplo da
versdo anterior, foram desenvolvidos por um grupo de trabalho
interdisciplinar, coordenado pela Secretaria de Pesquisa e Informacédo
Juridicas do Centro de Estudos Judiciarios e constituido por representantes
do Comité de Gestdo Documental do Judiciario brasileiro i CT-GeD, criado
pelo art. 24, da Resolucdo 23, de 2008, e de representantes do Sistema de
Informética - SIJUS, com o apoio e a consultoria da Fundacdo CPqD.

Além de representantes do Conselho do Judiciario brasileiro e dos
Tribunais Regionais Federais, no desenvolvimento deste conjunto de
metadados, o grupo de trabalho contou com a participacdo de representantes
do Superior Tribunal de Justica e do Supremo Tribunal Federal.

Metadados ou metainformacdo sdo, em suma, dados sobre outros
dados. Um item de um metadado informa de que se trata aquele dado,
geralmente trata-se de uma informacao inteligivel por um computador. A titulo
de exemplo, as informa¢cBes de uma ficha catalografica de uma obra sédo os
metadados dessa obra, € um registro eletrdnico que contém descricdes da
obra, que permite saber do que se trata sem ter de ler ou ouvir todo o
contetido. O registro é a representacdo da obra. Os metadados sao marcos
ou pontos de referéncia que permitem circunscrever a informacdo sob todas
as formas, ou seja, resumos de informagdes sobre a forma ou contetdo de
uma fonte®.

Para os desenvolvedores de sistemas, metadados referem-se as
documentacdes necessarias para a identificacdo e definicho de dados
contidos em um sistema de informacdo e também descrevem 0s recursos
digitais’.

O MoReg-Jus, iniciativa pioneira no ambito do Judiciario nacional e
internacional, foi desenvolvido para atender as necessidades especificas da
Justica Federal. Sua adogdo € um dos requisitos essenciais para a Gestao
Documental na Justica Federal, conforme preconiza a Resolugdo CJF n°. 23,
de 19 de setembro de 2008, que consolidou o Programa de Gestdo
Documental da Justica Federal.

6 METADADOS. In: Wikipédia. Enciclopédia livre. Disponivel em: http://pt.wikipedia.org/wiki/Metadados. Acesso em: 12
de janeiro 2009.

7 YAMAOKA, Eloi Juniti Metadados para a Interoperabilidade do Governo. Disponivel em:
http://lwww.serpro.gov.br/imprensa/publicacoes/Tema/tema_192/materias/metadados-para-a-interoperabilidade-do-

governo. Acesso em XX (Falta a data de acesso!)

MoReqg-Jus 10


http://pt.wikipedia.org/wiki/Metadados
http://www.serpro.gov.br/imprensa/publicacoes/Tema/tema_192/materias/metadados-para-a-interoperabilidade-do-governo
http://www.serpro.gov.br/imprensa/publicacoes/Tema/tema_192/materias/metadados-para-a-interoperabilidade-do-governo

r- CONSELHO
NACIONAL Introducéo
L DE JUSTIGA

Esse Programa assegura a gestao integral, a prote¢éo, a destinagéo,
a guarda, a preservacdo e o acesso aos documentos da Justica Federal,
produzidos no exercicio das atribui¢des jurisdicionais e administrativas.

As iniciativas internacionais envolvendo metadados que serviram de
referéncia e muito enriqgueceram esta etapa dos nossos trabalhos foram o
MoReq2, padrdo da Comunidade Européia® e o PREMIS, padrdo fomentado
pela OCLC (Online Computer Library Center) e RLG (Research Library
Group)®.

A Justica Federal produz em suporte digital, a maioria dos seus
documentos, especialmente 0s processos eletrénicos judiciais que ja somam
mais de dois milhdes nos Juizados Especiais Federais, além de dezenas de
milhares de documentos eletrénicos no conjunto das suas instituicbes. Esses
documentos estdo disponiveis na Web, que se constitui no maior repositério
de informagéao existente.

A internet proporciona um acesso facil e barato a uma grande
guantidade de informacdo, visto que foram superados aspectos como
localizacdo geografica e suporte fisico. Contudo, a localizagdo dessas
informacdes € uma tarefa complexa.

Os metadados, juntamente com outros recursos de TI, constituem
elementos essenciais para o desenvolvimento de soluc¢des que facilitardo a
localizacdo dos dados na Web. Eles propiciam uma nova forma de gerenciar
grandes volumes de documentos, especialmente em relagdo a preservacao
digital, questdo intrinsecamente relacionada ao MoReq-Jus.

Atualmente, a preservacdo digital constitui uma preocupacéo
crescente dos profissionais ligados a gestdo da informacéo. Na area Juridica,
em razdo do valor probatério da informacdo, € preciso, cada vez mais,
garantir o acesso continuado aos acervos digitais, em condicbes que
assegurem a sua autenticidade e em prazos superiores ha 7 anos.

Neste contexto, a camada de especificacbes dos metadados do
MoReg-Jus contribuir4 para o desenvolvimento de produtos de softwares que
garantam a preservacdo dos documentos e a interoperabilidade e a

8 MODEL REQUIREMENTS FOR THE MANAGEMENT OF ELECTRONIC DOCUMENTS AND RECORDS - The
MoReg2 Specification and Metadata Model. Disponivel em: http://www.moreq2.eu/index.htm. Acesso em: 14 de janeiro
de 20009.

9 Dicionario de dados PREMIS para Preservagcdo de Metadados, versdo 2.0 Disponivel em:

http://lwww.loc.gov/premis/v2/premis-2-0.pdf Acesso em: 14 de janeiro de 2009.

MoReqg-Jus 11
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seguranca dos sistemas e a implementacdo de um plano de preservacao
digital para a Justica Federal.

Brasilia, 13 de janeiro de 2009

Conselho da Justica Federal
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Apresentacao

O Modelo de Requisitos para Sistemas Informatizados de Gestdo de
Processos e Documentos do Judiciario brasileiro (MoReq-Jus) foi elaborado
por um grupo de trabalho interdisciplinar, tendo como referéncia:

A O Modelo de Requisitos para Sistemas Informatizados de Gestio
Arquivistica de Documentos (e-ARQ), elaborado pela Camara Técnica de
Documentos Eletrénicos do Conselho Nacional de Arquivos (Conarq).

A O Modelo de Requisitos para Gestdo de Arquivos Eletrénicos (MoReq),
desenvolvido pelo Instituto dos Arquivos Nacionais/Torre do Tombo de
Portugal. O MoReq portugués, por sua vez, teve como base o Model
Requirements for the Management of Electronic Records (MoReq),
elaborado pelo programa Intercambio de Dados entre Administragdes (IDA)
da Comissao Européia.

Os modelos mencionados tém como objetivos comuns fornecer
requisitos para o desenvolvimento ou a avaliagdo de sistemas de gestédo de
documentos:

A Digitais 8 Os metadados e os proprios documentos s&do inseridos no
sistema.

A Nao-digitais 8 O sistema registra apenas os metadados dos documentos.
A Hibridos 8 Possibilita a gestdo de documentos ndo-digitais e digitais.

A exemplo dos modelos mencionados, a existéncia de um programa
de gestdo de documentos na instituicdo é um dos requisitos para a utilizacao
do MoReg-Jus, que se aplica aos sistemas de gestdo de documentos
relativos as atividades-meio e as atividades-fim da Justica Federal.

Por se tratar de uma adaptacao, na elaboracdo do MoReq-Jus, ndo se
mencionou a fonte ou referéncia do texto, em sua maioria extraido do e-ARQ
ou do MoReq.

A elaboracdo do MoReg-Jus foi uma iniciativa conjunta da Comissao
Técnica Interdisciplinar para Gestdo de Documentos do Judiciario brasileiro
(CT-GeD) e do Comité Gestor do Sistema de Tecnologia da Informacéo e
Comunicacdo do Judiciario brasileiro (SIJUS). Representantes dessas duas
comissdes atuaram juntamente com um grupo de trabalho interdisciplinar,
integrado por especialistas das areas de Ciéncia da Informacéo, Tecnologia
da Informacéo e Direito, que contou, ainda, com o0 apoio de consultoria do
CPgD.

O grupo de trabalho analisou os modelos e-ARQ e MoReq,
comparando seus requisitos e definicbes com as peculiaridades dos sistemas
de gestdo de processos judiciais e de documentos administrativos do
Conselho da Justica Federal (CJF), dos Tribunais Regionais Federais (TRFS)
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e das SecOes Judiciarias. A partir dessa andlise, criaram-se as condi¢des
necessarias para a elaboracdo do MoReq-Jus.

As caracteristicas peculiares dos sistemas do Judiciario brasileiro
inviabilizaram a utilizacdo direta do e-ARQ. Foram necessérias extensoes e
adaptacOes que resultaram no MoReg-Jus.

A necessidade de se fazer adaptacdes ao e-ARQ ja havia sido
prevista naquele documento, no item 3 & Limites da Especificagdo, em
decorréncia da impossibilidade de o modelo abranger todos os requisitos
necessarios para qualquer 6rgdo poder criar, manter e prover acesso a
documentos digitais, como também das exigéncias legais e regulamentares
distintas que devem ser levadas em conta na ado¢édo desse modelo.

Assim, recomendou o Conarg que cada organizagcdo considerasse as
suas atividades, os documentos que produz, bem como o contexto de
producdo e manutencdo dos documentos e, dependendo da situacgéao,
acrescentasse requisitos especificos ou assegurasse que 0S requisitos
listados como facultativos ou altamente desejaveis pudessem ser
classificados como obrigatérios. A decisdo sobre a forma de adocdo do e-
ARQ foi, dessa forma, facultada a cada instituicao.

A elaboracdo do MoReg-Jus decorreu da necessidade do CJF de
estabelecer diretrizes e politicas que orientam a aquisicdo ou o0
desenvolvimento dos sistemas para a gestdo de documentos na Justica
Federal, em cumprimento ao seu papel constitucional de 6rgdo central do
sistema Justica Federal, conforme preconiza a Constituicao.

A organizacdao sistémica do Judiciario brasileiro visa manter a unidade
da instituicdo regionalizada com a criacdo dos Tribunais Regionais Federais,
para melhor atender ao jurisdicionado.

Sob esse enfoque, para a integracdo do Judiciario brasileiro deve-se
definir requisitos necessarios aos sistemas que produzem, recebem,
armazenam e possibilitam o acesso e a destinacao dos processos e de outros
documentos em suporte digital e ndo-digital.

Atualmente, as politicas que orientam a aquisicdo ou o
desenvolvimento dos sistemas no ambito do Judiciario brasileiro séo
incipientes.

O processo judicial é o principal documento produzido pela Justica
Federal e sua gestéo é realizada por diversos sistemas processuais. Em cada
uma das cinco Regifes em que se organiza a Justica Federal, existem, no
minimo, trés sistemas processuais: um na primeira instancia, um na segunda
e outro para os Juizados Especiais Federais. A esses sistemas, somam-se
varios outros, como o das varas de execucdo fiscal virtual, de pauta
eletrbnica, entre outros. Também para a gestdo dos documentos e processos
administrativos, diversos sistemas sao utilizados com uma infinidade de
denominacdes e caracteristicas.

MoReqg-Jus 14
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O estabelecimento de requisitos para sistemas de gestdo de
processos e documentos tornou-se mais premente com a Lei n°. 11.419, de
2006, que dispbe sobre a informatizacdo do processo judicial. Com sua
publicacdo, o Brasil tornou-se um dos primeiros paises do mundo a ter uma
legislacdo que permite a adogéo do processo eletronico.

No entanto, essa norma € essencialmente procedimental, e o0s
tribunais terdo de estudar a melhor maneira de se adaptar a lei. O MoReq-Jus
visa dar unidade a essa adaptacéo.

Uma das medidas ja em curso € a adocdo da infra-estrutura de
chaves publicas da ICP-Brasil, que garante a aceitacdo do processo
eletrdnico por terceiros. Em complementaridade a adocdo da certificacdo
digital, outras medidas precisam ser implementadas para garantir a
seguranca e a preservacao a longo prazo e, dessa forma, assegurar o direito
a informacéo, albergado na Constituicao Federal de 1988.

A CF, em seu art. 216, § 2° estabelece que cabe a Administracéo
Publica a gestdo da documentacdo governamental e as providéncias para
franquear sua consulta a quantos dela necessitem. Assim, a sociedade
delega a Justica o dever de zelar por seus documentos e de propiciar o
acesso a eles.

A Lei n° 8.159, de 1991, que dispBe sobre a politica nacional de
arquivos publicos e privados, em seu art. 20, define a competéncia e o dever
inerente aos 6rgdos do Poder Judiciario Federal de proceder a gestdo de
documentos produzidos em razéao do exercicio de suas funcdes.

O art. 3° da Lei supramencionada conceitua gestdo de documentos
como o conjunto de procedimentos e operacbes técnicas que engloba a
producao, a tramitacdo, o uso, a avaliacdo e o arquivamento em fase corrente
e intermediaria, visando a sua eliminacdo ou recolhimento para guarda
permanente. Dessa forma, fica evidente que o0s sistemas de
acompanhamento processual sdo também sistemas de gestdo de
documentos e que a gestdo do documento permeia todo o andamento
processual: da distribuicdo do processo 8 fase da producdo do documento,
passando por toda a tramitacdo d até sua destinacéo final, depois da baixa
definitiva.

7

A gestdo de documentos ndo é um problema exclusivamente
arquivistico, ela visa garantir a guarda e o acesso aos documentos em todos
0S seus estagios de vida. Portanto, envolve todos os atores e unidades da
instituicdo e precisa atender as demandas de todos.

Para o cumprimento dessa atribuicdo, o Conselho da Justica Federal
aprovou resolugdes que estabelecem o Programa de Gestdo Documental da
Justica Federal e outras que contemplam aspectos da gestdo documental.
Esse programa inclui a gestdo de documentos administrativos e das acgdes
judiciais transitadas em julgado e definitivamente arquivadas da institui¢cao.
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A politica de gestdo de processos e documentos, para garantir a
seguranca dos processos e outros documentos em meio digital, precisa incluir
guestdes relativas a seguranca e a preservagao da informacéo, considerando
as peculiaridades dos documentos em suporte digital®:

Fragilidade intrinseca do armazenamento digital (degradacédo fisica do
suporte).

Rapida obsolescéncia da tecnologia digital: hardware, software e formatos.

Necessidade de tratamento adequado das entidades integrantes do
documento digital: objeto fisico (suporte), I6gico (software e formatos) e
conceitual (conteudo).

Complexidade e custos da preservacao digital.

Complexidade dos controles para garantir a autenticidade, a
confidencialidade, a integridade e a disponibilidade desses documentos.

Ha mais de uma década, os grandes institutos de pesquisas
europeus e americanos se preocupam com a preservacdo digital, em
decorréncia da incapacidade dos atuais sistemas eletronicos de informacéo
em assegurar a preservacado dos documentos a longo prazo.

A publicou a Carta de Preservacédo do Patriménio Digital T um alerta
sobre a possibilidade de desaparecimento do legado digital i e sugere que 0s
Estados membros adotem um conjunto de medidas para salvaguardar esse
patrimdnio. Essa Carta tem o objetivo de conscientizar e ampliar a discussao
sobre a instabilidade do legado digital, que se encontra em perigo de perda e
de falta de confiabilidade. Manifesta, ainda, a necessidade de se estabelecer
politicas, estratégias e acbes que garantam a preservacao de longo prazo e o
acesso continuo aos documentos digitais.

No Brasil, o Conarqg, além do Modelo de Requisitos para Sistemas
Informatizados de Gestdo Arquivistica de Documentos & e-ARQ Brasil,
estabelecido pela Resolugéo n°. 25, de 27 de abril de 2007; elaborou também
a Carta para a Preservacédo do Patriménio Arquivistico Digital Brasileiro, bem
como as resolucdes n°. 20, de 16 de julho de 2004, sobre a insercdo de
documentos arquivisticos digitais nos programas de gestdo de documentos e

10 CONSELHO NACIONAL DE ARQUIVO. Carta para a Preservacdo do Patriménio Arquivistico Digital, 2004. Disponivel

em: <http://www.co

narq.arquivonacional.gov.br/Media/publicacoes/cartapreservpatrimarqdigitalconarq2004.pdf> . Acesso em:

21 de junho de 2007.
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a de n° 24, de 3 de agosto de 2006, sobre transferéncia e recolhimento de
documentos arquivisticos digitais.

A preocupacdo mundial decorre da possibilidade de estarmos prestes
a viver uma nova ldade Média 8 uma Era Negra, em que muito do que
sabemos agora, muito do que estad codificado e escrito eletronicamente
podera se perder para sempre.

Alguns exemplos de perda de documentos em suporte digital, nas
Ultimas décadas, justificam essa preocupacdo, principalmente com a
confiabilidade e durabilidade das midias digitais. Pesquisas indicam que a
vida média de uma midia Optica é de 30 anos, mas o0 seu equipamento de
leitura estard obsoleto em 10 anos'. Esses resultados fortalecem a
necessidade do estabelecimento de uma politica institucional para a
preservacao digital.

by

Além dos problemas relativos a obsolescéncia dos softwares,
hardwares e da fragilidade das midias, ainda temos a questdo dos ambientes
tecnolégicos da Justica Federal, em continua alteracdo e crescente
complexidade.

Esse cenario de incertezas se completa com a atual indisponibilidade
dos arquivos de documentos e processos eletrbnicos para as unidades
arquivisticas, a fim de garantir a gestdo e 0 acesso continuo aos conteldos e
funcionalidades; com a n&o-participacdo de profissionais da éarea de
Informacdo no processo de gestdo de processos e documentos digitais; com
a falta de funcionalidades de gestao arquivistica nos sistemas processuais, de
forma a evitar perda ou adulteracdo de documentos; com o grande nimero de
sistemas em softwares proprietarios, dificultando a migracdo dos documentos,
por falta de acesso aos cdodigos-fontes e documentacédo insuficiente.

A definicdo de padrdes de metadados, de controles de autenticidade
e integridade de midias e de normas e procedimentos para assegurar a
acessibilidade, a autenticidade e a integridade dos documentos digitais deve
compor uma politica de preservacao de longo prazo desse patriménio digital.

Os processos eletrbnicos dos Juizados Especiais Federais, das varas
de execucdo fiscal e outros documentos em formato digital ja representam um

11 INNARELLI, Humberto Celeste. Documentos digitais e sua fragilidade em relagdo ao suporte. In: Il Simpésio Internacional
de Bibliotecas Digitais. IBICT, Unicamp, 2004. Disponivel em: <http://libdigi.unicamp.br/document/?view=8397>. Acesso em:

21 de junho de 2007.
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grande volume de documentos, a reclamar o estabelecimento de uma politica
de gestéo da informagéo digital.

Espera-se que o MoReg-Jus venha a se constituir em uma
ferramenta para promoc¢do da padronizagdo na gestdo da documentacéo
digital e ndo-digital, de forma a garantir que o patrimbénio documental da
Justica Federal seja produzido e mantido de forma confiavel, integra,
auténtica e acessivel.

Nesse sentido, o grupo de trabalho responsavel pela elaboracdo do
MoReg-Jus propora ao CJF a constituicdo de uma metodologia de avaliacdo
dos sistemas informatizados implantados na Justica Federal para sua
certificacdo quanto ao grau de aderéncia ao modelo.

Brasilia, setembro de 2007.

Conselho da Justica Federal
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O Modelo de Requisitos para Sistemas Informatizados de Gestdo de
Processos e Documentos do Judiciario brasileiro (MoReg-Jus) estabelece
condicbes a serem cumpridas na producdo, na tramitagdo, na guarda, no
armazenamento, na preservacdo, no arquivamento ou no recebimento de
documentos, pelos sistemas de gestdo de processos e documentos digitais,
ndo-digitais ou hibridos, a fim de garantir a sua confiabilidade e autenticidade,
assim como 0 Seu acesso.

O MoReg-Jus estabelece processos e requisitos minimos para um
Sistema Informatizado de Gestdo de Processos e Documentos (GestdoDoc),
independentemente da plataforma tecnologica em que for desenvolvido e
implantado.

Um GestdoDoc deve ser capaz de gerenciar simultaneamente os
documentos e processos digitais, ndo-digitais e hibridos. Para os documentos
nao-digitais, o sistema registra apenas as referéncias a esses documentos e
as operacdes de producao, de tramitacdo, de guarda, de armazenamento, de
preservacdo, de arquivamento e de recebimento. No caso dos sistemas de
documentos digitais, este registra o0s documentos e as operacdes
mencionadas.

A producdo de documentos digitais levou a criacdo de sistemas de
gerenciamento de documentos. Entretanto, para assegurar que documentos
digitais sejam confiaveis e auténticos e que possam ser preservados com
essas caracteristicas, é fundamental que esses sistemas incorporem 0s
conceitos arquivisticos e suas implicacdes no gerenciamento dos documentos
digitais.

Para o bom entendimento desse Modelo de Requisitos, alguns
conceitos que nortearam o trabalho foram relacionados a seguir. Outras
definicbes operacionais foram incluidas no Capitulo 15, Glossario.

Sistema de Informacgéo

Conjunto organizado de politicas, procedimentos, pessoas,
equipamentos e programas computacionais que produzem, processam,
armazenam e provéem acesso a informac&o proveniente de fontes internas e
externas para apoiar o desempenho das atividades do Judiciario brasileiro.

Gestao de Documentos

Conjunto de procedimentos e operagbes técnicas referentes a
producdo, tramitacdo, uso, avaliagdo e arquivamento dos documentos em
fase corrente e intermediaria, visando sua eliminacdo ou seu recolhimento
para a guarda permanente.
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Sistema de Gestdo de Documentos

Conjunto de procedimentos e operagbes técnicas, cuja interacao
permite a eficiéncia e a eficacia da gestdo de processos e documentos.

Gerenciamento Eletronico de Documentos (GED)

Conjunto de tecnologias utilizadas para organizacdo da informacao
nado-estruturada das instituicbes do Judiciario brasileiro, que pode ser dividido
nas seguintes funcionalidades: captura, gerenciamento, armazenamento e
distribuicdo. Entende-se por informacdo n&do-estruturada a mensagem de
correio eletrdnico, o arquivo de texto, imagem ou som, planilhas etc.

O GED engloba tecnologias de digitalizacdo, automacéo de fluxos de
trabalho (workflow), processamento de formulérios, indexacéo, entre outras.

Sistema Informatizado de Gestdo de Processos e Documentos
(GestaoDoc)

Sistema mais abrangente que o GED, desenvolvido para produzir,
gerenciar a tramitagdo, receber, armazenar, dar acesso e destinar
documentos em ambiente eletronico. Pode compreender um software
particular, um determinado nimero de softwares integrados & adquiridos ou
desenvolvidos 8 ou uma combinacdo desses. Envolve um conjunto de
procedimentos e operacdes técnicas caracteristicos do sistema de gestado de
processos e documentos, processado eletronicamente e aplicavel em
ambientes digitais ou em ambientes hibridos 8 documentos digitais e nao-
digitais a0 mesmo tempo.

Um GestaoDoc inclui diversas operacdes, tais quais, producdo do
documento, controle de sua tramitacdo, aplicacdo do plano de classificacéo,
controle de vers@es, controle sobre os prazos de guarda e destinacao,
armazenamento seguro e procedimentos que garantam O acesso e a
preservacdo a médio e longo prazo de documentos digitais e nao-digitais
confiaveis, integros e auténticos.

No caso dos documentos digitais, um GestaoDoc deve abranger todos
os tipos de documentos digitais das instituicdes do Judiciario brasileiro.

A partir dessas definicbes podemos fazer as seguintes consideragoes:

A Um sistema de informacdo pode abarcar todas as fontes de informac&o
existentes nas instituices do Judiciario brasileiro, incluindo, principalmente,
0s sistemas de gestdo de processos judiciais, administrativos e de
documentos.

A O GestdoDoc mantém a organicidade dos documentos e a inter-relagdo
destes com as atividades da institui¢&o.

A A concepgdo de um GestdoDoc, por ser um sistema de gestdo de
processos e documentos, tem de dar-se concomitantemente com a adogao
de uma politica de gestdo de documentos do Poder Judiciario.
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Introducéo

O ciclo de vida dos documentos refere-se as sucessivas etapas pelas quais
passam: producéo, tramitacdo, uso, avaliagdo, arquivamento e destinacéo
(guarda permanente, devolucao as partes ou eliminacao).

Requisitos que caracterizam um GestaoDoc:

Captura, armazenamento, indexacdo e recuperacdo de todos os tipos de
documentos institucionais e de todos os componentes digitais do
documento institucional como uma unidade complexa®?.

Gestdo dos documentos a partir de sua classificacdo para manter a relacdo
organica entre eles.

Implementacdo de metadados associados aos documentos para descrever
0 contexto em que se inserem (juridico-administrativo, de proveniéncia, de
procedimentos, documental e tecnolégico).

Integracéo entre documentos digitais e documentos ndo-digitais.
Armazenamento seguro para garantir a integridade dos documentos.

Avaliacdo e selecdo dos documentos para recolhimento e preservacdo
daqueles considerados de valor permanente.

Aplicacdo de critérios de classificagdo e guarda.
Exportagédo dos documentos para transferéncia e recolhimento.

Instrumentos para gestao de estratégias de preservacao dos documentos.

As especificacbes dos requisitos funcionais e n&o-funcionais de

sistemas e dos metadados a serem implementados nos diferentes tipos de
GestdoDoc existentes nas instituicbes do Judiciario brasileiro ndo estéo
incluidas neste documento, ndo obstante, serdo detalhadas para cada
sistema especifico.

1.1

Objetivos

O MoReg-Jus tem por objetivo fornecer especificacdes técnicas e

funcionais, para orientar a aquisi¢cdo, o detalhamento e o desenvolvimento de

12 Um documento institucional digital pode ser constituido por varios componentes digitais, por exemplo, um relatério

acompanhado de planilhas, fotografias ou plantas, armazenados em diversos arquivos digitais. Além disso, h&a de se considerar

arelagdo organica dos documentos institucionais.

MoReqg-Jus
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MoReqg-Jus

Introducéo

sistemas de gestdo de processos e documentos no ambito do Judiciario
brasileiro. Também tem por objetivo estabelecer critérios para certificagdo do
grau de aderéncia ao modelo.

Utilizacao
O MoReq-Jus é especialmente dirigido a:

Potenciais usuarios de um GestdoDoc 0 Na elaboracdo de um edital de
licitacdo para a apresentacdo de propostas de fornecimento de software.

Usuarios de um GestdoDoc 8 Como base para auditoria ou inspecao do
GestdoDoc existente.

Fornecedores e desenvolvedores de sistemas & Como guia no
desenvolvimento de um GestdoDoc em conformidade com 0s requisitos
exigidos.

Profissionais e provedores de servicos de gestdo de documentos 8 Com
vistas a orientar a execucdo desses servicos a partir de uma abordagem
arquivistica.

Potenciais usuarios de servigcos externos de gestdo de documentos 8 Guia
para a especificacdo dos servicos a serem adquiridos.

Organizacao do MoReq-Jus

O MoReqg-Jus descreve 0 modelo de requisitos necessarios para o
desenvolvimento de um GestaoDoc.

O capitulo inicial apresenta a gestdo de processos e documentos em
instituicdes judiciarias, além de questdes relativas a politica arquivistica e os
instrumentos que devem ser utilizados na gestdo de processos e
documentos. Os demais capitulos apresentam os aspectos da funcionalidade,
o glossario e as referéncias normativas e bibliograficas.

Os aspectos da funcionalidade estao divididos em:
Organizagédo dos documentos (plano de classificagéo);
Captura;

Armazenamento;
Preservacéo;

Seguranca,;

Tramitagao;

Destinacao;

Recuperacéo da informacéo;
Func¢des administrativas;
Usabilidade;

Interoperabilidade
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A Disponibilidade e
A Desempenho.

Cada capitulo compreende um texto preliminar que apresenta o
assunto e a relacao dos requisitos correspondentes ao capitulo. Os requisitos
sédo apresentados em quadros numerados com o enunciado correspondente e
a classificagao dos niveis de obrigatoriedade.

Niveis dos requisitos

Os requisitos foram classificados em obrigatérios e desejaveis & de acordo
com o grau de exigéncia & para que o GestdoDoc desempenhe suas
funcdes.

Cada requisito numerado é classificado como:
A O (Obrigatério) 8 O requisito € imprescindivel.
A D (Desejavel) & Podem existir razdes validas em circunstancias
particulares para se ignorar um determinado item, mas a totalidade das

implicacdes deve ser cuidadosamente examinada antes da escolha de uma
proposta diferente.

Com relacdo aos requisitos considerados desejaveis, deve ser
observado que um sistema que ndo inclui determinado item desejavel deve
estar preparado para interoperar com outro que o inclui, mesmo com o nao-
atendimento pleno da funcionalidade. De forma inversa, um sistema que inclui
um item desejavel deve estar preparada para interoperar com outro que nao o
inclui.

1.4 Gestédo de processos e documentos no Judiciario
brasileiro

O processo de informatizacdo das instituicbes do Judiciario iniciou-se
na década de 80. Na Justica Federal, esse processo foi sensivelmente
acelerado a partir de 2002, com a implantacdo dos Juizados Especiais
Federais, determinada pela Lei n° 10.259, de 2001, a qual trouxe
flexibilidades processuais que possibilitaram a mudanca de suportes de
registro das informagfes. Os documentos gerados no decorrer das atividades
da Justica Federal, até entdo em meio ndo-digital, passam a ser registrados
também em formato digital.

Essas mudancas, aceleradas com a aprovacdo da Lei n11.419, de
2006, que dispbs sobre a informatizagcdo do processo judicial e procedeu as
alteracOes necessérias para esse fim no Codigo de Processo Civil, Lei n.
5.869, de 11 de janeiro de 1973, decorreram das caracteristicas do
documento digital, que deixa de ser apenas entidade fisica e torna-se também
entidade logica, e conceitual, trazendo a necessidade de adequacdo nas
politicas de seguranca e de preservagado de documentos da instituicdo.
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Os documentos digitais e as alteragbes na legislacdo processual
trouxeram uma série de vantagens na producdo, na transmissdo, no
armazenamento e no acesso aos documentos, mas, por sua vez, provocaram
novos desafios. A facilidade de acesso pode acarretar intervencdes nao-
autorizadas, adulteracdo ou perda dos documentos.

Também os sistemas de gerenciamento passam a ser utilizados para
os documentos néo-digitais e digitais.

Os documentos produzidos e recebidos no decorrer das atividades do
Judiciario, independentemente do suporte em que se apresentam, registram
suas politicas, funcdes, procedimentos e decisdes.

Para conferir essa capacidade, o0s documentos precisam ser
confiaveis, auténticos, acessiveis, compreensiveis e preservaveis, o que so é
possivel com a implantagdo de um programa de gestdo de processos e
documentos.

Os documentos institucionais, segundo a Teoria das Trés Idades,
guanto ao seu ciclo de vida, sé@o classificados em correntes, intermediarios e
permanentes.

As operacdes técnicas cujos requisitos estéo relacionados no MoReq-
Jus destinam-se a gestao dos documentos em todas as fases de seu ciclo de
vida, visando a eficacia administrativa com relacdo a recuperacdo da
informacédo disponivel, a tomada de decisfes e ao cumprimento da missao

institucional do Judiciario.

Definicdo da politica arquivistica

O Conselho Nacional de Justica esta implementando o Programa
Nacional de Gestao Documental e Memoria do Poder Judiciario i PRONAME,
gue tem como principal objetivo implantar uma politica nacional de gestéo
documental e de preservacdo da memoria do Poder Judiciario. As acdes do
PRONAME séo voltadas a integracdo dos Tribunais, & padronizacdo e a
utiizacdo das melhores praticas de gestdo documental, visando a
acessibilidade e a preservacdo das informacdes contidas nos autos judiciais,
a fim de melhor suportar a prestagéo dos servicos jurisdicionais e a utilizagéo
dos acervos judiciais na construgdo da Historia.

O PRONAME sera desenvolvido com a participagdo de
representantes de todos os segmentos do Judiciario brasileiro, reunidos no
Comité de Gestdao Documental do Judiciario Brasileiro, observando critério de
representatividade nacional e de instituicbes com experiéncia em gestdo
documental. A elaboracdo do Programa de Gestdo Documental do Judiciario
brasileiro é competéncia do Comité de Gestdo Documental. Os tribunais
gue ja tiveram sua politica de gestdo documental e seus instrumentos de
classificagdo e de temporalidade de documentos aprovados pelo seu tribunal
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pleno poderdo utilizar os instrumentos a serem elaborados pelo CNJ no
ambito do PRONAME de forma subsidiaria.

Esse Programa, a exemplo de outros programas de gestdo
documental de segmentos do Judiciario, devera definir um conjunto de
procedimentos e operacdes técnicas que compreendem a gestdo de
documentos na instituicdo, que devera observar as seguintes caracteristicas:

A As unidades arquivisticas devem atuar como responsaveis pela avaliagdo
documental, organizacéo do acervo arquivistico da instituicdo e pelo acesso
aos documentos sob sua guarda, entre outras atribuicoes.

A Prever a existéncia de plano de classificacdo dos documentos e tabela de
temporalidade da documentacdo da administracédo judiciaria, para fins de
arquivamento, em correntes, intermediarios e permanentes e, ainda, para
delimitar o conjunto de documentos permanentes, de valor histérico,
probatorio e informativo, a serem definitivamente preservados.

A Estabelecer o conceito de documentos essenciais, que devem ser
encaminhados para guarda permanente nas unidades de arquivo
imediatamente apos sua producéo.

A Prever a integragdo entre o sistema de protocolo e controle de tramitagéo
dos documentos administrativos e judiciais e a unidade de arquivo.

A Promover a constituicdo de comissdes e grupos permanentes de avaliacao
documental.

A Estabelecer que a guarda do documento, independentemente do suporte
fisico (papel ou eletrbnico), deve garantir sua autoria, integridade e
tempestividade.

A Definir os assuntos, as classes processuais e 0s prazos de guarda, com
base na natureza do provimento jurisdicional.

A Facultar ao magistrado a formulacéo de proposta fundamentada de guarda
definitiva de processo em que atue.

A Determinar que a eliminacdo de processos judiciais transitados em julgado
deve ser precedida por publicacdo de Edital de Eliminagdo, e autoriza as
partes interessadas nos processos a serem eliminados a requisicdo dos
autos para guarda particular.

A Determinar a observancia aos critérios de preservagdo ambiental,
preferencialmente por meio da reciclagem dos documentos a serem
descartados.

A Definir os documentos de guarda permanente, que devem ser recolhidos,
imediatamente ap6s sua publicagdo, as unidades arquivisticas, o0s
responsaveis por sua gestdo e estabelecer a preservagdo de amostras
representativas do universo dos julgados.

1.4.2 Instrumentos utilizados na gestédo de processos e documentos
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Os instrumentos utilizados na gestdo de processos e documentos
sistematizam a gestdo dos documentos produzidos e recebidos pelo
Judiciario no exercicio de suas atividades, com vistas a uniformizar o
tratamento da documentacgéo, agilizando a recuperacéo da informacao.

Gestdo de documentos e processos administrativos

Serd desenvolvido o Plano de Classificacdo e a Tabela de
Temporalidade da Documentacdo da Administracdo Judiciaria Federal. Esse
instrumento visa estabelecer a temporalidade e a destinacdo dos documentos
da administracdo judiciaria, como: pautas de julgamento, livros de sentencas,
alvaras, mandados de intimacao e outros previstos na Lei n°. 5.010, de 1966.
Com base nesse instrumento, um GestdoDoc deve emitir relatérios periddicos
dos documentos que deverdo ser transferidos ao arquivo permanente ou
eliminados.

Gestdo de processos judiciais

No ambito do Judiciario, a classificagdo dos processos judiciais por
classes e por assuntos é feita pelas Tabelas Processuais Unificadas do Poder
Judiciario criadas pela Resolucdo n°. 46, do Conselho Nacional de Justica,
de 18 de dezembro de 2007, elaboradas pela Comissédo de Padronizacéo e
Uniformizacdo Taxonémica e Terminolégica do CNJ, constituida por
representantes de diversos érgaos do Poder Judiciario. Essas tabelas serdo
de observancia obrigatoria por todas as instituicbes do Judiciario e poderéo
ser atualizadas por meio de demandas dirigidas ao Comité Gestor das
Tabelas Processuais Unificadas do Poder Judiciario, 6rgdo responsavel pelo
continuo aperfeicoamento desses instrumentos.

A Tabela Unificada de Assuntos é utilizada na classificacdo da peticédo
inicial, organizada por ramos do Direito e estruturada em até cinco niveis. O
pedido, com as suas especificacbes e 0s seus fundamentos juridicos, é
analisado para definir os assuntos a serem registrados.

Além de possibilitar a gestdo dos documentos e processos judiciais, a
Tabela de assuntos tem como obijetivos:

A Facilitar a recuperacdo e maximizar o uso da informacdo processual,
atingindo niveis crescentes de acessibilidade para usuarios internos e
externos.

A Melhorar a compreensao do andamento processual pelo jurisdicionado.

A Aprimorar o controle de prevengdo e a distribuicdo processual por
competéncias em razdo da matéria.

A Possibilitar o aproveitamento, nas instancias superiores, das informacgfes
processuais inseridas nos sistemas de 12 Instancia.

A Padronizar nacionalmente o cadastramento das matérias e agdes discutidas
NOS pProcessos.
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Facilitar o intercambio da informacdo entre sistemas e bases de dados,
possibilitando uma integracdo mais abrangente para a implantacdo de
sistemas de ambito nacional, que contribuirdo para a celeridade processual.

Atingir maior uniformidade no tratamento da informacgé&o, visando a geracao
de andlises estatisticas confidveis para comparacdo do desempenho entre
as instituicdes.

Racionalizar o fluxo do processo.

A classificacdo segundo os procedimentos previstos na legislacdo
processual é realizada de acordo com a Tabela Unificada de Classes do
Judiciario brasileiro, instituida pela Resolucao acima citada.

A politica de gestdo das acdes judiciais transitadas em julgado e
arquivadas no Judiciario deve estabelecer a temporalidade e a destinacao
dos autos findos. Os critérios legais de temporalidade séo estabelecidos com
base na natureza do provimento jurisdicional demandado e o efetivamente
obtido para maior seguranca na atribuicdo dos prazos legais.

A temporalidade dos assuntos e das classes processuais sera incluida
no sistema gestor das tabelas processuais unificadas do CNJ.

A preservacdo de conjuntos amostrais extraidos sob critérios
semelhantes nos diversos acervos do Judiciario devera ser prevista pelo
PRONAME.

Manual de gestdo de documentos

Sera elaborado o Manual de gestdo de documentos do Programa
Nacional de Gestédo Documental e Memoria do Poder Judiciario i PRONAME
a ser utilizado em treinamentos e nas orientacdes do Projeto Integrar que
busca o aperfeicoamento do funcionamento dos tribunais de justica, por meio
da instrucdo devida dos processos e o adequado funcionamento dos cartorios
judiciais e serventias judiciais.

Vocabulario controlado e Tesauro

O CNJ prevé a elaboragéo de instrumento de controle terminologico
para todo o Judiciario, a partir da adaptagdo de instrumentos ja existentes,

adequados a classificagdo de textos doutrinarios, jurisprudéncia e atos
normativos.

Designacéo de responsabilidades

A designacgédo de responsabilidades é um dos fatores que garantem o
éxito da gestdo de processos e documentos. Nesse sentido, as autoridades
responséaveis terdo o dever de assegurar o cumprimento das normas e dos
procedimentos previstos no programa de gestéo.
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As responsabilidades devem ser distribuidas a todos os magistrados e

servidores de acordo com a funcdo e a hierarquia de cada um, além disso,
devem envolver as seguintes categorias:

Colegiado do Conselho Nacional de Justica 0 autoridade maxima
responséavel pela aprovacdo dos requisitos estabelecidos neste documento,
pela Politica de Seguranca da Informagéo e pelo Programa de Gestao de
Documentos.

Presidentes dos Tribunais, corregedores, diretores de foro e magistrados &
reais responsaveis pela viabilidade da politica e normas aprovadas pelo
Colegiado do CNJ. Cabera a eles apoiar integralmente a implantacao dos
requisitos estabelecidos neste documento e da politica de gestéo, alocando
recursos humanos, materiais e financeiros e promovendo o envolvimento de
todos no programa de gestdo de processos e documentos.

Comité de Gestédo dos Sistemas Informatizados do Poder Judiciario (CNG-
Tl) 0 tem como competéncia elaborar, submeter ao Colegiado do CNJ
proposta de implantagdo da politica de Tecnologia da Informacdo e do
Judiciario, de forma a garantir a uniformidade, a compatibilidade e a
integracdo dos dados e solugbes e a uniformizacdo dos procedimentos e
processos judiciais ou administrativos em nivel nacional.

Comité de Gestdo Documental do Judiciario Brasileiro & cabe-lhe a
coordenacdo do Programa e a proposicdo de normas, manuais,
instrumentos e treinamentos de servidores para a sua implantacao.

Comissdes Permanentes de Avaliacdo Documental dos Tribunais 8 tém a
competéncia de acompanhar a aplicacdo dos procedimentos do Programa
de Gestdo Documental; atuar de forma ativa no processo de avaliacdo dos
documentos e processos administrativos e judiciais definidos nos
instrumentos de avaliacdo como passiveis de eliminacdo, com vistas a
selecionar agueles que, pela sua peculiaridade, devem ser preservados
permanentemente; e analisar propostas de guarda definitiva de documentos
realizadas por magistrados, bem como pronunciar-se acerca do seu
acolhimento.

Profissionais de arquivo & responsaveis pela implantacdo do programa de
gestao documental e pela avaliacdo e controle dos trabalhos executados no
ambito de suas instituicbes. Além disso, o profissional de arquivo €
responsavel também pela disseminacdo das técnicas e cultura
arquivisticas.

Gerentes de unidades organizacionais ou grupos de trabalho
responsaveis por garantir que os membros de sua equipe produzam e
mantenham documentos como parte de suas tarefas, de acordo com o
programa de gestado de processos e documentos.

Usuérios d responsaveis, em todos os niveis, pela produgéo e uso dos
documentos institucionais em suas atividades rotineiras, conforme
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estabelecido pelo programa de gestao. Aquele que é identificavel, habilitado
a interagir com o sistema.

Gestores dos sistemas de informagdo e de tecnologia da informagao i
responsaveis pelo projeto, desenvolvimento e manutencao de sistemas de
informacgéo nos quais os documentos digitais e ndo-digitais sdo gerados e
usados, e pela operacionalizacdo dos sistemas informatizados.

Exigéncias a serem cumpridas pelo programa de gestao de
processos e documentos

O programa de gestao de processos e documentos tera de atender a
uma série de exigéncias, tanto em relacdo ao documento institucional como
ao seu proéprio funcionamento.

O documento institucional deve:
Refletir corretamente o que foi comunicado, decidido ou implementado;
Conter os metadados necessarios para documentar a acao;
Servir de suporte as atividades;
Revelar as atividades realizadas.
O programa de gestao de processos e documentos deve:
Contemplar o ciclo de vida dos documentos;
Garantir a acessibilidade aos documentos;
Manter os documentos em ambiente seguro;

Reter os documentos somente pelo periodo estabelecido nos instrumentos
de classificacdo, temporalidade e destinagcdo da politica de gestao
documental do Judiciario brasileiro;

Implementar estratégias de preservacdo dos documentos desde sua
producao e pelo tempo que houver sido definido e

Garantir as qualidades de um documento institucional: organicidade,
unicidade, confiabilidade, integridade, autenticidade, n&o-repudio,
tempestividade e confidencialidade.

A cada uma das mencionadas qualidades do documento institucional,
corresponde novo conjunto de exigéncias a serem cumpridas pelo programa
de gestéo, conforme especificado a seguir:

Organicidade 8 O documento institucional caracteriza-se por sua
contextualizacdo, que reflete suas fungbes e atividades. Os documentos
institucionais apresentam um conjunto de relacdes que devem ser
mantidas, com o registro da sequiéncia das atividades realizadas por meio
da aplicacdo dos critérios de classificagao.

Unicidade 8 O documento é uUnico no conjunto documental ao qual
pertence; podem existir copias em um ou mais grupos de documentos, mas
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cada cOpia é unica em seu lugar, porque o conjunto de suas rela¢cdes com
os demais documentos do grupo é sempre Unico. A fim de evitar duplica¢éo
dos documentos, permite-se a utilizagdo de referéncias légicas para a
individualizacdo dos documentos digitais. Nessa hipotese, deve ser
garantida a localiza¢éo Unica do documento.

Confiabilidade 8 O documento é dotado de todos os elementos exigidos
pela organizagdo e pelo sistema juridico-administrativo a que pertence, de
forma a produzir conseqiiéncias no mundo administrativo e juridico. E
criado por usuario autorizado, e todos os seus procedimentos de criacao
foram bem controlados. Pode-se garantir de forma indubitavel a autoria do
documento e que este ndo foi Os documentos digitais deverdo ser
assinados eletronicamente, conforme legislagcdo vigente. ntegridade 8 O
documento institucional deve ter a garantia de que se encontra completo e
gque nao sofreu nenhum tipo de corrupcdo ou alteracdo ndo-autorizada nem
documentada. O programa de gestdo documental deve definir estratégias
de armazenamento e preservacdo e regras para a transmissdo dos
documentos.

Autenticidade & O documento institucional auténtico é aquele que é o que
diz ser, independentemente se de tratar de original ou cépia. O documento
auténtico deve manter a mesma forma do momento de sua produgéo e ter a
garantia de sua O programa de gestdo documental deve implementar
politicas e procedimentos que controlem a transmissdo, a manutencédo, a
avaliacdo, a destinacao e a preservacado dos documentos, impedindo-os de
sofrerem qualquer alteracdo, exclusdo ou ocultacédo indevidas.

Nao-repudio 8 O documento institucional deve ter garantida a sua autoria,
evitando-se que haja qualquer davida quanto ao produtor do documento.
O programa de gestao documental deve garantir a identificacdo do autor do
documento, que deverd ser realizada por meio de identificacdo Unica e
univoca do autor.

Tempestividade 6 O documento institucional deve ter garantida a hora
legal do momento de sua producao, alteracdo e registros dos eventos de
sua tramitacdo. O programa de gestdo documental deve possuir um
mecanismo de protocolo para os documentos. No caso do documento
digital, devera ser prevista a utilizagdo de uma Autoridade de Tempo com
data e hora sincronizada com o Observatorio Nacional e periédica
auditagem pelo mesmo, conforme legislacdo vigente.

Confidencialidade 8 O documento institucional s6 podera ser acessado e
manipulado por pessoas ou unidades previamente autorizadas. @)
programa de gestdo documental deve definir estratégias de
armazenamento e preservacdo, bem como regras para a transmissao dos
documentos. Os mecanismos de assinatura e preservagdo do documento
deverdo respeitar a legislacdo vigente, de modo a ter garantida sua
identificacéo e permitir-lhe o acesso.
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Metodologia do programa de gestao

A metodologia de planejamento e implantacdo de um programa de
gestdo de processos e documentos estabelece oito passos, nao
necessariamente sequenciais, podendo ser desenvolvidos em diferentes
estagios, interativa, parcial ou gradualmente, de acordo com as necessidades
da instituicdo. A metodologia prevé ainda ciclos de aplicacdo, e as tarefas
previstas do passo Aicd ao passo fiho

E importante destacar que este programa de gestdo nio se restringe
a documentos digitais. E necessario prever a manutencdo de documentos em
outros suportes, como papel, fitas de video ou de &audio etc. H4 de se
considerar, portanto, o carater hibrido dos documentos a serem geridos e a
necessidade de preservacgao da integridade e da usabilidade dos documentos
digitais e ndo-digitais.

Os oito passos referidos séo:

a. Levantamento preliminar

Consiste em identificar e registrar atos normativos, legislacao,
regimento e regulamentos.

O objetivo deste primeiro passo € gerar o conhecimento necessario
sobre a missdo, a estrutura organizacional e o contexto juridico-
administrativo no qual a instituicdo opera, de forma a identificar as
exigéncias para produzir e manter documentos.

Esta etapa de levantamento é fundamental para a definicdo de quais
documentos devem ser produzidos e capturados, de acordo com as
normas estabelecidas no programa de gestdo documental.

b. Andlise das funcdes, das atividades desenvolvidas e dos
documentos produzidos

Consiste em identificar, documentar e classificar cada funcdo e
atividade, bem como identificar e documentar os fluxos de trabalho e os
documentos produzidos.

s

O objetivo é desenvolver um modelo conceitual sobre o que a
instituicho faz e como faz, demonstrando como 0S processos e
documentos se relacionam com a missao e as atividades.

O levantamento da produgédo documental deve subsidiar a definicdo
dos procedimentos de produgdo, captura controle, armazenamento,
acesso e destinacdo dos documentos.

Com a ampliacdo da producdo de documentos digitais, € desejavel
gue o levantamento seja permanentemente atualizado. Essa definicdo é
particularmente importante em ambientes digitais, em que 0s documentos
s6 poderao ser capturados e mantidos se o sistema tiver sido projetado
para tal.

Os produtos resultantes deste passo devem incluir:
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A Esquema de classificacdo das fungdes e ;

A Mapa dos fluxos de trabalho que mostre quando e quais documentos
sdo produzidos ou recebidos como resultado das atividades
desenvolvidas.

A andlise das func¢bes e atividades fornece a base para desenvolver
ferramentas de gestédo de documentos, que devem incluir:

A Critérios de classificacdo para contextualizar os documentos
produzidos e recebidos.

A Instrumentos de classificacdo, temporalidade e destinacdo para
estabelecer os prazos de guarda e as acfes de destinacdo dos
documentos.

A Tesauro e vocabulario controlado para identificar e indexar
documentos de uma atividade especifica.

Identificacdo das exigéncias a serem cumpridas para a producao de
documentos

Consiste em identificar que documentos devem ser produzidos,
determinar a forma documental que melhor satisfaca cada atividade
desempenhada e definir quem esta autorizado a produzir cada
documento. Essas exigéncias devem tomar por base a legislacéo vigente,
as normas internas, a necessidade de se manter documentos em suporte
digital e ndo-digital concomitantemente e, ainda, os riscos decorrentes da
falta de registro de uma atividade em um tipo de documento.

O objetivo desse passo € assegurar que somente os documentos
realmente necessarios sejam produzidos, que sua producdo seja
obrigatéria e que o seja de forma completa e correta.

Os produtos resultantes deste passo podem incluir:

A Lista das exigéncias a serem cumpridas para a producdo e a
manutencao de documentos.

A Relatorio de avaliagdo dos riscos decorrentes da falta de registro de
uma atividade em documento.

A Documento formal, regulamentando as exigéncias a serem cumpridas
para a produgdo e a manutencdo de documentos, especificando que
documentos devem ser produzidos, a forma documental que devem
apresentar e a relagdo dos niveis de permissdo de acesso.

No Judiciario, os documentos processuais séo previstos nos Caédigos
Processuais e Provimentos das Corregedorias.

Avaliacdo dos sistemas existentes

Consiste em identificar e avaliar o sistema de gestdo de processos e
documentos, bem como outros sistemas de informagdo e comunicacdo
existentes.
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O objetivo deste passo é identificar as lacunas entre as exigéncias
para a producdo e manutencdo de processos e documentos e o
desempenho do sistema de gestdo de processos e documentos, bem
como dos sistemas de informacdo e comunicacdo existentes. Isso
fornecera a base para o desenvolvimento de novos sistemas ou
alteracdes nos sistemas vigentes de forma a atender as exigéncias,
identificadas e acordadas nos passos anteriores.

Os produtos resultantes deste passo podem ser:

A Inventario do sistema de gestdo de processos e documentos, bem
como dos demais sistemas de informagéo e comunicacgéo existentes;

A Relatério sobre o sistema de gestdo de processos e documentos e
sistemas de informacao existentes, avaliando até que ponto atendem
as exigéncias a serem cumpridas para a producdo e manutencéo de
documentos;

A Relatorio sobre a avaliacdo da integracdo entre os documentos digitais
e 0s nao-digitais constantes de um dossié hibrido.

Identificacdo das estratégias para satisfazer as exigéncias a serem
cumpridas para a producao de documentos

Consiste em determinar as estratégias (padrdes, procedimentos,
préticas e ferramentas) que levem ao cumprimento das exigéncias para a
producdo de documentos. O objetivo deste passo é avaliar o potencial de
cada estratégia para alcancar o resultado desejado e o risco, em caso de
falha.

A escolha das estratégias deve considerar:

p

A natureza da instituicdo, incluindo sua misséo e histéria.

p

Os tipos de atividades desenvolvidas.

p

A forma como as atividades sao conduzidas.

p

O ambiente tecnoldgico existente.

p

As tendéncias tecnoldgicas.

p

A cultura institucional e

p

A inclusédo das funcionalidades do sistema anterior.
Os produtos resultantes deste passo podem incluir:

A Lista das estratégias selecionadas para satisfazer as exigéncias para
a producéo de documentos.

A Documento a ser encaminhado a administragdo, recomendando a
elaboracéo de um projeto de gestdo de documentos e relacionando as
estratégias a serem adotadas, com as devidas justificativas.
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Introducéo

Projeto e implementagdo do sistema de gestdo de processos e
documentos

Consiste em projetar um sistema de gestdo que incorpore as
estratégias selecionadas no passo anterior, que atenda as exigéncias
identificadas e document adas mQuer passo
defici°ncias identificadas nho passo iddo,
os sistemas de informagdo e comunicacdo existentes, implementando-os
e integrando-os ao sistema de gestao de processos e documentos.

O projeto de um sistema de gestédo de processos e documentos visa:

A Projetar mudancas ou adaptacbes para sistemas, n0S processos e
praticas correntes;

A Determinar como incorporar essas mudancas ou adaptacbes para
melhorar a gestado dos processos e documentos na instituicao;

A Adaptar ou adotar solucdes tecnolégicas, considerando, o quanto
possivel, um plano estratégico de evolugdo para minimizar os efeitos
da obsolescéncia tecnoldgica;

Para alcancar esses objetivos, o projeto e a implementacdo de um
sistema de gestdo de processos e documentos devem ter como base uma
metodologia de desenvolvimento de sistemas que inclua:

A Organizacao dos processos envolvidos.

A Especificacbes detalhadas dos componentes techologicos, como
software e hardware, considerando que o sistema deve ser modular,
evolutivo e expansivel. Uma metodologia de especificacdo de
requisitos do software deve ser adotada para representar as diferentes
vis@es do sistema, como, por exemplo, casos de

A Metodologia de gest&o de projetos, envolvendo planejamento:

A das atividades (escopo), incluindo as responsabilidades (recursos
humanos) e o cronograma (tempo);

A dos custos;

A das aquisicdes;

A dos riscos:

A daintegracio;

A da qualidade;

A da comunicacio;

A Plano de seguranca da informacéo (fisica e I6gica) e de ;

A Metodologia e procedimentos de auditoria;

A Design do software, com diagramas representando a arquitetura e os

componentes do sistema, a integragéo e a interoperabilidade entre os
sistemas;
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Implementacdo dos componentes de software, pela construgdo e
aquisicao;

Documentacao técnica do sistema voltada a usuérios;

Testes do sistema;

Plano de implantagdo do sistema, inclusive com previsdao de
treinamento de pessoal e

Detalhamento das revisfes periddicas do projeto, em conformidade
com o plano estratégico de evolucdo e com as mudangas na
tecnologia e no mercado.

g. Implantacéo do sistema de gestdo de processos e documentos

Consiste em colocar em producdo o0 objeto do projeto e da

implementacéo por meio de:

A

7

e

procedimentos de carga de dados, conversao de dados e migracdo de
sistemas;

homologacdo do sistema, mediante sua validacdo por parte dos
usuérios e da area de tecnologia de informacao (TI), para autorizar a
operacédo do sistema no ambiente de producao;

projeto piloto 8 entrada em producdo do sistema em uma area de
abrangéncia menor;

dimensionamento de ambiente computacional (hardware, software e
comunicacdo de dados) para dar suporte ao sistema de gestdo de
processos e documentos;

instalacdo dos componentes;

parametrizacdo do sistema para adaptd-lo a necessidades
especificas;

treinamento de pessoal,
operacéo assistida;

integracd@o do sistema com os procedimentos e 0os demais sistemas de
informacgéo e comunicagéo existentes e

suporte e manutencgéo do sistema.

A implantacdo de um sistema de gestdo de processos e documentos
um empreendimento complexo. Ela deve ser planejada de modo a

minimizar a necessidade de interrup¢des das atividades na instituicdo. O
processo de implantacdo deverd contar com documentagdo prévia,
detalhando os passos previstos, assim como gerar relatorios das acfes
realizadas e de problemas encontrados.

A

A
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Os produtos resultantes deste passo podem incluir:

Regulamentacéo das politicas, diretrizes e procedimentos por meio de
normas e manuais.

Material de treinamento.
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A Documentacéo dos processos de conversio e migracio dos sistemas.

A Relatdrios sobre avaliacdo de desempenho do sistema.

Monitoramento e ajustes

Consiste em recolher, de forma sisteméatica, informacdo sobre o
desempenho do sistema de gestdo de processos e documentos.

O desempenho é medido ao avaliar se os documentos sao
produzidos e organizados de acordo com as necessidades da instituicéo e
se estdo relacionados apropriadamente aos processos dos quais fazem
parte.

O objetivo deste passo é medir o desempenho do sistema, detectar
possiveis deficiéncias e fazer os ajustes necessarios.

Este passo envolve:

™

Planejamento e aplicacdo de testes de avaliacdo de desempenho;

™

Entrevistas com a administracado, equipe e outros parceiros;

™

Aplicacdo de questionéarios para medir o desempenho do sistema e

™

Observacdo, andlise, avaliacdo da correcdo e auditoria das
informagdes e dos procedimentos implementados.

A andlise de informacdes quantitativas providas pelo monitoramento
tem por objetivo a avaliacdo concreta dos beneficios da automacéo
trazida pelo sistema. Outro objetivo importante do monitoramento
constante € a minimizacdo de riscos nas atividades do programa de
gestao.

Constatacfes de insuficiéncia de desempenho do sistema, em face
da demanda das informacdes gerenciadas, poderao indicar a necessidade
de incremento no hardware (upgrades), reconfiguracdes no ambiente do
sistema e evolugéo do software, na forma de versdes otimizadas.

Os produtos resultantes deste passo podem incluir:

A Desenvolvimento e aplicagdo de uma metodologia para avaliar
objetivamente o sistema de gestao de processos e documentos;

A Documentacdo do desempenho desse sistema e

A Relatorio para a administragdo com conclusdes e recomendacdes.

1.4.6 Suspenséao ou extin¢éo do GestdoDoc

Quando um GestaoDoc é suspenso ou extinto, ele deve se tonar

acessivel para consulta, e novos documentos ndo devem ser incluidos.
Quanto aos documentos ja inseridos, poderdo ser removidos de acordo com
as diretrizes de destinag&o ou transferidos para outros sistemas.

O processo de suspensdo ou extingdo do GestdoDoc deve ser

documentado, incluindo planos de conversdo ou mapeamento dos dados,
pois essas informacfes detalhadas serdo necesséarias a verificagdo de

MoReqg-Jus
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autenticidade, integridade e manutengédo da acessibilidade dos documentos
contidos no sistema suspenso ou extinto.

MoReqg-Jus 37



r- CONSELHD
NACIONAL
L DE JUSTIGA

2

Organizacao dos documentos
Institucionais: plano de
classificacao e manutencao dos
documentos

Os documentos institucionais podem ser agregados em
processos/dossiés, de forma estruturada. Essa estrutura reflete as fungdes e
atividades da organizacgéo, representadas no plano de classificacéo.

O Judiciario comumente organiza seus documentos institucionais em
documentos e processos: judiciais e administrativos.

Os processos judiciais séo classificados com base nas tabelas unificadas
de classes e de assuntos do Judiciario brasileiro, aprovadas pela Resolucéo
n°. 46, do Conselho Nacional de Justica, de 18 de dezembro de 2007.

2.1 Configuracao e administracao do plano de
classificacao no GestaoDoc
Os requisitos desta secao referem-se as funcionalidades que deveréo ser
desenvolvidas no sistema para apoiar a configuracdo dos instrumentos
utilizados na classificacdo dos documentos e processos judiciais. Esses
requisitos especificam como desenhar um plano de classificacdo dentro de
GestéaoDoc.
REF. REQUISITO OBRIG.
RPC2.1.1 Incluir os instrumentos de classificacdo de documentos e O
processos judiciais aprovados pela Resolugcdo n. 46 do CNJ, de
2007 e ser compativel com a politica de gestdo documental do
Judiciario brasileiro.
RPC2.1.2  Garantir a criacdo de classes, subclasses, grupos e subgrupos O
nos niveis do plano de classificagdo e de outros instrumentos de
classificagdo de documentos e processos de acordo com o
método de codificagcdo adotado.
RPC2.1.3  Permitir a usuarios autorizados o acréscimo de novas classes de O
acordo com as alteragBes dos instrumentos de classificagdo de
documentos e processos do Judiciario brasileiro.
RPC2.1.4 Registrar as datas de abertura de uma nova classe, O

reclassificacdo, movimentacdo e modificagcdo da classe no
respectivo metadado.

MoReqg-Jus
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REF. REQUISITO OBRIG.

RPC2.1.5 Registrar a mudanca de nome de uma classe ja existente no O
respectivo metadado.

RPC2.1.6 Permitir o deslocamento de uma classe inteira, incluindo as O
subclasses, grupo, subgrupos e os documentos ali classificados,
para outra localizagdo no plano de classificacdo ou na Tabela
Unificada de Classes Processuais do Judiciario. Nesse caso, €
necessario fazer o registro do deslocamento nos metadados
desses instrumentos.

RPC2.1.7  Permitir que o gestor do sistema torne inativa e inacessivel aos O
demais usudrios uma classe em que nao serao mais classificados
documentos.

RPC2.1.8 Impedir a eliminagido de uma classe ativa ou inativa.

RPC2.1.9 Permitir a associacdo de metadados as classes e restringir a
inclusdo e alteracdo desses mesmos metadados somente a
usuarios autorizados.

RPC2.1.10 Disponibilizar pelo menos dois mecanismos de atribuicdo de O
identificadores as classes do plano de classificacdo, prevendo a
possibilidade de se utilizar ambos, separadamente ou em
conjunto, na mesma aplicacao:

A Atribuicdo de um cédigo numérico ou alfanumérico.

A Atribuicdo de um termo que identifique cada classe.

RPC2.1.11 Prever atributos associados aos instrumentos de classificacdo e O
indexacdo de assuntos, de modo a ndo permitir classificacdes
genéricas, nos casos em que a classificacdo de assuntos nao
atender ao caso especifico.

Com excecdo do usuario autorizado, em algumas classes nao é
permitido incluir documentos. Nesses casos 0s documentos
devem ser classificados apenas nos niveis subordinados.

Ex.1 7 Na Tabela Unificada de Assuntos do Judiciario brasileiro
0s processos devem ser classificados no ultimo nivel disponivel
para cada assunto e quando se tratar de um novo assunto, 0s
usuarios autorizados podem classificar o processo, apenas
provisoriamente, no nivel Ultimo nivel pertinente, até que se crie o
novo assunto solicitado.
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REF.

REQUISITO OBRIG.

RPC2.1.12

Utilizar o termo completo para identificar uma classe. O

Entende-se por termo completo toda a hierarquia referente aquela
classe.

Ex: Tabela Unificada de Assuntos do Judiciario

Termo de Adesdo da LC 110/2001 i Atualizacdo de Conta
FGTS/Fundo de Garantia por Tempo de Servico i Entidades
Administrativas /Administracdo Publica i Direito Administrativo e
outras matérias do Direito Pablico.

RPC2.1.13

Assegurar que os termos completos, que identificam cada classe, O
sejam Unicos em um instrumento de classificacdo de processos
ou documentos.

RPC2.1.14

Importar e exportar total ou parcialmente um instrumento de D
classificacdo de processos ou documentos.

RPC2.1.15

Prover funcionalidades com vistas a elaboracao de relatérios para O
apoiar a gestdo de um instrumento de classificacdo de processos
ou documentos, incluindo a capacidade de gerar relatério:

A Completo de todo o instrumento de classificacio de processos
ou documentos.

A Parcial do instrumento de classificagio de processos ou
documentos a partir de um ponto determinado na hierarquia.

A Dos documentos ou processos/dossiés classificados em uma
ou mais classes do plano de classificacao.

A De documentos classificados por unidade administrativa.

2.2

Os

Classificacao e metadados dos
processos/dossiés

requisitos desta secdo referem-se a formagdo e classificacdo de

processos/dossiés e a associacdo de metadados.

REF. REQuUISITO OBRIG.
RPC2.2.1  Permitir a classificacdo dos processos/dossiés somente nas O
classes autorizadas.
Ver RPC2.1.11
RPC2.2.2 Permitr a classificagdo de um ndmero ilimtado de O

processos/dossiés dentro de uma classe.

MoReqg-Jus
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REF. REQUISITO OBRIG.

RPC2.2.3  Utilizar o termo completo da classe para identificar um O
processo/dossié, tal como especificado em RPC2.1.12.

RPC2.2.4  Permitir a associacdo de metadados aos processos/dossiés e O
restringir a inclusdo e alteracdo desses mesmos metadados
somente a usuarios autorizados.

RPC2.2.5 Associar 0s metadados dos processos/dossiés conforme O
estabelecido nos elementos de metadados.

RPC2.2.6  Permitir que um novo processo/dossié herde, da classe na qual O
foi classificado, determinados metadados predefinidos.

Exemplos desta heranca sdo: temporalidade prevista e restricdo
de acesso.

RPC2.2.7 Relacionar os metadados herdados de forma que uma alteracdo D
no metadado de uma classe seja automaticamente incorporada
ao processo/dossié que herdou esse metadado.

RPC2.2.8  Permitir a alteragdo conjunta de um determinado metadado em O
um grupo de processos/dossiés previamente selecionado.

2.3 Gerenciamento dos processos/dossiés

Os requisitos desta secdo referem-se ao gerenciamento dos documentos
institucionais no que diz respeito a controles de abertura e encerramento de
processos/dossiés e seus respectivos volumes e inclusdo de novos
documentos nesses processos/dossiés e respectivos volumes, bem como
procedimentos de reclassificacéao.

REF. REQUISITO OBRIG.

RPC2.3.1  Registrar automaticamente a data de abertura e de encerramento O
ou baixa do processo/dossié.

Essas datas s@o parametros para aplicagdo dos prazos de guarda
e destinagdo do processo/dossié.

RPC2.3.2  Permitir gue um processo/dossié seja encerrado, reaberto ou O]
baixado mediante procedimentos regulamentares.
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REF. REQUISITO OBRIG.

RPC2.3.3  Permitir que um processo/dossié e seus respectivos volumes e O
documentos sejam reclassificados por um usuario autorizado e
que todos os documentos ja inseridos permanegam nos
processos/dossiés e volumes que estdo sendo reclassificados, de
modo a conservar a relacéo entre os documentos, volumes e
processos/dossiés.

RPC2.3.4  Manter o registro de suas posi¢des anteriores a reclassificacao, @]
quando um processo/dossié é reclassificado, de forma a obter-se
um historico.

RPC2.3.5  Permitir que o usuério autorizado introduza as razdes para a O

reclassificacdo, quando um processo/dossié ou documento é
reclassificado.

RPC2.3.6  Permitir a geragdo de referéncias cruzadas para O
processos/dossiés afins.

RPC2.3.7  Registrar multiplas entradas para um documento digital em mais O
de um processo/dossié.

RPC2.3.8  Impedir a eliminacédo de um processo/dossié digital ou de O
qualquer parte de seu conteido em qualquer momento, exceto
guando se tratar de eliminacao definitiva, consoante os critérios
de classificacdo e guarda.

A eliminacdo sera devidamente registrada em trilha de auditoria.

RPC2.3.9 Impedir o acréscimo de novos documentos a processos/dossiés O
ja encerrados.

Para receber novos documentos, 0s processos/dossiés
encerrados deverao ser reabertos.

RPC2.3.10 Permitir a consulta aos processos/dossiés ja encerrados.

RPC2.3.11 Garantir a integridade da relagdo hierarquica entre classe,
processo/dossié, volume e documento em todos os momentos,
independentemente de atividades de manutencéo, ages do
usuario ou falha de componentes do sistema.

Em hipétese alguma podera ocorrer uma situagdo em que
qgualquer acéo do usuério ou falha do sistema dé origem a uma
inconsisténcia na base de dados do GestaoDoc.

RPC2.3.12 Oferecer ferramentas para a realizagdo de operacdes em lote, O
tais como: abertura e encerramento de processos/dossiés e seus
respectivos volumes, reclassificacdo, citagao/intimacéo,
sentenca/decisao/despacho, etc.
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2.4 Processos

A formacdo e manutencdo de processos no Judiciario obedecem a regras
especificas que os diferenciam dos dossiés.

O dossié é entendido como um conjunto de documentos relacionados entre
si, tratados como uma unidade, e agregados por se reportarem a um mesmao
assunto (ex.: dossié de evento de capacitacdo). O processo diferencia-se do
dossié, basicamente, por ser constituido de documentos oficialmente reunidos
no decurso de uma ag&o administrativa ou judicial.

O detalhamento dessas regras esta previsto em legislacao, provimentos e em
normas especificas, que deverdo ser respeitadas pelos 6rgdos, de acordo
com seu ambito de atuacéo.

REF. REQUISITO OBRIG.

RPC2.4.1  Prever aformacéo/autuacao de processos conforme estabelecido O
nas leis e regulamentacfes vigentes.

RPC2.4.2 Prever que as pecgas integrantes do processo recebam paginagcdo O
contextualizada de acordo com cada processo relacionado.

Uma mesma contestacao juntada a Varios processos tem
numeracao diferente de acordo com a numeracao de cada
processo.

RPC2.4.3  Prever procedimentos para reunido de processos por apensacdao. O

Nos processos judiciais, a apensacdo ocorre por determinacdo
legal ou judicial e nos administrativos, por determinacdo da
autoridade competente.

Esse procedimento devera ser registrado nos metadados do
processo. Quando se tratar de processo judicial, deve-se lancar o
evento correspondente da Tabela Unificada de Movimentacdo
Processual do Judiciario Brasileiro (apensamento) e seu
complemento obrigatério (nimero do processo).

RPC2.4.4  Prever procedimentos para desapensacao. @]

Nos processos judiciais, via de regra, a desapensacao ocorre por
deciséo judicial e nos administrativos, por determinacdo da
autoridade competente.

Esse procedimento devera ser registrado nos metadados do
processo. Quando se tratar de processo judicial, deve-se langar o
evento correspondente da Tabela Unificada de Movimentacao
Processual do Judiciario Brasileiro (desapensamento) e seu
complemento obrigatdrio (nimero do processo).
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REF. REQUISITO OBRIG.

RPC2.4.5 Prever procedimentos para desentranhamento de pecas dos O
processos judiciais em atencao a decisao judicial ou segundo a
legislacéo especifica, e dos administrativos, por determinacéo da
autoridade competente.

Esse procedimento devera ser registrado nos metadados do
processo. Quando se tratar de processo judicial, deve-se lancar o
evento correspondente da Tabela Unificada de Movimentacgéo
Processual do Judiciario Brasileiro (cancelamento de juntada o
desentranhamento) e seu complemento obrigatério (especificar
documento). Este movimento deveréa ser criado uma vez que nao
existe ainda na Tabela.

RPC2.4.6  Prever procedimentos para desmembramento de um processo @]
judicial ou administrativo em dois ou mais processos.

Nos processos judiciais, sempre ocorre por decisdo judicial, como
no exemplo do art. 46, paragrafo Unico, do CPC ou do art. 80,
CPP.

Esse procedimento devera ser registrado nos metadados do
processo.

RPC2.4.7  Prever procedimentos para a anexa¢do de documentos O
organizados em volumes préprios a um determinado processo.

Esse procedimento devera ser registrado nos metadados do
processo.

2.5 Volumes: abertura, encerramento e metadados

Em alguns casos os processos/dossiés sdo compartimentados em volumes
ou partes, de acordo com convencdes predeterminadas. Essa divisdo néo
estd baseada no conteudo intelectual dos processos/dossiés, mas em outros
critérios, como a dimensdo, o niumero de documentos, periodos de tempo etc.
Essa pratica tem como objetivo facilitar o gerenciamento fisico dos
processos/dossiés.

Os requisitos desta sec¢do referem-se a utilizagéo de volumes para subdividir
processos/dossiés em processos fisicos.

REF. REQUISITO OBRIG.

RPC2.5.1  Gerenciar volumes para subdividir processos/dossiés, O]
distinguindo entre processos/dossiés e volumes.
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REF. REQUISITO OBRIG.

RPC2.5.2 Permitir a associacdo de metadados aos volumes e restringir a O
incluséo e a alteracdo desses mesmos metadados somente a
usudrios autorizados.

RPC2.5.3  Permitir que um volume herde automaticamente do O
processo/dossié ao qual pertence determinados metadados
predefinidos.
Por exemplo: volume juntado em processo sigiloso também é
sigiloso.

RPC2.5.4  Permitir a abertura de volumes a qualquer processo/dossié que @]
nao esteja encerrado.

RPC2.5.5  Assegurar que, ao abrir um novo volume, o volume precedente O
seja automaticamente encerrado, registrando a data de
encerramento.
Apenas o volume produzido mais recentemente pode estar
aberto; todos o0s outros volumes existentes nesse
processo/dossié tém de estar fechados.

RPC2.5.6 Impedir a reabertura de um volume ja encerrado para acréscimo O
de documentos.

RPC2.5.7  Assegurar que um volume somente contera documentos. Nao é O
permitido que contenha outro volume ou um outro
processo/dossié.

RPC2.5.8  Permitir que um volume seja encerrado por meio de O
procedimentos regulamentares.

2.6 Manutencao de documentos institucionais néao-

digitais e hibridos
O Judiciario possui documentos e processos digitais e ndo-digitais. Esses
Gltimos podem estar registrados em papel ou outros suportes, tais como fitas
de video, de audio etc. Um GestdoDoc deve registrar os documentos ou
processos/dossiés nao-digitais e digitais utilizando o mesmo plano de
classificagdo e deve ainda possibilitar a gestdo de documentos ou
processos/dossiés hibridos, formados por uma parte digital e uma parte ndo-
digital.

REF. REQUISITO OBRIG.
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REF. REQUISITO OBRIG.

RPC2.6.1  Capturar documentos ou processos/dossiés ndo-digitais e O
gerencia-los como os digitais.

Para conceito de captura veja capitulo 3.

RPC2.6.2  Gerenciar as partes dos documentos ou processos/dossiés @]
hibridos, associando-as ao mesmo numero identificador, atribuido
pelo sistema, e titulo, além de indicar que se trata de um
documento institucional hibrido.

RPC2.6.3  Permitir que um conjunto especifico de metadados seja @]
configurado para os documentos ou processos/dossiés nao-
digitais e incluir informagdes sobre o local onde se encontram.

RPC2.6.4  Possuir mecanismos para acompanhar a movimentacao do @]
documento, processo/dossié ndo-digital, de forma que se
evidencie ao usuario a localizacdo atual.

RPC2.6.5 Oferecer ao usuario funcionalidades para solicitar vista, cargaou O
desarquivamento de um documento e/ou processo nao-digital.

RPC2.6.6 Incluir mecanismos de impressao e reconhecimento de cddigos O
de barra para automatizar a introducéo de dados e acompanhar
as movimenta¢des de documentos ou processos/dossiés néo-
digitais.

RPC2.6.7  Assegurar que a recuperacao de um documento ou O
processo/dossié hibrido permita igualmente a recuperacédo dos
metadados tanto da parte digital como da parte nao-digital.

RPC2.6.8 Sempre que os documentos ou processos/dossiés hibridos O
estiverem classificados quanto ao grau de sigilo, garantir que o
grau de sigilo seja estendido ao todo ou a parte,
independentemente do suporte.

RPC2.6.9 Registrar na trilha de auditoria todas as alterages efetuadas nos O
metadados dos documentos ou processos/dossiés nao-digitais ou
hibridos.
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A captura € a incorporacdo de um documento/processo ao GestdoDoc,
guando passara a seguir as rotinas de tramitacdo. Uma vez capturado, o
documento sera incluido no fluxo de trabalho.

Tradicionalmente, nos sistemas de gestdo de processos e documentos em
papel, a captura é feita no momento em que o documento é registrado,
classificado e identificado. Para o processo judicial € 0 momento da autuacao.

Em um GestdoDoc, o documento tanto pode ser produzido diretamente
dentro do sistema e entdo capturado automaticamente no momento do
registro, como pode ser produzido fora do sistema, capturado e registrado
posteriormente.

A politica de gestdo de processos e documentos do Judiciario brasileiro é
Unica para documentos nao-digitais, digitais e hibridos, assim, os GestdoDocs
terdo de capturar todos os documentos pertinentes independentemente do
suporte.

Além do cdodigo de classificacdo, descritores, nimero de protocolo e nimero
de registro, a captura pode prever a introducéo de outros metadados, a saber:
data e hora da criacdo, da transmissdo e do recebimento do documento;
nome do autor, do originador, do digitador e do destinatario, entre outros.
Esses metadados podem ser registrados em varios niveis de detalhe,
dependendo das necessidades geradas pelos procedimentos do Judiciario
brasileiro e do seu contexto juridico-administrativo.

Os metadados sé@o essenciais para identificar o documento institucional de
modo inequivoco e mostrar sua relacdo com os outros documentos.

A captura tem como pré-requisito definir:

Que documentos (produzidos e recebidos) serdo capturados pelo sistema
de gestéo de processos e documentos.

Quem deve ter acesso a esses documentos e em guais niveis.
A destinacdo final do documento: guarda permanente ou passivel de
eliminacao.
A captura consiste nas agoes de:
Protocolo
Autuacao
Classificagéo
Indexacéo
Atribuicdo de restricdo de acesso

Argquivamento
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Protocolo

As atividades de protocolo séo constituidas pelo conjunto de operagbes que
visam ao controle de entrada dos documentos produzidos e recebidos que
tramitam nas instituicbes do Judiciario brasileiro, assegurando sua
localizacgéo, recuperacdo e acesso.

Apo6s o recebimento dos documentos, o servico de protocolo identifica se o
documento é processual ou administrativo/forense, atribuindo-lhe nimero e
data de entrada, anotando o cédigo de classificacdo e, de acordo com essa
identificacdo, seleciona o sistema onde tramitara ou serd autuado.

Autuacao
A Registro do processo judicial

Consiste em formalizar a captura do documento judicial dentro do sistema
de gestdo de processos e documentos, por meio da atribuicdo de um
numero identificador e de uma descricdo informativa.

O registro tem por objetivo demonstrar que o documento foi produzido ou
recebido e capturado pelo sistema de gestdo de processos e documentos,
bem como facilitar sua recuperacéo.

Os documentos judiciais sdo de dois tipos:

0 Vinculados diretamente ao processo (peticdo inicial, certiddo de
transito em julgado, recurso etc.).

0 Relacionados a atividades administrativas forenses (diario eletrénico,
pauta de julgamentos, estatisticas etc.).

Os documentos serdo numerados pelo sistema de Numeragdo Unica de
Processos, conforme requisitos estabelecidos pela Resolugdo CNJ n. 65,
de 16 de dezembro de 2008, que estabeleceu a uniformizacdo do nimero
dos processos nos 6rgaos do Poder Judiciario.

Além de numerados, os documentos serdo classificados de acordo com
as Tabelas Processuais Unificadas do Judiciario brasileiro.

A Registro de documentos e processos administrativos

As atividades dos protocolos administrativos, independentemente de
serem centralizados ou descentralizados, visam ao registro do documento
institucional por meio da captura dos dados informacionais dos
documentos recebidos, tais como: o nimero original, 0 assunto, a data da
producdo, a data do registro, o conteudo etc., com a finalidade de
informar, de forma rgpida e precisa, a sua situagéo e localizagéo.

Os documentos produzidos no ambito de cada uma das instituicbes do
Judiciario (memorandos, pareceres, requisi¢cdes etc.) serdo numerados,
classificados e encaminhados com base no Plano de Classificacdo e
Temporalidade da Documentagdo Administrativa a ser elaborado no
escopo do PRONAME para o Judiciario brasileiro. Os documentos
pertinentes as atividades administrativas forenses devem receber um
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namero atribuido pelo sistema e classificacdo de acordo com a classe do
instrumento mencionado.

Classificacéo

E o ato ou efeito de analisar e identificar o conteido dos documentos e
processos judiciais e de selecionar a classe (tipologia documental) a qual
pertencem para fins de arranjo e de recuperagdo da informacdo. Essa
classificacdo é feita a partir de planos ou esquemas de classificacdo
aprovados pelo Conselho Nacional de Justica, como as tabelas unificadas de

classes e de assuntos do Judiciario brasileiro.

A classificacdo deve refletir a atividade que gerou o documento e determinar
0 uso da informacéo nele contida. Ela também define a organizacao fisica dos
documentos nao-digitais, constituindo-se em referencial basico para sua
recuperacao.

Objetivos da classificagéo:
Estabelecer a relacdo organica dos documentos institucionais.

Assegurar que os documentos sejam identificados de forma consistente ao
longo do tempo.

Auxiliar a recuperacdo de todos os documentos institucionais relacionados
a uma determinada funcao ou atividade.

Possibilitar a avaliacdo de um grupo de documentos de forma que os
documentos associados sejam transferidos, recolhidos ou eliminados em
conjunto.

A classificacdo deve se basear no plano de classificacdo e envolve o0s
seguintes passos:

Identificar a acdo que o documento registra.
Localizar a acdo ou atividade no plano de classificacéo.

Comparar a atividade com a estrutura organizacional para verificar se é
apropriada & unidade que gerou o documento.

A Aplicar a classificagdo ao documento.

MoReqg-Jus

No Judiciario brasileiro, os documentos e processos administrativos serdo
classificados para fins de armazenamento e atribuicdo de prazos de guarda e
de destinacdo com base em planos de classificacdo e tabela de
temporalidade aprovados pelo plenario dos seus tribunais ou no instrumento
com essa finalidade a ser elaborado pelo Comité Gestor do PRONAME e
aprovado pelo CNJ.

Os processos judiciais séo classificados pela Tabela Unificada de Classes
Processuais do Judiciario brasileiro, que lhes assegura a reunido pela
tipologia documental.

Indexacéo

A indexacéo de assuntos envolve duas etapas principais:
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Andlise conceitual 6 atividade de definicAo dos assuntos tratados no
documento.

Traducdo 0 atividade de conversdo dos conceitos identificados na analise
para uma linguagem de indexacdo (vocabulario controlado e/ou lista de
descritores, tesauro e o proprio plano de classificacao).

O principal objetivo da indexacdo é assegurar a recuperacdo de qualquer
documento em um sistema de informagdes.

Os processos judiciais sdo indexados apenas com base na Tabela
Unificada de Assuntos Processuais do Judiciario brasileiro.

Atribuicdo de restricdo de acesso

Os documentos também devem ser analisados com relacdo as precaucdes
de seguranca & se sdo considerados ostensivos ou sigilosos. Para os
documentos sigilosos, a legislacdo estabelece diferentes graus a serem
atribuidos a cada documento.

Os documentos que dizem respeito a seguranca da sociedade e do Estado,
bem como aqueles necessarios a utilidade do processo e ao resguardo da
inviolabilidade da intimidade, da vida privada, da honra e da imagem das
pessoas estardo sujeitos as restricoes de acesso, conforme legislacdo em
vigor.

A atribuicéo de restricbes pode ser feita em qualquer fase da tramitacdo, com
base no esquema de classificacdo de seguranca e sigilo elaborado pelas
instituicdes do Judiciario brasileiro e envolve 0s seguintes passos:

Identificar a acdo ou atividade que o documento registra.
Identificar a unidade administrativa a qual o documento pertence.
Verificar a precaucéo de seguranca e o grau de sigilo.

Atribuir o grau de sigilo e as restricbes de acesso ao documento.

Registrar o grau de sigilo e as restricdes de acesso no sistema de gestédo
de processos e documentos.

Os requisitos de seguranca sdo apresentados no Capitulo 6.

Arguivamento

O arquivamento de documentos e processos em fase corrente é a guarda dos
documentos ndo-digitais ou midias digitais no local estabelecido, de acordo
com a sua classificacao.

Os métodos de arquivamento devem ser associados ao Plano de
Classificacdo, de acordo com a especificidade de cada tipo documental,
visando facilitar o arquivamento, a busca e a recuperagédo do documento.

A escolha de um método ideal de arquivamento deve ser determinada pela
natureza dos documentos e pela estrutura da organizagcdo. Esses métodos
podem ser:
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Direto (alfabético, geografico) 8 Busca o documento no local arquivado,

sem intervencdo de instrumentos de pesquisas.

Indireto (por assuntos, numérico) 8 Necessita de consultas a guias ou

instrumentos de pesquisa para a localizacdo do documento.

A operacdo de arquivamento dos documentos digitais se diferencia do
arquivamento dos documentos nao-digitais porque nesses Ultimos a operacao
€ ao mesmo tempo logica e fisica, como, por exemplo, arquivar um relatorio

na pasta.

Captura: procedimentos gerais

REF.

REQUISITO

OBRIG.

RCA3.1.1

A captura deve garantir a execucgédo das func¢des relacionadas a
seguir, de acordo com o sistema de classificacdo do Judiciario
brasileiro:

A Registrar e gerenciar todos os documentos n&o-digitais.

A Registrar e gerenciar todos os documentos digitais,
independentemente do contexto tecnolégico.

A Classificar todos os documentos de acordo com o plano de
classificacdo ou critérios de guarda.

A Controlar e validar a introducéo de metadados.

RCA3.1.2

Capturar documentos digitais das seguintes formas:

A Documento individual produzido em arquivo digital fora do
GestaoDoc.

A Documento individual produzido em workflow integrado ao
GestaoDoc.

A Documentos em lote.

RCA3.1.3

Automatizar a producéo de documentos por meio da exibi¢do de
formularios e modelos predefinidos pelo programa de gestao de
processos e documentos.

RCA3.1.4

Automatizar a producéo de peti¢es eletrbnicas por meio da
exibicdo de formularios e modelos predefinidos.

RCA3.1.5

Aceitar o contetdo do documento, bem como as informacgfes que
definem sua apresentacao.

RCA3.1.6

Os documentos associados a varios objetos digitais devem ser
desassociados e capturados individualmente.

MoReqg-Jus
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RCA3.1.7  Permitir a insercao de todos os metadados, obrigatérios e O
optativos, definidos em sua configuragéo e garantir que se
mantenham associados ao documento.
Séao exemplos de metadados:
A Nome do arquivo digital.
A Numero identificador atribuido pelo sistema.
A Data e hora de producéo e captura.
A Data e hora de transmiss&o e recebimento.
A Titulo ou descricéo abreviada.
A Formato (género / espécie / tipo).
A Usuério cadastrador.
A Unidade responsavel pela execucéo da acao.
A Indicacéo de anotacao.
A Restricdo de acesso.
A Registro das migracdes e data em que ocorreram.
A Numeros das paginas inicial e final do documento.
A Tamanho do documento.
A Checksum.
A Software (nome e vers&o) sob o qual o documento foi
produzido ou no qual foi capturado.
A Mascaras de formatagdo (template) necessarias para
interpretar a estrutura do documento.
A Classificagéo de acordo com os instrumentos de classificago,
temporalidade e destinacao da politica de gestdo documental
do Judiciéario brasileiro.
RCA3.1.8  Permitir a inser¢cdo dos metadados obrigatorios, previstos em O]
legislacdo especifica do Judiciario brasileiro no momento da
captura de documentos e processos/dossiés.
RCA3.1.9  Atribuir um namero identificador a cada processo/dossié e O]
documento capturado, que serve para identifica-lo desde o
momento da captura até sua destinacéo final dentro do
GestaoDoc a fim de manter a integridade.
RCA3.1.10 O formato do numero identificador atribuido pelo sistema deve ser O
definido no momento da configuracdo do GestaoDoc.
O identificador pode ser numérico ou alfanumérico, ou pode incluir
os identificadores encadeados das entidades superiores no ramo
apropriado da hierarquia.
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REF.

REQUISITO

OBRIG.

RCA3.1.11

O identificador atribuido pelo sistema deve:

A Ser Unico e gerado automaticamente, vedada sua introducéo
manual e alteragdo posterior.

ou

A Ser atribuido pelo usuério e validado pelo sistema antes de
ser aceito.

RCA3.1.12

Utilizar o sistema de classificacdo e indexacdo de assuntos do
Judiciario brasileiro para apoiar a atribuicdo do metadado
assunto/descritor.

RCA3.1.13

Utilizar um tesauro ou vocabulario controlado para apoiar a
atribuicdo do metadado assunto/descritor.

RCA3.1.14

Garantir que os metadados associados a um documento sejam
alterados somente por usuarios autorizados.

RCA3.1.15

Inserir automaticamente os metadados previstos no sistema para
0 maior numero possivel de documentos.

Por exemplo, para diminuir as tarefas do usuario do sistema e
garantir maior exatidao e eficiéncia na inser¢cdo dos metadados,
no caso de documentos com forma padronizada (formularios,
modelos de requerimentos, memorandos etc.) alguns metadados
podem ser inseridos automaticamente, tais como: hamero
identificador, titulo, prazo de guarda.

RCA3.1.16

Garantir a visualizacao do registro de entrada do documento
dentro do sistema com todos os metadados que possam ser
inseridos automaticamente e os demais a serem atribuidos pelo
usuario.

Por exemplo, o sistema pode atribuir automaticamente o nimero
identificador, a data de captura, o titulo, o originador e requerer
gue o usudario preencha os demais metadados.

RCA3.1.17

Garantir a insercdo de outros metadados apos a captura.

Por exemplo, data e hora de alteracdo e mudanca de suporte.

RCA3.1.18

Permitir ao usuario o registro de todas as versdes de documento
enguanto ndo for dada publicidade.

RCA3.1.19

Registrar a versao final do documento institucional apds ter sido
dada publicidade ou assinado digitalmente.

MoReqg-Jus
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Captura

REF.

REQUISITO

OBRIG.

RCA3.1.20

Prestar assisténcia aos usuarios no que diz respeito a
classificagdo dos documentos, por meio de algumas ou de todas
as acdes que se seguem:

Tornar acessivel ao usuario somente o subconjunto do plano
de classificacao que diz respeito a sua atividade.

Indicar as ultimas classifica¢des feitas pelo usuario.

Indicar dossiés que contenham documentos institucionais
relacionados.

Indicar classificacdes possiveis a partir dos metadados ja
inseridos, como, por exemplo, classe de apelacdo criminal
quando se tratar de processo criminal e com apelacéo
recebida ou pauta de julgamento.

Indicar classificacBes possiveis a partir do contetdo do
documento.

RCA3.1.21

Permitir que um usuério disponibilize documentos a outro usuério
para complementar o processo de captura, no caso dos
procedimentos dessa captura serem executados por varios
usuarios.

RCA3.1.22

No caso de documentos ou processos/dossiés constituidos por
mais de um objeto digital:

A

Tratar o documento como uma unidade indivisivel,
assegurando a relacao entre os objetos digitais.

Preservar a integridade do documento, mantendo a relacéo
entre 0s objetos digitais.

Garantir a integridade do documento quando da recuperacéo,
visualizacdo e gestao posteriores.

Gerenciar a destinagéo de todos os objetos digitais que
compdem o documento como uma unidade indivisivel.

RCA3.1.23

Emitir um aviso caso o usuario tente registrar um documento nao-
digital aparentemente igual a outro que ja tenha sido registrado no

mesmo processo/dossié.

O

RCA3.1.24

Impedir a reinsercdo de documentos digitais que forem
detectados como idénticos.

RCA3.1.25

Permitir a captura dos documentos nao-digitais e/ou hibridos.

RCA3.1.26

Acrescentar aos metadados dos documentos ndo-digitais
informacgbes sobre sua localizagéo.
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3.2 Capturaem lote

REF. REQUISITO OBRIG.

RCA3.2.1  Proporcionar a captura em lote de documentos gerados por O
outros sistemas. Esse procedimento tem que:

A Permitir importacéo de transacdes predefinidas de arquivos
em lote.

A Registrar automaticamente cada um dos documentos
importados contidos no lote.

A Permitir e controlar a edi¢do do registro dos documentos
importados.

A Validar a integridade dos metadados.

Exemplos de lote de documento podem ser: mensagens do
sistema de comunicacao eletrdnica, correspondéncia digitalizada
por meio de escéaner, documentos provenientes de uma unidade
administrativa/érgédo, de um grupo ou individuo, transacdes de
aplicagdes de um computador ou ainda documentos oriundos de
um sistema de gestédo de processos e documentos.

3.3 Capturade mensagens de sistema de
comunicacao eletronica

O sistema de comunicacao eletrbnica é utilizado para criar, transmitir e
receber mensagens eletrbnicas e outros documentos digitais por meio de
redes de computadores. As caracteristicas do sistema de comunicacao
eletrbnica podem dificultar seu gerenciamento. Assim, um GestdoDoc deve
permitir controles de gestao para dotar os usuarios da capacidade de capturar
apenas mensagens e anexos previamente selecionados.

Esse procedimento requer gue 0s usuarios avaliem a pertinéncia e a
importancia dos itens, bem como o risco de ndo os capturar.

REF. REQUISITO OBRIG.

RCA3.3.1  Permitir a captura de mensagens de sistema de comunicacao O]
eletrdnica apods a selecdo de quais seréo objeto de registro.

RCA3.3.2  Assegurar a captura dos metadados referentes a mensagem de O]
sistema de comunicacgao eletrdnica, de tal forma que a
confiabilidade e a autenticidade estejam garantidas.
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3.4 Formato de arquivo e estrutura dos documentos
a serem capturados

Os 6rgaos do Judiciério brasileiro precisardo realizar a captura de uma gama
diversificada de documentos com formatos de arquivo e estruturas diferentes.
Os requisitos técnicos para a captura variardo de acordo com a complexidade
dos documentos. Em alguns ambientes ndo é possivel identificar
antecipadamente todas os formatos de arquivo e estruturas possiveis dos

documentos, ja que alguns séo recebidos de fontes externas.

Documentos automodificaveis

Alguns documentos aparentam ter seus contetidos alterados sem intervencao
do usuario. Um exemplo € um modelo de mandado de citagdo ou intimacao
cuja data é colocada automaticamente pelo sistema e armazenada como um
Acampod ou fAc-digoo. Nesse caso, cada ve;
data apresentada é atualizada. Entretanto o documento logico ndo se
modifica, apenas sua exibicdo (documento conceitual) sofre alteracbes

conforme o software utilizado para visualiza-lo.

Outros documentos podem conter um cédigo que os modifique realmente. E o

caso de wuma f ol ha deaccr8docud of icsotni clarda fgm
(mediante software de aplicacdes utilizado para visualizacdo) e, em seguida,

guarda-a automaticamente.

Os documentos automodificaveis devem ser evitados. Caso isso hdo seja

possivel, os documentos devem ser armazenados em formatos que

desativem o codigo automodificador ou visualizados por meio de software que

nao desencadeie a alteracdo. Por exemplo, uma planilha de calculo que
contenha fAmacrosd deve ser convertida pa
PDF, antes de ser capturada no GestaoDoc.

Quando nao for possivel converter os documentos automodificaveis para
formato estavel ou visualiza-los por meio de software que ndo desencadeie a
alteracdo, a captura desses documentos no GestdoDoc deve ser
acompanhada do registro das informacgdes relativas as funcdes
automodificadoras nos metadados.

REF. REQUISITO OBRIG.

RCA3.4.1 Possuir a capacidade de capturar documentos nos formatos O]
previamente definidos como padrdo para o Judiciario brasileiro.
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Captura

REF.

REQUISITO

OBRIG.

RCA3.4.2

Capturar, entre outros, 0s seguintes documentos:

A Informag6es de outros aplicativos: contabilidade, folha de
pagamento, desenho assistido por computador (CAD).

Documentos em papel digitalizados por meio de escéner.
Documentos sonoros.

Videoclipes.

Diagramas e mapas digitais.

> > > > >

Dados estruturados.

RCA3.4.3

Capturar documentos que se apresentam com as seguintes
estruturas:

A Simples: texto, imagens, mensagens sistema de comunicacao
eletrdnica, slides digitais, som e video.

A Composta: mensagens de sistema de comunicacéo eletrdnica
com anexos, paginas Web e publicacfes eletronicas.

RCA3.4.4

Permitir que um documento composto seja capturado de qualquer
uma das duas formas seguintes:

A Unico documento de arquivo composto.

A Série de documentos de arquivo simples relacionados, um
para cada componente do documento composto.

O

RCA3.4.5

Incluir novos formatos e arquivos a medida que forem adotados
pelo Judiciario brasileiro.

RCA3.4.6

Armazenar em formato que desative o codigo automodificador
guando da captura de documento automodificavel.

3.5

Estrutura dos procedimentos de gestao

A gestdo de processos e documentos digitais prevé o estabelecimento de trés

A
A

A

dominios dentro do ambiente eletronico.

Espaco individual 8 Designado a cada usuério autorizado.

Espaco do grupo 8 Designado a cada grupo de trabalho, equipe, comité

etc.

Espaco geral 8 Espaco no qual o documento ndo pode mais ser alterado e

onde ocorre a publicidade dos documentos.

definem em que espacos os documentos podem ser:

As regras estabelecidas pelo sistema de gestdo de processos e documentos

A Produzidos, recebidos, alterados, capturados (registrados, classificados,
indexados e arquivados ou encaminhados), armazenados e eliminados.
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O espaco no qual os metadados séo incluidos.

Captura

A Os direitos de acesso em cada espaco e a maneira pela qual os

documentos tramitam dentro e fora do Judiciario brasileiro.

Uma vez capturados, os documentos e seus metadados devem ser mantidos
em versdo definitiva e protegidos contra altera¢gbes deliberadas ou acidentais.

REF. REQUISITO OBRIG.

RCA3.5.1 Reconhecer trés dominios para o controle dos procedimentos de O
gestao: espaco individual, espaco de grupo e espaco geral.

RCA3.5.2 Operacionalizar as regras estabelecidas pelo sistema de gestao @]
de processos e documentos nos trés espacos.

RCA3.5.3  Impedir que o contetdo de um documento seja alterado por O
usuarios, gestores e administradores, exceto nos casos em que a
alteracéao fizer parte do processo documental, conforme tratado
na secdo 6.10 & Alteracéo e exclusdo de documentos
institucionais.

RCA3.5.4  Emitir um aviso, ao se tentar capturar um documento cujos dados O

estruturados estejam incompletos e impedir quando estiverem
inconsistentes.
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Armazenamento

As consideracgdes e as agles relativas ao armazenamento dos documentos
institucionais nao-digitais e digitais permeiam todo seu ciclo de vida. Esse
armazenamento deve garantir a integridade e 0 acesso aos documentos.

Os documentos, independentemente do formato, requerem um
armazenamento criterioso desde 0 momento de sua criagdo, para garantir sua
preservacédo de longo prazo.

Num cenério hibrido que envolve ao mesmo tempo documentos institucionais
nao-digitais e digitais, deve-se atentar para requisitos de armazenamento que
atendam igualmente as necessidades desses dois tipos de documentos.

As condigcbes de armazenamento devem considerar o volume e as
propriedades fisicas dos documentos. Devem ser projetadas também em
razao da protecdo contra 0 acesso nao-autorizado e perdas por destruicao,
furto e sinistro.

No caso dos documentos institucionais digitais, o Judiciario brasileiro deve
dispor de politicas e diretrizes para conversdo, migracao ou acesso a esses
documentos de maneira a garantir sua autenticidade, acessibilidade e
utilizacdo. Os procedimentos de conversdo e migracdo devem detalhar as
mudancas ocorridas nos sistemas e nos formatos dos documentos. (Ver
Capitulo 5, especificamente voltado a preservacao)

Os fatores importantes na selecdo das op¢des de armazenamento Sao:

Volume e estimativa de crescimento dos documentos & Fator que deve ser
considerado para se avaliar a capacidade de armazenamento d capacidade
dos dispositivos de armazenamento e no caso de documentos nao-digitais,
areas de depdsito, tipos e quantidade de estante.

Seguranca dos documentos & As instalacbes de armazenamento
(depésitos, arquivos, computadores) devem prever limitacdo de acesso aos
documentos, como, por exemplo, controle das areas de armazenamento e
sistemas de deteccdo de entradas ndo-autorizadas. O depoésito deve estar
localizado em area que nao seja de risco. No caso de documentos digitais,
devem ser previstos procedimentos que previnam a perda de documentos
por falha do GestaoDoc. (Ver Capitulo 6, Seguranca)

Caracteristicas fisicas do suporte e do ambiente 8 Fatores como tipo de
suporte, peso, grau de contaminacdo do documento e do ambiente,
temperatura e umidade influenciardo na adequacdo das condigbes de
armazenamento. Nesse sentido, devem ser adotados procedimentos &
como o controle e verificagdo do tempo de vida Util e da estabilidade dos
suportes & para prevenir quaisquer danos aos documentos. E importante
gque os meios de acondicionamento sejam robustos e adequados ao
formato e a quantidade de documentos. As areas de depdsito devem ter
amplitude adequada, estabilidade de temperatura e de niveis de umidade,

59



r CONSELKO
NACIONAL Armazenamento
k DE JUSTICA

protecdo contra sinistro, contaminacdo (tais como isétopos radioativos,
toxinas e mofo) e infestacéo de insetos e microorganismos. Os documentos
digitais devem passar periodicamente pela troca de suporte d transferéncia
de informacdes contidas num suporte para outro. Essa técnica € conhecida
por rejuvenescimento (refreshing).

A Frequéncia de uso & O uso mais ou menos frequente dos documentos
deve ser considerado na selecédo das opc¢bes de armazenamento. No caso
dos documentos néo-digitais, as opc¢des envolverdo acondicionamento
(pastas suspensas, caixas entre outros) e localizacdo dos depdsitos
(préximos ou distantes da &rea de trabalho). J& em relagdo aos documentos
digitais, as opg¢des podem envolver armazenamento on-line (acesso
imediato) ou off-ine, nas chamadas fim2di asamerdomov 2 vei
(disco Optico, fita magnética e outros) em diferentes graus de
disponibilidade e velocidade.

A Custo relativo das opcbes de armazenamento dos documentos & Além do
custo dos dispositivos de armazenamento, deve ser considerado o dos
equipamentos para sua manipulacdo e de software de controle.

Os documentos digitais sdo armazenados em dispositivos de armazenamento
eletrdnicos, magnéticos e Opticos. Do ponto de vista tecnoldgico, distinguem-
se trés tipos de memoria, em ordem decrescente de preco e velocidade de
acesso: primaria, secundaria e terciaria.

As memorias secundaria e terciaria sdo adequadas para armazenamento.

Os equipamentos devem adequar-se as caracteristicas das operacbes & on-
line ou off-line. Operacdes on-line s6 podem ser realizadas por meio
GestaoDoc, ao passo que operacdes off-line podem ser realizadas em outros
sistemas computacionais, desvinculadas do funcionamento do GestaoDoc.

Seja qual for a tecnologia empregada, um GestdoDoc deve garantir a
integridade dos documentos institucionais.

Os itens seguintes enumeram requisitos de armazenamento organizados
segundo os critérios de durabilidade, capacidade e viabilidade técnica.

4.1 Durabilidade

Os dispositivos de armazenamento de um GestaoDoc e 0s documentos nele
armazenados devem estar sujeitos a agdes de preservacdo que garantam
sua conservacgédo de longo prazo.
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Armazenamento

REF.

REQUISITO

OBRIG.

RAR4.1.1

Utilizar dispositivos e padrdes estaveis no mercado.

Utilizar preferencialmente padrdes abertos de armazenamento
(como exemplo: ISO 9660:1988 6 definicdo do formato de
sistema de arquivos para CD-Rom).

A escolha dos dispositivos de armazenamento deve contemplar
padrdes estaveis de mercado e fornecedores consolidados.

RAR4.1.2

Avaliar periodicamente a escolha de dispositivos sempre que a
evolucao tecnoldgica indicar mudangas importantes.

RAR4.1.3

Efetuar migragdes preventivas sempre que se tornar patente ou
previsivel a obsolescéncia do padrao corrente.

RAR4.1.4

Manter o registro de MTBF (Mean Time Between Failures)* para
as memorias secundérias, bem como as datas de sua aquisicao.

RAR4.1.5

Realizar o gerenciamento das midias por meio do registro de
durabilidade prevista, data de aquisicdo e histérico de utilizacdo
das memodrias secundaria e terciaria.

Informacdes técnicas sobre previsibilidade de duracdo de midias
referidas em RAR4.1.4 devem ser obtidas preferencialmente a
partir de érgdos independentes. Quando isso nao for possivel,
podem ser utilizadas informacdes de fornecedores.

A origem da informacao deve ficar registrada em ambos 0s casos.

RAR4.1.6

Manter estatisticas da durabilidade efetivamente observada das
memorias secundaria e terciaria.

13 Mean Time Between Failures (MTBF) 8 Tempo médio entre falhas. E um valor relativo ao periodo médio entre falhas de um

sistema ou dispositivo e que permite a avaliacdo de sua confiabilidade ou vida util.
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Armazenamento

REF.

REQUISITO

OBRIG.

RAR4.1.7

Utilizar preferencialmente as redes de dados para o acesso as
informacdes armazenadas em memoria terciaria.

O objetivo é minimizar o acesso fisico as midias, visando a
diminuicao do desgaste. A manipulacédo direta das midias devera
ser realizada preferencialmente por meio de sistemas
automaticos de manipulacao de midias.

D

RAR4.1.8

Quando se proceder a eliminacdo de documentos, as memarias
de suporte devem ser devidamente "sanitizadas", isto €, ter suas
informag0des efetivamente indisponibilizadas.

A eliminacdo de um documento néo implica a eliminacéo de seus
metadados.

Esse requisito aplica-se principalmente as memdrias secundaria e
terciaria, pela sua caracteristica ndo-volatil. As informacdes

devem ser eliminadas de forma irreversivel, incluindo, no caso de
memodria terciaria, a possibilidade de destruicao fisica das midias.

O

4.2

Capacidade

Um GestaoDoc deve garantir a escalabilidade no armazenamento, permitindo

a expansao ilimitada de seus dispositivos.

REF.

REQUISITO

OBRIG.

RAR4.2.1

Possuir capacidade de armazenamento suficiente para a
acomodacao de todos os documentos, metadados e suas copias
de seguranca.

RAR4.2.2

Utilizar dispositivos com maior capacidade unitaria de
armazenamento, a fim de reduzir a sobrecarga operacional.

RAR4.2.3

Prever a possibilidade de expansdo da estrutura de
armazenamento.

A guantidade de memodria priméria deve ser dimensionada
adequadamente no momento da aquisicao, a fim de minimizar as
indisponibilidades do GestdoDoc nas situagfes de expansao
desse tipo de memoaria.

Quando da aquisicdo de memaria secundaria e terciaria as
possibilidades de expanséo dos equipamentos de controle devem
ser consideradas.

RAR4.2.4

Permitir ao administrador a configuracdo dos limites de
capacidade de armazenamento dos diversos dispositivos.
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REF. REQUISITO OBRIG.

RAR4.2.5  Oferecer ao administrador facilidades para a monitoracdo da O
capacidade de armazenamento.

Esse controle indica, por exemplo, capacidade utilizada,
capacidade disponivel e taxa de ocupacao. Tais informacdes séo
Uteis para subsidiar acbes de expansdo em tempo habil.

RAR4.2.6  Informar automaticamente ao administrador quando os @]
dispositivos de armazenamento on-line atingirem niveis de alerta
e niveis criticos de ocupacao.

RAR4.2.7  Manter estatisticas de taxa de crescimento de utilizacdo de @]
memoria secundaria e terciaria para fornecer ao administrador
previsdes de exaustao de recursos.

Esse tipo de estimativa possibilita ao administrador antecipar
acOes de expansao antes que a utilizacao atinja niveis criticos.

RAR4.2.8  Permitir a definicdo de outras estatisticas referentes a capacidade D
de armazenamento de acordo com as necessidades especificas
do Judiciario brasileiro.

4.3 Efetividade de armazenamento

REF. REQUISITO OBRIG.

RAR4.3.1  Os dispositivos de armazenamento devem suportar métodos de O
deteccao de erros para leitura e escrita de dados e prover
mecanismos automaticos de aviso ao administrador do sistema.

RAR4.3.2  Utilizar técnicas de restauracdo de dados em caso de falhas.

RAR4.3.3  Utilizar mecanismos de prote¢do que previnam alteracdes
indevidas e mantenham a integridade dos dados armazenados.

RAR4.3.4  Prever a utilizagdo de técnicas para garantir maior confiabilidade D
e desempenho.

As técnicas recomendadas incluem redundancia e paralelismo.

RAR4.3.5 A integridade dos dispositivos de armazenamento deve ser O]
periodicamente verificada.
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Preservacao

Os documentos institucionais devem-se manter acessiveis e utilizaveis por
todo o tempo que se fizer necessario, com vistas a garantir sua longevidade,
funcionalidade e disponibilidade. Deverdo ser asseguradas as caracteristicas
dos documentos & tais como: autenticidade, integridade e acessibilidade o

pela adocdo de estratégias institucionais e técnicas proativas de criacdo e de
preservacdo, que garantam sua perenidade. Essas estratégias sao
estabelecidas por uma politica de preservacao. As razdes para preservacao
de um determinado documento normalmente estdo associadas a seu valor
probatério e informativo.

Tradicionalmente a preservagdo de documentos institucionais se concentra
na obtencéo da estabilidade do suporte da informac&o. Nos documentos néo-
digitais, o contetdo e o suporte estdo intrinsecamente ligados, assim, a
manutencdo do suporte garante a preservacdo do documento. De forma
distinta, nos documentos digitais o foco da preservacédo é a manutencdo do
acesso, que pode exigir mudanca de suporte e formatos, bem como a
atualizacdo do ambiente tecnoldgico. A fragilidade do suporte digital e a
obsolescéncia tecnoldgica de hardware, software e formato exigem essas
intervencgdes periddicas.

As estratégias de preservacdo de documentos institucionais podem ser
divididas em gerais e especificas da tecnologia digital.

As primeiras incluem monitoramento e controle ambiental das instalacoes,
restricbes de acesso, cuidados no manuseio de equipamentos e material de
acervo.

Ja as estratégias voltadas para tecnologia digital compreendem cuidados
guanto a durabilidade das midias e a atualizacdo da base tecnoldgica.

O problema da durabilidade das midias pode ser contornado mediante copias
periddicas para novas midias (refreshing).

Por outro lado, cuidados com a atualizagdo da base tecnologica exigem
planejamento e estratégias mais complexas, envolvendo mudancas de
software e de hardware. O desafio a ser enfrentado é vencer a obsolescéncia
tecnoldgica.

As mudancas em software d incluindo sistemas operacionais, sistemas de
gerenciamento de banco de dados e aplicativos como editores de texto,
planilhas eletrénicas, editores de imagem, entre outros & costumam ser
bastante freqlientes. Os softwares podem ser simplesmente descontinuados,
substituidos por outros equivalentes ou superiores, ou ainda ter sua versao
atualizada para correcdo de bugs ou acréscimo de novas funcionalidades. E
importante notar que os fornecedores de software deixam de prestar suporte
a versfes mais antigas de seus produtos.
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Os formatos também sofrem alteracbes, muitas vezes em funcdo de
mudangas ocorridas nos programas aos quais estdo associados. Novos
programas podem ser compativeis com os formatos antigos, mas também
podem apresentar incorre¢bes durante operacfes de leitura e escrita de
dados nesses formatos.

Algumas técnicas comumente utilizadas para evitar 0s riscos provenientes da
obsolescéncia tecnoldgica séao:

A Preservacdo da tecnologia & Evita a necessidade imediata de
implementacdo de novos sistemas. Porém, as necessidades de
manutencdo e integracdo com outros sistemas podem apresentar
problemas ao longo do tempo. A preservacao do hardware, em especial, €
uma alternativa cara, mesmo nas situacbes em que o hardware é
compartilhado entre mais de um usuério. Além disso, essa alternativa ndo €
exequivel a longo prazo, uma vez que o hardware pode ser danificado de
forma irreversivel, ficando completamente indisponivel.

A Emulacdo & E a simulacdo de um determinado hardware ou software por
meio de software. Permite que um computador moderno, possivelmente
mais barato e de facil manutencdo, possa executar programas antigos
desenvolvidos originalmente para outra plataforma. Para evitar possiveis
perdas de informacado e funcionalidades, deve ser realizada com bastante
rigor. A probabilidade de ocorréncia de perdas de informacdes e
funcionalidades aumenta a medida que sao utilizadas diversas camadas de
emulacado, como resultado da aplicacdo dessa técnica repetidas vezes.

A Conversdo de dados 8 E empregada quando os formatos se tornam
obsoletos. Os dados em formatos antigos s&o convertidos para novos
formatos, apoiados em hardware e software mais atuais. Esse processo
nao esta isento de problemas, podendo resultar em perdas de informacgbes
e funcionalidades. A conversdo de dados também pode ser utilizada para
reduzir a quantidade de formatos utilizados e, consequientemente, de
sistemas a serem mantidos e gerenciados, de modo a facilitar as acfes de
preservacéo.

A Migracdo 8 A migragdo para novos sistemas é realizada no caso de
obsolescéncia de elementos & hardware, software e formatos. Envolve,
inclusive, a conversao de dados. Pode abranger uma grande quantidade
desses elementos e, dessa forma, apresentar uma maior complexidade
para ser planejada e executada. Apesar disso, mostra-se como uma
alternativa interessante para 0 acompanhamento das mudancgas
decorrentes da evolugéo tecnoldgica. A migragéo, assim como a emulagéo
e a conversdo de dados, apresenta riscos quanto a integridade e a
funcionalidade dos documentos institucionais digitais, por isso, deve ser

realizada de modo criterioso e sistematico.

Embora os problemas de degradacdo dos suportes e obsolescéncia
tecnolégica possam ser contornados com conhecimento técnico e utilizacao
de técnicas de preservagdo, sua execucao pode ser muito dispendiosa. Por
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isso, as preocupacdes com preservacdo devem existir desde a concepgéo do
GestdoDoc e a escolha de sua base tecnologica. De uma forma geral,
recomenda-se a utilizacdo de suportes de alta qualidade e que tenham uma
vida util prevista adequada para os propdsitos de preservagcdo, O
monitoramento continuo dos avancos tecnolégicos e da degradacdo do
suporte, a adocdo de formatos abertos e a busca por solu¢des independentes
de hardware, software e fornecedor.

As estratégias e os procedimentos de preservacao devem ser bem definidos,
documentados e periodicamente revisados. E importante destacar que as
acOes de preservacdo sao continuas e devem ser implementadas desde a
producdo dos documentos até sua destinacgéo final.

Qualquer que seja a estratégia de preservacao adotada, ha de se documentar
0s procedimentos e as estruturas de metadados.

Nesta secdo, ndo se pretende apresentar procedimentos de preservacao
preestabelecidos ou argumentar em favor de uma técnica especifica. Os
requisitos foram organizados em aspectos fisicos, l6gicos e gerais.

E atribuicio do Conselho Nacional de Justica a definicdio e o
acompanhamento da implementacdo da politica de preservacao de
documentos institucionais do Judiciario brasileiro.

5.1 Aspectos fisicos

REF. REQUISITO OBRIG.

RPR5.1.1  Os suportes de armazenamento devem ser acondicionados, @]
manipulados e utilizados em condi¢cdes ambientais compativeis
com sua vida util prevista e/ou pretendida, dentro das
especificacfes técnicas de seu fabricante e de entidades isentas
e com base em estatisticas de utilizacao.

RPR5.1.2  Permitir ao administrador especificar a vida (til O]
prevista/pretendida dos suportes.

RPR5.1.3  Permitir o controle da vida util dos suportes para auxiliar no O]
processo de rejuvenescimento.

RPR5.1.4  Informar automaticamente quais sdo 0s suportes que se O]
encontram préximos do fim de sua vida util.

5.2 Aspectos logicos

Um GestaoDoc deve garantir escalabilidade no armazenamento, permitindo
expansao ilimitada dos dispositivos de armazenamento.

MoReqg-Jus 66



r- CONSELHO
NACIONAL Preservacéo
L DE JUSTIGA

REF. REQUISITO OBRIG.

RPR5.2.1  Manter copias de seguranca que devem ser guardadas em O
ambientes adequados segundo a politica de seguranca da
informac&o do Judiciario brasileiro.

O armazenamento das copias de seguranca deve ser realizado
em local diferente de onde se encontra a informacéao original.

As informagdes mantidas em midia tercidria devem ser
duplicadas e armazenadas em locais diferentes.

RPR5.2.2  Possuir funcionalidades para a verificacdo periédica dos dados @]
armazenados, visando deteccéo, reparacao e informacéo de
possiveis erros.

Nesse caso, recomenda-se a utilizacdo de um checksum robusto,
gque permita a constatacdo da integridade dos dados e seja
seguro quanto a fraudes.

RPR5.2.3  Permitir ao administrador a reparacéo dos dados armazenados @]
que apresentarem erros.

RPR5.2.4  Manter um histdrico dos resultados da verificacao periddica dos @]
dados armazenados.

RPR5.2.5 Efetivar acGes de preservacdo sempre gque verificada O
obsolescéncia tecnoldgica ou quando favoreca a padronizacao da
plataforma tecnolégica do Judiciario brasileiro.

RPR5.2.6  Suportar a transferéncia em bloco de documentos e metadados O
para outros sistemas.

5.3 Aspectos gerais

REF. REQUISITO OBRIG.

RPR5.3.1  Registrar as operagdes de preservacao realizadas em trilhas de O
auditoria.

RPR5.3.2 Utilizar suportes de armazenamento, recursos de hardware e de D
software que sejam estaveis no mercado e amplamente
disponiveis e que contribuam para a padronizagdo e
uniformizacao da plataforma tecnolégica do Judiciario brasileiro.
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Preservacao

REF.

REQUISITO

OBRIG.

RPR5.3.3

As modificagbes em um GestdoDoc e em sua base tecnolégica
devem ser verificadas em um ambiente exclusivo para essa
finalidade, de modo a garantir que, apds a implantagcéo das
alteracdes, os dados continuem sendo acessados sem alteracao
de conteldo.

RPR5.3.4

Utilizar normas amplamente aceitas, descritas em especificacbes
abertas e disponiveis publicamente, no que refere a estruturas
para codificacdo, armazenamento e banco de dados.

RPR5.3.5

Evitar a utilizacdo de estruturas proprietarias, para codificacéo,
armazenamento ou banco de dados.

RPR5.3.6

Nos caso em que se utilize estruturas proprietarias, para
codificacdo, armazenamento ou banco de dados, elas devem
estar plenamente documentadas (incluindo o motivo para a
utilizacdo dessas estruturas proprietarias) e essa documentacao,
disponivel para o administrador.

RPR5.3.7

Gerir metadados relativos a preservacao dos documentos e seus
respectivos componentes.
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Seguranca

O sistema de gestdo de documentos deve prever controles de acesso e
procedimentos de seguranca que garantam a confidencialidade, a
integridade, a disponibilidade e a autenticidade dos documentos. Dentre
esses procedimentos, pode-se destacar a utilizacdo de controles técnicos e
programaticos, diferenciando tipos de documentos, perfis de usuarios e
caracteristica de acesso aos dados, manutencao de trilhas de auditoria e de
rotinas de cépias de seguranca.

Além disso, também devem ser consideradas exigéncias e procedimentos de
seguranca da infra-estrutura das instalacoes.

Problemas de seguranca ndo sao resolvidos apenas com tecnologia, ja que
envolvem caracteristicas do comportamento humano. Por isso o GestdoDoc
deve ser projetado, desenvolvido e mantido em consonancia com a Politica
de Seguranca de Informacao do Judiciario brasileiro.

Controle de acesso

Um GestaoDoc deve limitar ou autorizar o acesso a documentos, por usuario
e/ou papéis. Nessa acepcdo papéis representam conjuntos de usuarios com
mesmos perfis de atividade do ponto de vista do GestdoDoc, tendo os
mesmos direitos de acesso.

O controle de acesso deve garantir, no minimo, as seguintes funcoes:
Restricdo de acesso aos documentos.

Exibicdo dos documentos, criptografados ou ndo, e dos metadados
somente aos usuarios autorizados.

Uso e intervencao nos documentos somente pelos usuarios autorizados.

Os documentos também devem ser analisados em relagcdo a
confidencialidade: ostensivos, reservados, sigilosos etc. Regras, normas e
legislacdo™ estabelecem diferentes razdes para o sigilo e também diferentes
graus a serem atribuidos a cada documento e as autoridades competentes
para fazé-lo. (Ver Capitulo 3, Captura & Atribuicdo de restricdo de acesso)

14 Lei n° 8.159, de 8 de janeiro de 1991; Lei n® 11.111, de 5 de maio de 2005; Decreto n°® 4.553 de 27 de dezembro de 2002 e

Decreto n° 5.301, de 9 de dezembro de 2004.
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Um sistema de gestédo de processos e documentos deve garantir que apenas
usuarios autorizados tenham acesso a informacado sigilosa. O acesso aos
metadados dos documentos sigilosos deve ser estabelecido com base nas
diretrizes para o tratamento de processos e investigacdes sigilosas ou que
tramitam em segredo de justica, no que diz respeito a autuacéo,
processamento, transporte, insercdo de dados no sistema eletrdnico de
informagbes processuais, consulta e arquivamento, conforme estabelecido

nos atos normativos das instituicdes do Judiciario.

O monitoramento e mapeamento das permissdes de acesso sdo um processo
continuo em todos os sistemas de gestdo de documentos.

Uso e rastreamento

O uso dos documentos pelos usudrios deve ser registrado pelo sistema nos
seus respectivos metadados. A gestdo desse uso inclui:

A Identificacdo da permissédo de acesso dos usuarios, isto €, o que ele pode
acessar.

A Identificacdo dos niveis de seguranca e da categoria de sigilo dos
documentos.

A Garantia de que somente os individuos autorizados tenham acesso aos
originalmente sigilosos ou aos posteriormente classificados.

A Registro de todos 0s acessos, tentativas de acesso e usos dos documentos
(visualizacdo, impresséo, transmissao e copia para a area de transferéncia)
com identificacdo de usuario, data, hora e, se possivel, a estacdo de
trabalho.

A Revisdo periddica das classificacbes de acesso a fim de garantir sua
atualizacao.

7

O rastreamento dos documentos em trilhas de auditoria € uma medida de
seguranca que tem por objetivo verificar a ocorréncia de acesso aos
documentos e seu uso indevido. O grau de controle de acesso e o
detalhamento do registro na trilha de auditoria dependem da natureza do
orgéo, dos documentos produzidos e devera refletir o nivel de preocupacéo
da politica de seguranga da informagdo das instituicbes do Judiciario
brasileiro.

Trilha de auditoria

A trilha de auditoria € o conjunto de informagdes registradas que permite o
rastreamento de intervencdes ou tentativas de intervencgdes feitas no
documento institucional digital ou no GestaoDoc.

A trilha de auditoria deve registrar o movimento e a utilizagdo dos documentos
institucionais dentro de um GestdoDoc (captura, registro, classificacéo,
indexagdo, arquivamento, armazenamento, recuperacdo da informacéao,
acesso e utilizacdo, preservacédo e destinagdo), informando quem operou, a
data, a hora e as acbes tomadas. A trilha de auditoria tem o objetivo de
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fornecer informacdes sobre o cumprimento das politicas e regras da gestao
de documentos das instituicdes do Judiciario e serve para:

Identificar os autores de cada operacéo sofrida pelos documentos.
Prevenir a perda de documentos.

Monitorar todas as operacoes realizadas no GestaoDaoc.

Garantir a seguranca e a integridade do GestdoDoc.

No caso de procedimentos que tenham prazos a serem cumpridos pelas
instituicdes do Judiciario, devem-se implementar acdes de rastreamento de
forma a:

Determinar os passos a serem dados em resposta as atividades ou acbes
registradas em um documento.

Atribuir responsabilidade por uma acdo a uma pessoa.

Cépias de seguranca

O GestdoDoc deve prever controles para proporcionar a salvaguarda regular
dos documentos institucionais e dos seus metadados. Deve também poder
recupera-los rapidamente em caso de perda devido a sinistros, falhas no
sistema ou de seguranca ou degradacdo do suporte. Esses mecanismos
devem seguir a politica de seguranca da informacdo das instituicdes do
Judiciario.

No caso dos sistemas de gestdo de documentos ndo-digitais pode-se prever
a reproducdo de documentos para outros suportes como medida de
seguranga, como, por exemplo, mediante processo de microfiimagem ou
digitalizacao.

No caso dos sistemas de gestdo de processos e documentos digitais, é
aconselhavel que o GestdoDoc contenha meios de monitoramento e
acompanhamento da realizacdo das coOpias de seguranca (backup). Esse
processo consiste na realizacdo de coOpias periddicas das informacdes para
restauracao posterior das mesmas, em caso de perda devido a falhas de
software, hardware ou mesmo acidente. O processo reverso ao backup é o de
restauracdo (restore), que consiste em recuperar as informacdes para o
ambiente de produgéo do GestdoDoc para um estado consistente.

Como o objetivo é restaurar o sistema em caso de falhas, as informacgbes
serdo armazenadas conforme definido na politica de seguranca da
informacdo das instituicdes do Judiciario. O procedimento de copias de
seguranca ndo pode ser confundido com uma estratégia de preservacdo de
longo prazo.

Seguranca dainfra-estrutura

A natureza das medidas de segurancga da infra-estrutura de instalagdes do
acervo digital diz respeito a requisitos operacionais e ndo é muito diferente
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daguela do acervo nao-digital. Essas medidas devem considerar os seguintes
aspectos:

A As salas reservadas a computadores servidores, equipamentos de rede e

ao armazenamento dos documentos digitais devem ter temperatura
ambiente e umidade relativa do ar controladas, fornecimento estavel de
energia elétrica e aterramento. Deve haver controle continuo para verificar
se essas condicoes sao atendidas.

A Equipamentos contra incéndio devem ser providos em toda area de

instalacéo e estar de acordo com as normas de seguranca estabelecidas.

A A substituicdo dos equipamentos contra incéndio deve seguir uma rotina de

verificagdo e ocorrer antes do final da vida util a eles prevista.

A Instalacdes adequadas de para-raios, com procedimentos de manutencao

periédica, seguindo a legislacdo e normas técnicas ja estabelecidas.

A A area reservada a instalacdo do GestdoDoc devera ser restrita e com

controle de acesso fisico, com o objetivo de controlar o acesso as
informacdes.

A As salas de infra-estrutura de tecnologia da informacéo sdo de utilizacao

exclusiva de pessoal autorizado e devem possuir controle eletrénico de
acesso.

Os requisitos de identificacdo, autenticacdo de usuério e trilhas de auditoria
devem integrar qualquer GestdoDoc. Politicas de seguranca da informacédo
especificas poderao definir o rigor, maior ou menor, do tratamento dos demais
requisitos. Atencdo especial deve ser dada, nesse aspecto, as normais
internacionais 1ISO 17799 e 27001.

No gue diz respeito ao controle de acesso, esta especificacdo contempla trés
tipos de requisitos:

A Controle de acesso baseado em papéis de usuario.

A Controle de acesso por grupos.

A Classificagdo quanto ao grau de sigilo.

MoReqg-Jus

Os trés tipos de controle de acesso podem ser combinados, e 0s requisitos de
administracdo de controle de acesso devem ser adaptados a cada um dos
tipos referidos anteriormente ou a combinagdo deles, de acordo com as
normas institucionais.

Quanto a utilizacdo da tecnologia de criptografia, tanto para sigilo quanto para
autenticagdo, o rigor dos requisitos esta sujeito as normas do ICP-Brasil e a
politica de seguranca da informagdo das instituicbes do Judiciario. A
criptografia pode ser utilizada como mecanismo de garantia de sigilo na
transmissdo de documentos, seja na cifragem da conexdo estabelecendo
canais seguros, seja na cifragem do documento transmitido ou capturado. Os
requisitos de assinatura digital sdo necessarios para as instituicbes que
recebem documentos digitais assinados e onde sdo necessarias verificagbes
de integridade e autenticidade. Nesses casos, 0 ndo-repudio € garantido pela
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MP 2.200-2, de 2001, utilizando certificados digitais emitidos no ambito da
ICP-Brasil.

Esses requisitos ndo esgotam o0 tema seguranca da informacgdo, pois a
seguranca integral é sistémica e abrange ndo somente a tecnologia, mas
também pessoas, processos, ambiente e legislacéo.

6.1 Copias de seguranca

As copias de seguranca tém por objetivo prevenir a perda de informacdes, e
garantir a disponibilidade do sistema. Os procedimentos de backup devem ser
feitos regularmente e, pelo menos uma cépia deve ser armazenada
remotamente (off-site).

Podem-se distinguir varios tipos de informagcbes necessarios ao
funcionamento de um GestdoDoc. Essas informacgbes compreendem os
documentos digitais, metadados e informacdes de controle associadas as
camadas de software relacionadas ao GestdoDoc (sistema operacional,
gerenciador de bancos de dados, software aplicativo). Todas essas
informacg6es devem ser incluidas nos procedimentos de cépias de seguranca.

REF. REQUISITO OBRIG.

RSE6.1.1  Cumprir a politica de seguranca da informacéo das instituicdes do O
Judiciario.

RSE6.1.2  Possibilitar o acompanhamento das a¢des efetivadas de backupe D
restore.

6.2 Controle de acesso

Esta secdo trata dos requisitos de identificacdo e autenticacdo de usuarios,
controle de acesso baseado em papéis de usuérios, bem como dos requisitos
comuns a qualquer tipo de controle de acesso.

Identificacdo e autenticacdo de usuérios

Os requisitos a seguir tratam do mapeamento da identidade do usuario e das
permissdes concedidas a ele, imediatamente ap0s sua autenticagao.

Usuérios acessam informagdes e funcionalidades por meio da interface do
programa. A associagdo entre identidade do usuario e as autorizagbes de
acesso é feita durante a fase de identificagdo e autenticagdo do usuario por
meio da interface do programa, com base nas credenciais de autenticagao.

REF. REQUISITO OBRIG.
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REF. REQUISITO OBRIG.

RSE6.2.1  Implementar o controle de acesso, mantendo pelo menos os O
seguintes atributos dos usuérios, de acordo com a politica de
seguranca da informacdao das instituicdes do Judiciario:

A Identificador do usuério.
A Autorizacdes de acesso.
A Credenciais de autenticacao.

Senha, chave criptogréafica e biometria sdo exemplos de
credenciais de autenticagao.

RSE6.2.2  Utilizar, para efeito de autenticagdo, um sistema de D
gerenciamento de identidade externo .

RSE6.2.3  Exigir que o usuéario esteja devidamente identificado e autenticado O
antes que este inicie qualquer operacdo no sistema.

RSE6.2.4  Garantir que os valores dos atributos de seguranca e controle de O
acesso, associados ao usuario estejam dentro de conjuntos de
valores validos.

RSE6.2.5  Garantir que as tecnologias de credenciais de autenticacao s6 O
possam ser modificadas pelo administrador, em conformidade
com a politica de seguranca da informacédo das instituicbes do
Judiciario.

RSE6.2.6  Permitir avaliacdo periddica dos direitos de acesso dos usuarios O
do sistema.

Aspectos gerais de controle de acesso

Os requisitos desta secdo sdo aplicaveis independentemente do modelo de
controle de acesso adotado, de acordo com a politica de seguranca da
informacéo.

REF. REQUISITO OBRIG.

RSE6.2.7  Permitir o acesso a fun¢gBes administrativas do sistema somentea O
usuarios autorizados e sob controle rigoroso do gestor.
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REF.

REQUISITO OBRIG.

RSEG6.2.8

Fornecer uma das seguintes respostas (estabelecidas durante a O
configuracao) se o usuario solicitar 0 acesso ou pesquisa em um
documento institucional, volume ou processo/dossié especificos

aos quais néo tenha o direito de acesso:

A Mostrar determinados dados cadastrais do documento ou
processo.

A Demonstrar a existéncia do processo/dossié ou documento
mas nao seu contetdo (exemplo: informacgdes pessoais).

A Na&o mostrar qualquer informagéo constante do documento,
nem indicar sua existéncia (exemplo: quebra de sigilo
telefnico).

RSEG6.2.9

Garantir que somente o gestor seja capaz de criar, alterar, @]
remover ou revogar as permissdes associadas a perfis de
usuarios, grupos de usuarios ou usuarios individuais.

RSEG6.2.10

Implementar imediatamente alteragdes ou revogacdes dos D
atributos de seguranca de usuarios e de documentos digitais.

RSEG6.2.11

Oferecer ferramentas de aumento de produtividade ao gestor, tais O
como: realizacdo de operacdes sobre lotes ou grupos de usuarios

e lotes de documentos digitais, agenda de tarefas, analises de

trilhas e geracao de alarmes.

RSE6.2.12

Quando um GestdoDoc controlar 0 acesso por grupos de @]
usuarios, perfis de usuarios e usuarios individuais obedecer a

uma hierarquia de permissfes preestabelecida na politica de
seguranca da informacao das instituic6es do Judiciario.

Controle de acesso por papéis de usuarios

Papéis sdo fungbes ou cargos com responsabilidades e autoridades bem
definidas.

Operacdes sédo tarefas executadas sobre o0s documentos e 0s
processos/dossiés.

Atribuicbes de usuarios sdo as associagdes entre usuarios e papéis. Um
usuario pode estar associado a um ou mais papéis e vice-versa.

Permissdes sdo garantias aprovadas para realizacdo de operacdes sobre
documentos institucionais.

REF.

REQUISITO OBRIG.
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REF. REQUISITO OBRIG.

RSE6.2.13 Utilizar os seguintes atributos do usuario ao implementar a politica O
de controle de acesso por perfis de usuarios sobre documentos:
A Identificacdo do usuario.
A Perfis associados ao usuario.

RSEG6.2.14  Utilizar os seguintes atributos dos documentos ao implementara O
politica de controle de acesso por perfis:
A Identificacdo do documento.
A Operagdes permitidas para os varios perfis de usuérios, sobre

as unidades a que pertence o documento.

RSEG6.2.15 Conceder acesso a documentos, processos/dossiés somente sea O
permissao requerida para a operagao estiver presente em pelo
menos um dos perfis associados ao usuario.

RSEG6.2.16 Impedir que um usudrio assuma perfis com direitos conflitantes. O
Em caso de conflito, prevalece o perfil mais restritivo.

RSEG6.2.17 Permitir a criacdo de hierarquias de perfis e o conceito de heranca O
de permissdes entre eles.

6.3 Classificacdo dainformacéo quanto ao grau de

sigilo e restricdo de acesso ainformacgéao sensivel
Os requisitos descritos nesta secdo referem-se ao acesso aos
processos/dossiés e documentos com base na classificacdo do grau de sigilo
bem como restricdo de acesso a informacao sensivel.
Nos processos judiciais a informacao sensivel € comumente tratada de duas
formas:

A Considera-se em segredo de justica a investigacgdo, o processo, os dados e
as informacdes determinadas pela autoridade judicial competente para o
feito, em 1° e 2° graus, nos termos da legislagéo aplicavel & matéria.

A Considera-se sigilosa, quando determinada pela autoridade judicial
competente, toda a informacgéo, documento, elemento ou feito que, por sua
natureza ou quando a preservacdo de direitos individuais e o interesse
publico o exigirem deva ser de conhecimento restrito e, portanto, requeira
medidas especiais para seguranca de seu conteddo. O caréater sigiloso
podera ser atribuido ao processo ou as partes. Quando atribuido ao
processo, a consulta ao sistema sera restrita a pessoas autorizadas, a
critério da autoridade judicial.

REF. REQUISITO OBRIG.
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REF.

REQUISITO

OBRIG.

RSEG6.3.1

Aceitar a definicdo de graus de sigilo e de perfis de usuérios de
acordo com as necessidades das instituicbes do Judiciario.

RSEG6.3.2

Implementar a classificacdo de grau de sigilo baseando-se nos
seguintes atributos de seguranca para documentos e para
USUuarios:

A Grau de sigilo do documento.

A Credencial de seguranca do usuario.

RSEG6.3.3

Recusar o acesso de usuarios a documentos que possuam um
grau de sigilo superior a sua credencial de seguranca.

RSEG6.3.4

Garantir que os documentos sem atribuicdo de grau de sigilo,
importados a partir de fontes externas ao GestaoDoc, estejam
sujeitos as politicas de controle de acesso e de sigilo.

RSEG6.3.5

Manter a marcacéo de sigilo original durante a importacéao de
documentos marcados com graus de sigilo, a partir de fontes
externas ao GestaoDoc.

RSE6.3.6

Garantir a ndo-ambiguidade na associacdo entre as marcacfes
de grau de sigilo e os outros atributos de seguranca (permissdes)
do documento importado.

RSEG6.3.7

Garantir que nos casos em que grau de sigilo e atributos de
seguranca incidam sobre um mesmo documento, o critério de
acesso seja o de maior restricao.

RSE6.3.8

Permitir que o usuario autorizado seja capaz de alterar o grau de
sigilo de todos os documentos institucionais de um
processo/dossié ou documento, em caso de erro ou reavaliacao.

RSE6.3.9

Garantir que o grau de sigilo de um documento importado esteja
associado a um usuario autorizado com a credencial de
seguranca pertinente para receber o documento.

RSE6.3.10

Permitir somente ao gestor a possibilidade de alterar a
configuracdo dos valores predefinidos (default) para os atributos
de seguranca e marcacgdes de graus de sigilo, quando necessario
e apropriado.

RSE6.3.11

Permitir somente aos usuarios autorizados realizar as acoes:
criar, alterar, conceder ou revogar credenciais de seguranga aos
usuarios.
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REF. REQUISITO OBRIG.

RSE6.3.12 Prover mecanismos de prote¢do que permitam copias de O
seguranca de documentos confidenciais, preservando a
inviolabilidade da informacéao.

Tais copias poderdo migrar para sites remotos, fora do controle
do GestdoDoc. Por isso, os mecanismos citados deverao lancar
ma&o de técnicas de criptografia.

6.4 Trilha de auditoria

A trilha de auditoria consiste num histérico de todas as intervencdes, ou
tentativas de intervencdes, feitas no documento e no préprio GestaoDoc.
Nesse sentido, € também um metadado sobre os documentos digitais e
informa sobre a sua autenticidade.

REF. REQUISITO OBRIG.

RSE6.4.1  Assegurar que as informacg0des da trilha de auditoria estejam O
disponiveis para inspec¢édo a fim de que uma ocorréncia especifica
possa ser identificada e que todas as respectivas informacdes
sejam claras e compreensiveis.
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REF.

REQUISITO

OBRIG.

RSEG6.4.2

Registrar na trilha de auditoria as informagodes:

A
A
A

Data e hora da captura de todos os documentos.
Responsavel pela captura.

Alteracdo do grau de sigilo de um documento ou de um
processo/dossié, registrando as modificagOes efetuadas.

Qualquer alteracdo nos instrumentos de classificacao,
temporalidade e destinacéo da politica de gestao documental
do Judiciario brasileiro.

Qualquer acéo de reavaliacdo de documentos.

Qualquer alteracdo nos metadados associados a
processos/dossiés ou documentos.

Data e hora de producao, aditamento e exclusédo de
metadados.

Usuario, data e hora de acesso ou tentativa de acesso a
documentos e ao GestaoDoc.

Tentativas de acesso negado a qualquer documento.

Acdes de exclusdo de qualquer documento e seus
metadados.

Todas as acdes administrativas sobre os atributos de
seguranca (papéis, grupos, permissoes etc.).

Todas as acdes administrativas sobre dados de usuarios
(cadastro, ativacao, blogueio, atualizacdo de dados e
permissdes, troca de senha etc.).

Todos os eventos de administracdo de manutencéo das trilhas
de auditoria (alarmes, cépias, configuracdo de parametros
etc.).

RSE6.4.3

Registrar, em cada evento auditado, informagdes sobre a
identidade do usuario.

RSE6.4.4

Permitir a leitura das trilhas de auditoria apenas ao administrador
e ao auditor.

O

RSE6.4.5

Possuir mecanismos para a realizagédo de buscas nos eventos
das trilhas de auditoria.

RSEG6.4.6

Impedir qualquer modificagéo de contetdo da trilha de auditoria.

RSEG6.4.7

Permitir somente aos administradores a exportacéo e a
transferéncia das trilhas de um suporte de armazenamento para
outro, garantindo que em tais casos as informac¢des nédo sejam
comprometidas.
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REF.

REQUISITO OBRIG.

RSEG6.4.8

Gerar um alarme, para os administradores, se o tamanho da trilha O
de auditoria exceder um limite preestabelecido.

RSE6.4.9

Aplicar um conjunto de regras na monitoragao de eventos D
auditados e, com base nessas regras indicar a possivel violacao
da seguranga, como, por exemplo:

A Acumulacé@o de um numero predeterminado de tentativas
consecutivas de login com erro (autenticacdo mal sucedida),
conforme especificado pela politica de seguranca das
instituicbes do Judiciario.

A Ocorréncia de varios logins simultdneos do mesmo usuario
em locais (computadores) diferentes.

A Login do usuario fora do horario autorizado, apos logoff no
periodo normal.

RSE6.4.10

Fornecer relatérios, em ordem cronolégica, sobre as acdes que @]
afetam processos/dossiés e documentos.

RSE6.4.11

Garantir que somente administradores sejam capazes de @]
configurar o conjunto de eventos auditaveis e seus atributos.

RSE6.4.12

Documentar em trilha de auditoria as configuracdes do @]
GestaoDoc que redefinam o conjunto de eventos auditaveis.

6.5
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Assinaturas digitais

A assinatura digital € um mecanismo para dar garantia de integridade e
autenticidade a arquivos eletrbnicos. A assinatura digital prova que a
mensagem ou arquivo ndo foi alterado, e que foi assinado pela entidade ou
pessoa que possui a chave privada e o certificado digital correspondente,
utilizados na assinatura.

Descri¢cdo do processo de assinatura digital

Para assinar digitalmente um arquivo, aplica-se inicialmente uma funcao
matematica ao conteldo do arquivo, obtendo-se um resumo criptografico
(hash) desse arquivo. A fungéo hash garante a integridade de um documento
na medida em que qualquer alteracéo no contetido desse documento altera o
resultado da funcdo hash aplicada sobre 0 mesmo.

O hash é entao criptografado com a chave privada do signatario.

A criptografia de chave publica ou assimétrica permite verificar a autoria de
um documento assinado digitalmente, uma vez que sé é possivel decifrar as
informacgdes, cifradas com determinada chave privada, utilizando-se a chave
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publica correspondente. Os pares de chaves séo Unicos. A chave privada é
de posse e responsabilidade exclusiva de seu proprietério.

Os certificados digitais sdo documentos digitais que certificam a posse de um
determinado par de chaves por um individuo ou instituicao.

O signatario de um documento, ao calcular o hash gera uma espécie de
Ai mpress«o digital o do conte¥do do

Ao criptografar o hash com sua chave privada, junta-se a sua propria
Ai mpress«o Npiagictnpdstdo nesse momento de original mais
assinatura digital (hash criptografado).

Finalmente, o certificado digital do signatario é agregado ao pacote. Agregar o
certificado ao pacote possibilita a divulgacado da chave publica do signatario e
a imediata verificagdo da validade do certificado e da integridade do
documento. Assim, um arquivo assinado digitalmente geralmente compde-se
de:

Original.
Assinatura digital (hash criptografado 8 assinado).
Certificado do signatario.
O receptor do fApacoteo, i nicial mente

funcdes de PKI (Public Key Infrastructure) para fazer a verificacdo da validade
do certificado e da cadeia de certificacdo. Validado o certificado, extrai-se a
chave publica deste, aplicando-a a assinatura.

S6 sera possivel decifrar a assinatura se a chave publica for correspondente
a chave privada utilizada para a assinatura. Uma vez que a operacao
criptografica se concretize estard estabelecida a autoria da assinatura e
obtém-se o hash do documento.

Em seguida, aplica-se a funcdo hash ao original e compara-se com o hash
assinado. Dessa forma, é estabelecida a integridade do documento.

Toda operacdo descrita acima é feita de forma automatica e transparente
para o usuario, pelos assinadores digitais (que também fazem a verificacao).
Esses aplicativos emitem avisos caso ocorra falha na validacdo do
documento ou certificado.

N&do-repudio e validade legal

O néo-repudio é determinado pela relagdo do titular de um certificado e a
autoridade certificadora, responsavel por garantir:

A identidade do titular do certificado.
Que o titular do certificado gerou seu préprio par de chaves.

Que o titular se compromete pela seguranca e inviolabilidade da chave
privada.

No Brasil, com o advento da ICP-Brasil e da MP n° 2.200-2, de 2001, foi
estabelecida a validade legal de documentos assinados digitalmente,
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utilizando-se certificados digitais emitidos dentro da cadeia de certificacdo da
ICP-Brasil.

A ICP-Brasil fiscaliza e audita o processo de emissao digital das autoridades
certificadoras integrantes a fim de garantir a total confiabilidade do processo
de certificacdo. Assim, da respaldo a determinacdo legal de integridade,
autenticidade e ndo-repudio dos arquivos assinados digitalmente.

REF. REQUISITO OBRIG.

RSE6.5.1  Garantir a origem e a integridade dos documentos com assinatura O
digital.

RSE6.5.2  Utilizar o padréo ICP-Brasil quando houver necessidade de O
emprego de assinatura digital.

RSEG6.5.3  Verificar a validade da assinatura digital no momento da captura @]
do documento, e caso ndo esteja valida, recusar a captura.

RSEG6.5.4  No processo de verificacdo da assinatura digital, registrar nos @]
metadados do documento:

A Validade da assinatura verificada.
A Autoridade certificadora do certificado digital.

A Data e hora em que a verificagio ocorreu.

RSE6.5.5  Armazenar juntamente com o documento as informacdes de O
certificacéo:

A Assinatura digital.

A Certificado digital (cadeia de certificacio) usado na verificacio
da assinatura.

RSE6.5.6  Receber atualizacdes tecnoldgicas quanto a plataforma O
criptografica de assinatura digital.

RSEG6.5.7  Acessar relégios e carimbador de tempo oficiais para o seu O]
préprio uso.

6.6 Criptografia

Criptografia € a ciéncia do ocultamento de informacgdes. Criptografar ou cifrar
um arquivo significa alterar os bits de tal modo que a informacéo
representada subsiste, mas de forma ininteligivel. O processo inverso é
decriptografar ou decifrar: recuperar a informacdo original, passivel de
interpretacéo e modificacao.

A criptografia objetiva controlar o acesso a informagéo e ndo aos arquivos, de
modo que o furto do arquivo ndo implica furto da informac&o.
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Criptografia simétrica e assimétrica

A criptografia baseia-se em chaves ou senhas, informacfes externas ao
arquivo. Quando uma mesma chave serve para criptografar (“fechar") e para
decriptografar ("abrir") o arquivo, tem-se criptografia simétrica.

Criptografia assimétrica, por sua vez, conta com um par de chaves: uma
para fechar e outra para abrir. Curioso (e importante) € que sédo chaves
alternaveis: um arquivo fechado com uma pode ser aberto com a outra chave
do par e vice-versa. Porém, ndo se pode fechar e depois abrir com a mesma
chave.

Aplicabilidade

Criptografia simétrica € especialmente indicada quando um mesmo agente
(usuério ou sistema) cripta e decripta a informacdo. E muito usada em bancos
de dados. A énfase é seguranca em armazenamento e recuperacdo da
informacé&o.

Criptografia assimétrica prevé um agente emissor e um agente receptor,
geralmente em sistemas distintos. A énfase é a transmissdo segura da
informac&o. E base para as assinaturas e certificacdes digitais citadas no item
anterior.

Na criptografia assimétrica, as chaves constituintes do par sdo designadas
por chave privada (resguardada pelo usuario) e chave publica (de
conhecimento publico). O mecanismo de criptografia de chaves publicas,
complementado pela infra-estrutura administrativa da ICP-Brasil, equaciona a
guestao de transmitir dados, de modo seguro, por meio inseguro (internet).

Utilizacdo de criptografia num GestaoDoc

Num GestdoDoc, 0 armazenamento e a recuperacao de informacdes sigilosas
(ai incluidos backups e restores) utilizard a criptografia simétrica. J4 na
comunicacao, identificacdo de usuarios e em sessées Web, sera utilizada a
criptografia assimétrica, em consonancia com a ICP-Brasil.

A desvinculacgdo entre as aplicagfes de criptografia torna o modelo mais agil:
por um lado, a dindmica envolvida na criptografia externa fica sob
responsabilidade da ICP-Brasil, sem necessidade de duplicagéo e atualizacéo
de informacgéo dentro do GestdoDoc. Em particular, o GestdoDoc néo tera a
preocupacgdo com aspectos como temporalidade de senhas publicas, listas de
certificados ou a obsolescéncia tecnolégica de hardwares e softwares.

Por outro lado, a utilizacdo de criptografia simétrica no gerenciamento interno
da informacgédo, além da simplicidade conceitual, possibilita mais autonomia
nos processos de controle do GestdoDoc. Por exemplo: copias de seguranga
e backups passam a contar com mecanismos de protecdo criptogréfica com
funcionamento independente do estado tecnolégico da criptografia do mundo
externo.
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Uma conexao importante entre os "dois mundos" acontece no momento da
captura de documentos. Ai compreendida a fase de autenticacdo, que valer-
se-4 da forca conferida pela certificacao digital. Uma vez, porém, assimilado
ao GestdoDoc, a autenticidade passa a ser preservada com auxilio da
garantia de integridade e sigilo apoiados nos controles internos do sistema.
Inversamente, sempre que informagbes devem sair do GestdoDoc,
enderegadas a agentes remotos, entra novamente em cena a criptografia
assimétrica.

O gquadro a seguir resume esquematicamente o exposto:

TECNOLOGIA DE CLASSE DE FUNCIONALIDADE NO -
B PADRONIZACAO

CRIPTOGRAFIA ACESSO GESTAoDocC

P Armazenamento e Interna ao
Simeétrica Interno ~ ~

recuperacao GestdoDoc

Assimétrica Externo Sessdes Web ICP-Brasil
RSEG6.6.1  Utilizar a criptografia no armazenamento e na transmissao de O

documentos digitais sigilosos.

RSEG6.6.2  Limitar o acesso aos documentos cifrados agueles usuarios O
portadores da chave de decifracao.

RSE6.6.3  Registrar os seguintes metadados sobre um documento cifrado: @]
A Indicacéo se esta cifrado ou n&o.

A Algoritmos usados na cifracao.

RSE6.6.4  Permitir a captura de documentos cifrados.

RSE6.6.5  Garantir que somente o administrador seja capaz de alterar O
caracteristicas dos mecanismos criptogréficos internos.

Em tais casos, deverado obrigatoriamente ser registradas, em trilha
de auditoria, as seguintes informacdes:

A Descri¢éo técnica da alteragéo.
A Data e hora da alteracao.
A ldentificacdo do executor da operacao.

A Motivo da alteracéo.

RSE6.6.6  Nos casos de aplicagéo do item anterior, prover mecanismos para O
convivéncia temporaria de dois sistemas de criptografia distintos.

O objetivo é viabilizar a transi¢do para o novo sistema sem
indisponibilizar a operagéo do GestaoDoc.
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RSE6.6.7  Impedir a abertura (disclosure) de senhas, bem como aremogdo O
de criptografia de documentos, mesmo para o administrador.

Casos de contingéncia, no impedimento de recuperacao de
informacéo sigilosa (por exemplo, pela morte do usuério detentor
da senha) poderao ser tratados em sistemas de custodia de
senhas, externos ao GestaoDoc.

RSEG6.6.8  Possuir uma arquitetura capaz de receber atualizacdes @)
tecnolégicas quanto a plataforma criptografica.

6.7 Marcas d'agua digitais

Marcas dbé8gua servem para marcar uma i me
sobre sua proveniéncia e caracteristicas e sdo utilizadas para proteger a
propriedade intelectual. As mar bimsle do68gua

uma imagem, um desenho complexo, visivel ou invisivel, o qual sé pode ser
suprimido mediante a utilizacdo de um algoritmo ou de uma chave protegida.
Tecnologias semelhantes podem ser aplicadas a sons e a imagens em
movimento digitalizadas.

O GestdobDoc deve manter, recuperar e assimilar novas tecnologias de
marcas d'agua.

REF. REQUISITO OBRIG.

RSEG6.7.1  Recuperar informacédo contida em marcas d'agua digitais, O
mediante anuéncia do usuario autorizado.

RSE6.7.2  Armazenar documentos institucionais digitais que contenham O
marcas d'agua digitais, assim como informacgéo de apoio
relacionada & marca d'agua.

RSEG6.7.3  Possuir uma arquitetura capaz de receber atualizacdes O
tecnolégicas quanto a plataforma de geracéo e de detecgéo de
marca d'agua digital.

6.8 Acompanhamento de transferéncia

Durante seu ciclo de vida, os documentos institucionais e seus respectivos
metadados podem ser transferidos de uma midia de suporte, ou de um local,
para outro, & medida que sua utilizacdo decresce e/ou se modifica. Essa
transferéncia pode ser interna, (por exemplo, um deslocamento de
armazenamento on-line para off-line), como externa, podendo trazer
deslocamento para outra instituicdo (por exemplo, em casos de alteragédo de
competéncia).
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E necessario um recurso de acompanhamento, a fim de se registrar a
mudanca de local, tanto para facilitar o0 acesso como para cumprir requisitos
regulamentares.

REF. REQUISITO OBRIG.

RSE6.8.1  Manter, para cada documento ou cada processo/dossié, o O
histérico das movimentacdes e transferéncias de midia sofridas
por aquele documento ou processo/dossié.

RSE6.8.2  Monitorar e registrar informacdes acerca do local atual e da O
transferéncia de processos/dossiés digitais e ndo-digitais.

RSE6.8.3  Registrar metadados que incluam: @]

A Numero identificador dos documentos atribuido pelo sistema.

>

Localizacao atual e também as localizag6es anteriores,
definidas pelo usuario.

>

Data e hora de envio/transferéncia.

>

Data e hora da recepc¢éo no novo local.

>

Destinatéario.

b=

Usuario responsavel pela transferéncia.

b=

Método de transferéncia.

6.9 Autoprotecéo

Num ambiente digital, a autoprotecéo consiste na capacidade do sistema de
computacao de verificar a integridade de programas e de dados de controle
como uma medida de protecao inicial. As técnicas de autoprotecdo aumentam
a confianca no funcionamento correto dos programas de computador.

Esta secéo trata dos requisitos relativos & capacidade do GestaoDoc de se
autoproteger contra quaisquer erros, falhas ou ataques ao préprio sistema.

Além dos requisitos de autoprotecdo, o GestdoDoc devera interagir com
outros sistemas de protecao, tais como: antivirus, firewall, anti-spyware etc.

REF. REQUISITO OBRIG.

RSE6.9.1 Negar a efetivacdo da captura sem a verificacdo de virus ou O
cbdigo malicioso.

RSE6.9.2  Possuir dispositivos e procedimentos que reduzam as D
possibilidades de erros, falhas e descontinuidades no seu
funcionamento que causem danos ou perdas aos documentos
institucionais digitais.
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RSE6.9.3  Entrar em modo de manutencéo, no qual a possibilidade de O
restaurar o sistema para um estado seguro é oferecida, apés
falha ou descontinuidade do sistema, quando a recuperacéo
automatica néo for possivel.
Na restauracdo ao estado seguro, um GestdoDoc deve recuperar
informacdes no maior nivel tecnicamente viavel.
RSE6.9.4  Garantir que os dados de seguranca, quando replicados, sejam @]
consistentes.
Permissdes de controle de acesso, chaves criptograficas e
parametros de algoritmos criptograficos sdo exemplos de dados
de seguranca.
RSE6.9.5  Preservar um estado seguro de funcionamento, interrompendo @]
completamente a interacdo com usuarios, quando quaisquer dos
seguintes erros ocorrerem:
A Falha de comunicac&o entre cliente e servidor.
A Perda de integridade das informagées de controle de acesso.
A Impossibilidade de registro em trilha de auditoria.
RSE6.9.6  Permitir ao gestor a definicdo do limite de tentativas de acesso. O
Quando esse valor for atingido, o acesso deve ser bloqueado.
6.10 Alteracéo, ocultacéo e excluséo de documentos
institucionais
Os documentos institucionais completos ndo podem, em regra, ser alterados
e excluidos, exceto no término do seu ciclo de vida num GestaoDoc. No
entanto, os usudrios autorizados podem precisar retificar operagbes, para
corrigir erros de usuario (por exemplo, documentos juntados indevidamente a
um processo/dossié). Para cumprir requisitos juridicos, usuarios autorizados
podem precisar ocultar informagdo sensivel sem afetar o documento
correspondente.
REF. REQUISITO OBRIG.
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Seguranca

REF.

REQUISITO

OBRIG.

RSEG6.10.1

Permitir a anulacdo da operag¢édo em caso de erro do usuario, de
acordo com as normas vigentes.

Essa anulagcédo tem que ser registrada nos metadados.
Exemplos:

A Apés a distribuicao do processo judicial, o ato ndo podera ser
anulado. A correcao se dara pelo lancamento de evento baixa
definitiva por erro de distribuicao.

A No caso de documento juntado a processo errado, a acdo
adequada é o desentranhamento.

RSEG6.10.2

Impedir a exclusédo (permanente ou l6gica) de documentos ou
lotes de documentos fora do processo regular de eliminacgéo.

O processo regular de eliminacéo é aquele previsto no programa
de gestao documental do Judiciario brasileiro.

RSEG6.10.3

Permitir aos usuarios autorizados a retificacdo dos metadados,
com registro inclusive, na trilha de auditoria.

RSEG6.10.4

Permitir a ocultacdo de dados ou partes do documento para
visualizacdo ou consulta em casos de sigilo/segredo de justica.

As formas de ocultacdo devem compreender:
A Omissio de paginas de um documento.

A Adicdo de retangulos opacos para ocultar nomes ou palavras
sensiveis.

A Outros recursos necessarios para formatos de video ou de
audio.

RSEG6.10.5

Quando uma copia truncada € produzida, registrar essa acao nos
metadados do documento, incluindo, pelo menos, a data, a hora,
0 motivo, e a pessoa que a produziu.
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Tramitacao e fluxo de trabalho

Os requisitos desta secdo tratam apenas dos casos em que um GestdoDoc
inclui recursos de automacdo de fluxo de trabalho (workflow). Abrangem
fungbes para controle do fluxo de trabalho e atribuicdo de metadados para
registro da tramitagcdo dos documentos, incluindo o status do documento
(minuta ou via original).

Os recursos de um GestdoDoc para controle do fluxo de trabalho podem
compreender:

A Tramitac&o de um documento antes de seu registro/captura.

A

b=

> >

7.1

MoReqg-Jus

Tramitagdo posterior a seu registro/captura.

As tecnologias de fluxo de trabalho gerenciam o registro de eventos e as
movimentacbes de documentos digitais ou nao-digitais sob o controle
automatizado de um programa. Sao geralmente usadas para:

Gestdo de processos ou de tarefas, tais como registro e destinacdo de
documentos e processos/dossiés.

Verificacdo e aprovagdo de documentos ou processos/dossiés antes do
registro.

Encaminhamento de documentos ou processos/dossiés de forma
controlada, de um usuério para outro, com a identificacdo das acdes a
serem realizadas, tais como: verificar documento, marcar audiéncia, vista
ao Ministério Publico.

Comunicacdes aos usuarios internos e externos sobre a disponibilidade de
um documento, a saber: as processuais (citacdo, intimacdo) e as
administrativas (contatos com fornecedores, autorizacdo para pagamentos).

Distribuicdo de documentos ou processos/dossiés.
Publicacdo de documentos ou processos/dossiés.

Um patrticipante de um fluxo de trabalho pode ser um individuo especifico, um
grupo de trabalho ou mesmo um software. Um patrticipante é o responsavel
pela realizacdo de uma tarefa estabelecida ao longo de um fluxo de trabalho
predefinido. No caso de o participante ser um individuo, a tarefa é direcionada
a determinado usuéario com identificacéo especifica. No caso de o participante
ser um grupo de trabalho, a tarefa é direcionada para o grupo (formado por
varios usuarios, cada um com sua identificagdo no sistema). A tarefa tem de
ser distribuida entre os usuarios do grupo, e o documento, apés ser cumprido
por um membro do grupo, segue o fluxo previsto. Quando o participante € um
software, a tarefa € direcionada a uma fungdo de programa, que a realiza
automaticamente e reencaminha o documento ao fluxo previsto.

Controle do fluxo de trabalho
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REF. REQUISITO OBRIG.

RTF7.1.1 Fornecer 0s passos necessarios para o cumprimento de tramites O
preestabelecidos ou fluxos alternativos. Nesse caso, cada passo
significa o deslocamento de um documento ou processo/dossié, a
fim de serem objeto de ac¢bes.

RTF7.1.2 Possuir capacidade, sem limitacBes, para estabelecer o nimero @)
necessario de tramites nos fluxos de trabalho.

RTF7.1.3 Disponibilizar uma funcéo para avisar a um participante do fluxo O
gue um documento lhe foi enviado, especificando a agéo
necessaria.

RTF7.1.4 Permitir a utilizacéo de qualquer sistema de comunicacao D
eletrbnica para que um usudrio possa informar outros usuarios
sobre documentos que requeiram sua atencao.

RTF7.1.5 Permitir que fluxos de trabalho pré-programados sejam definidos, O
alterados e mantidos exclusivamente pelo gestor.

RTF7.1.6 Possibilitar que tarefas e acfes sejam redistribuidas, quando @]
necessario, em um fluxo de trabalho, a um usuario ou grupo
diferente do que havia sido previsto.

Um usuario pode precisar enviar um documento a outro usuario,
em funcéo do contetdo daquele ou em razdo de eventual
afastamento do usuario responsavel.

RTF7.1.7 Registrar na trilha de auditoria todas as alteracdes ocorridas O
nesse fluxo.

RTF7.1.8 Registrar a tramitacéo de todos os documentos a fim de que os O
usuarios possam conhecer a situacdo de cada um deles no
processo.

RTF7.1.9 Efetuar a gestdo dos documentos em filas de espera que possam O
ser examinadas e controladas pelo gestor.

RTF7.1.10 Permitir que os usuarios visualizem a fila de espera do trabalhoa O
eles destinado e que selecionem os itens a trabalhar.

RTF7.1.11 Fornecer fluxos condicionais de acordo com os dados de entrada D
do usuario ou os dados do sistema.

Os fluxos que remetem o documento a um dos participantes
dependem de uma condi¢do determinada por um deles. Por
exemplo, um fluxo pode levar um documento a um participante ou
outro, conforme os dados de entrada do participante anterior; ou a
definicdo do fluxo pode depender de um valor calculado pelo
sistema.
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REF.

REQUISITO

OBRIG.

RTF7.1.12

Fornecer um histdrico de movimentagao dos documentos.

O histdrico de movimentacado corresponde a um conjunto de
metadados de datas de entrada e saida; nomes de responsaveis;
titulo do documento, providéncias, etc.

RTF7.1.13

Permitir que usuarios autorizados interrompam ou suspendam
temporariamente um fluxo com o objetivo de executar outro
trabalho.

O fluxo s6 prosseguira com a autorizagcdo do usuario.

RTF7.1.14

Incluir processamento condicional, permitindo que um fluxo de
trabalho seja suspenso para aguardar a chegada de um
documento e prossiga, como definido pelo proprio fluxo, quando o
documento é recebido.

RTF7.1.15

Associar limites de tempo a tramites e/ou procedimentos
individuais em cada fluxo e comunicar os itens que expiraram, de
acordo com tais limites.

RTF7.1.16

Reconhecer individuos e grupos de trabalho como participantes.

RTF7.1.17

Prever a forma de distribuicdo dos documentos entre os membros
do grupo, sempre que o participante for um grupo de trabalho.

RTF7.1.18

Permitir que a captura de documentos desencadeie
automaticamente fluxos de trabalho.

RTF7.1.19

Fornecer meios de elaboracao de relatérios completos para
permitir que gestores monitorem a tramitacdo dos documentos e o
desempenho dos participantes.

RTF7.1.20

Registrar a tramitacdo de um documento em seus metadados. Os
metadados referentes a tramitacdo devem registrar, dentre outros,
data e hora de envio e de recebimento e identificagéo dos
USuarios.

RTF7.1.21

Manter versdes dos fluxos alterados e estabelecer vinculos entre
0s documentos ja processados ou em processamento nos fluxos
alterados.

RTF7.1.22

Assegurar que qualquer modificagdo nos atributos dos fluxos,
como extingdo ou ampliagdo do numero de pessoas ou extingao
de autorizacéo, leve em conta os documentos vinculados.

MoReqg-Jus

91



r- CONSELHO
NACIONAL Tramitac&o e fluxo de trabalho
k DE JUSTICA

7.2 Controle de versdes e do status do documento

Um GestdoDoc tem de ser capaz de estabelecer 8 pelo seu recurso de fluxo
de trabalho & o status do documento: minuta ou via original. No caso dos
documentos digitais, esse status € estabelecido de acordo com o fluxo do
documento no GestdoDoc. Assim, por exemplo:

A O documento é uma minuta enquanto estiver no espaco individual ou do
grupo.

A Um documento transmitido do espaco individual ou do grupo, para o espacgo
geral, onde ndo poderd mais ser alterado, e dai para fora da instituicéo,
serd sempre recebido como um original.

A Um documento enviado do espaco individual ao grupo, para fins de
comentarios, € uma minuta, que devera ter seu nimero de versdes
devidamente controlado.

A Quando um usuério autorizado recupera um documento do espaco geral e
0 armazena em seu espaco, ele cria uma nova minuta.

REF. REQUISITO OBRIG.

RTF7.2.1 Registrar o status de transmissdo do documento: minuta ou via O
original.

RTF7.2.2 Controlar as diversas versdes de um documento em producéo. @]

RTF7.2.3 Manter o identificador Unico do documento e registrar, em
metadados especificos, o controle de versdes.
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Avaliacéo, temporalidade e destinacdo

A avaliacédo é uma atividade vital em um programa de gestao de documentos,
pois permite racionalizar o acumulo dos documentos nas fases corrente e
intermediaria, facilitando a constituicdo dos arquivos permanentes.

A avaliacdo é o processo de andlise dos documentos e visa estabelecer os
prazos de guarda e a destinagdo, de acordo com os valores primario e
secundario que lhes sédo atribuidos. Os prazos de guarda e as acgbes de
destinagdo devem estar formalizados nos instrumentos de classificagao,
temporalidade e destinacdo da politica de gestdo documental da Justica
Federal.

Os prazos de guarda referem-se ao tempo necessario para o arquivamento
dos documentos nas fases corrente e intermediaria, visando atender
exclusivamente as necessidades da administracdo que os gerou, com base
em estimativas de utilizacdo. Nesse sentido, nenhum documento deve ser
conservado por tempo maior que 0 necessario.

A aplicagdo dos critérios de avaliagdo é feita com suporte na teoria das trés
idades e efetiva-se, primeiramente, nos arquivos correntes, a fim de se
distinguirem os documentos de valor eventual (de eliminacdo sumaria)
daqgueles de valor probatdrio e/ou informativo.

Deve-se evitar a transferéncia para os arquivos intermediarios de documentos
gue nao tenham sido anteriormente avaliados, pois as atividades de avaliacédo
e selecdo nesses arquivos sdo extremamente onerosas do ponto de vista
técnico e gerencial.

A destinacdo dos documentos é efetivada ap6s a atividade de selecéo, que
consiste na separacdo dos documentos de valor permanente daqueles
passiveis de eliminacdo, mediante critérios e técnicas estabelecidos nos
instrumentos de classificacdo, temporalidade e destinacao.

A complexidade e a abrangéncia de conhecimentos exigidos pelo processo
de avaliagcdo, que implica o estabelecimento de critérios de valor, requerem a
constituicdo de comissfes ou grupos multidisciplinares permanentes de
avaliacdo documental.

Um GestdoDoc deve identificar, sempre que possivel, a temporalidade e a
destinagdo prevista para 0 documento no momento da captura e do registro,
de acordo com os prazos e as acgbes definidas nos instrumentos de
classificacdo, temporalidade e destinagdo do programa de gestao
documental. Essa informacdo deve ser registrada em um metadado
associado ao documento.

O sistema de gestdo de documentos deve também ter capacidade de
identificar aqueles que ja cumpriram sua temporalidade para que se
implemente a destinacdo prevista. No caso de um GestdoDoc, esse sistema

93



r- CONSELHO
NACIONAL
L DE JUSTIGA

MoReqg-Jus

Avaliagéo e destinagédo

devera ser capaz de listar os documentos que tenham cumprido o prazo
definido nos instrumentos de classificacdo, temporalidade e destinagéo.

As determinacfes sobre a destinagdo devem ser aplicadas aos documentos
de forma sistematica no curso rotineiro das atividades do 6rgdo. Essas
mesmas determina¢cfes ndo poderdo ser implementadas nos processos em
tramitacdo, nos documentos que estejam com pendéncias, sob litigio ou
investigacao.

O sistema de gestdo de documentos deve prever as seguintes acoes:

Retencdo dos documentos, por um determinado periodo, no arquivo
corrente do érgao que 0s gerou.

Eliminacéo fisica.
Transferéncia.
Recolhimento a unidade de arquivo.

Um documento incluido automaticamente em um relatério de eliminacéo
gerado por um GestdoDoc, em razdo dos critérios estabelecidos, precisa ser
individualmente avaliado pela Comissédo de Avaliacdo da instituicdo antes de
ser efetivamente eliminado. Em razdo das suas peculiaridades, um
documento pode ser considerado de valor permanente.

Um GestdaoDoc deve ser capaz de permitir a preservacdo de conjuntos
amostrais representativos dos documentos eliminados segundo os critérios
previamente estabelecidos.

Eliminacéo
Eliminar significa destruir os documentos que, na avaliacdo, foram
considerados sem valor para a guarda permanente.

A eliminacdo deve ser precedida da elaboracdo de listagem, do edital de
ciéncia de eliminacdo e do termo de eliminacdo, de acordo com a legislacao
vigente, e deve obedecer aos seguintes principios:

A eliminacdo devera sempre ser autorizada pelas comissdes de avaliacdo e
pelos grupos de trabalho com base no programa de gestdo documental.

A eliminacdo deveré ser realizada de forma a impossibilitar a recuperagéo
posterior de qualquer informagédo confidencial contida nos documentos
eliminados, como, por exemplo, dados de identificacdo pessoal ou
assinatura.

Todas as copias dos documentos eliminados, inclusive copias de seguranca
e copias de preservagdo, independentemente do suporte, deverdo ser
destruidas.

Transferéncia

Transferéncia é a passagem de documentos do arquivo corrente para o
arquivo intermediario, sob a guarda da unidade de arquivo do 6rgéo, onde
aguardar&o o cumprimento dos prazos de guarda e a destinacao final.
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Recolhimento

Recolhimento é a passagem dos documentos do arquivo intermediario para o
arquivo permanente sob a guarda da unidade de arquivo do 6rgao.

Em alguns casos 8 que devem ser especificados no Programa de Gestéo de
Documentos do Judiciario brasileiro 8 como sentencas, acérdaos, atos
normativos etc., o recolhimento do documento ocorre no ato da sua
publicidade.

Os procedimentos de transferéncia e recolhimento de arquivos digitais para a
unidade de arquivo do 6rgdo, que implicam a transposicdo desses
documentos de um GestdoDoc para outro sistema, deverdo adotar algumas
providéncias no que diz respeito a:

Compatibilidade de suporte e formato, de acordo com as normas previstas
pelo programa de gestdo documental do Judiciario brasileiro.
Documentacdo técnica necessaria para interpretar o documento digital
(processamento e estrutura dos dados).

Instrumento descritivo que inclua os metadados atribuidos aos documentos
digitais e informacgBes que possibilitem a presuncédo de autenticidade dos
documentos recolhidos a unidade de arquivo do érgéo.

Informac@es sobre as migracdes realizadas no 6rgéo produtor.

Os requisitos desta secdo referem-se aos procedimentos de avaliacdo e
destinacdo dos documentos gerenciados pelo GestdoDaoc.

8.1 Configuracao dos instrumentos de classificacao,

temporalidade e destinacdo de documentos
Estes requisitos referem-se a criacdo e manutencdo dos instrumentos de
classificacdo, temporalidade e destinacdo da politica de gestdo documental
do Judiciario brasileiro em um GestaoDoc.

REF. REQUISITO OBRIG.

RAD8.1.1  Prover funcionalidades para definicdo e manutengéo de todosos O
instrumentos de classificagdo, temporalidade e destinacéo da
politica de gestdo documental do Judiciario brasileiro.

RADS8.1.2 Associar automaticamente a um documento, processo/dossié @)
administrativo a classificagdo, a temporalidade e a destinagéo
previstas nos instrumentos de gestdo documental.

RAD8.1.3  Associar automaticamente a um processo judicial a classificaggdo O

de guarda permanente, de acordo com especificagfes que seréo
incluidas nas tabelas processuais unificadas do CNJ.
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REF.

REQUISITO

OBRIG.

RADS8.1.4

Associar automaticamente a um processo judicial passivel de
eliminacao, os critérios definidos pelo programa de gestao
documental.

RADS8.1.5

Prever a transferéncia da gestdo de documentos e
processos/dossiés para a unidade de arquivo.

RADS8.1.6

Prever a iniciagdo automatica da contagem dos prazos de guarda
referenciados nos instrumentos de classificacédo, temporalidade e
destinacéo da politica de gestdo documental do Judiciario a partir
do ultimo arquivamento.

Acontecimentos especificos ndo-detectaveis automaticamente
pelo sistema devem ser informados ao GestdoDoc por usuario
autorizado como, porexemplo,idocument o que p
eliminado 6 anos apos o julgamento analise do Tribunal de
Cont as d,xonfdme derinina os instrumentos de
avaliacdo documental.

O

RADS8.1.7

Limitar ao gestor a definicdo e a manutencéo (alteracao, incluséo
e exclusao) dos instrumentos de classificacédo, temporalidade e
destinacéo da politica de gestdo documental do Judiciario
brasileiro.

O

RADS8.1.8

Permitir que um gestor altere o prazo, destinacéo ou classificacao
prevista em algum item dos instrumentos de classificagao,
temporalidade e destinacao da politica de gestdo documental do
Judiciario brasileiro e garantir que a alteracéo tenha efeito em
todos os documentos ou processos/dossiés associados aguele
item.

As alteragbes nos instrumentos de classificacdo, temporalidade e
destinacdo de documentos das instituicbes do Judiciario s
poderdo ser feitas ap0s a aprovacéo dessas alteracdes pelos
orgaos colegiados responsaveis pela aprovacédo desses
instrumentos.

O

RADS8.1.9

Manter o histérico das alteragfes realizadas nos instrumentos de
classificagéo, temporalidade e destinagdo de documentos do
Judiciario.

RADS8.1.10

Importar e exportar total ou parcialmente um instrumento de
classificagéo, temporalidade e destinacdo de documentos do
Judiciario.
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REF. REQUISITO OBRIG.

RADS8.1.11 Prover funcionalidades para a elaboragéo de relatérios que O
apoiem a gestdo dos instrumentos de classificacéo,
temporalidade e destinagdo de documentos do Judiciario.
incluindo a capacidade de:

A Gerar relatério completo do instrumento de classificacéo,
temporalidade e destinacdo de documentos.

A Gerar relatério parcial do instrumento de classificacéo,
temporalidade e destinacdo de documentos a partir de um
ponto determinado na hierarquia do plano de classificagao.

A Gerar relatério dos documentos ou processos/dossiés aos
quais esté atribuido um determinado prazo de guarda.

A Identificar as inconsisténcias existentes entre os instrumentos
de classificacéo, temporalidade e destinacdo de documentos
e o plano de classificagéo.

8.2 Aplicacédo dos instrumentos de classificacéo,
temporalidade e destinacdo de documentos

Estes requisitos referem-se a aplicacdo dos instrumentos de classificagéo,
temporalidade e destinacdo de documentos: procedimentos de controle e
verificacdo dos prazos e da destinacdo prevista, antes de se proceder as
acles de destinacdo propriamente ditas.

REF. REQUISITO OBRIG.

RADS8.2.1  Prover funcionalidades para informar o usuério autorizado sobre O
0s documentos ou processos/dossiés que ja cumpriram ou estdo
para cumprir o prazo de guarda previsto.

RAD8.2.2  Pedir confirmacao antes de realizar os procedimentos de O
destinacéo (emisséo de relatorios, editais, etc.), conforme normas
de gestdo documental estabelecidas.

RAD8.2.3  Restringir as funcionalidades de destinagdo a usuarios O
autorizados da unidade de arquivo.

RAD8.2.4  Quando um usuario autorizado reclassifica documentos ou O]
processos/dossiés de uma classe ou assunto para outro, adotar
automaticamente a temporalidade e a destinacéo vigentes na
nova classe ou assunto.
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REF.

REQUISITO OBRIG.

RADS8.2.5

Os documentos previamente definidos pelo Programa de Gestdao O
Documental como de guarda permanente (sentencas, inteiro teor
de acordéo, etc.) deverao ter sua guarda garantida.

RADS8.2.6

Quando um documento digital 8 néo previamente definido pelo @)
Programa de Gestdo Documental como de guarda permanente o
estiver associado a mais de um dossié ou processo, e tiver prazos

de guarda diferentes associados a ele, esse prazo devera ser o

mais abrangente.

Quando um documento digital estiver associado a mais de um
dossié ou processo, o GestdoDoc devera criar um registro para
cada referéncia desse documento. Cada registro estara vinculado
ao mesmo objeto digital.

O objeto digital ndo podera ser eliminado sem antes ter ocorrido a
verificagdo da temporalidade de todas as referéncias associadas
a ele. O objeto digital s6 podera ser eliminado quando os prazos
de guarda de todas as referéncias tiverem sido cumpridos. Antes
disso, sO se pode fazer a eliminacéo de cada registro
individualmente.

8.3

Exportacao de documentos

Um GestdoDoc deve ter capacidade de exportar documentos,
processos/dossiés para apoiar a acdo de transferéncia de documentos, ou
ainda para realizar uma migracdo ou enviar uma copia para outro local ou
sistema.

E absolutamente necessario que as agdes sejam executadas de maneira
controlada, havendo registro nos metadados e na trilha de auditoria e
verificacdo dos documentos relacionados.

REF.

REQUISITO OBRIG.

RADS8.3.1

Exportar documentos e processos/dossiés digitais e seus @]
metadados para outro sistema, dentro ou fora do 6rgao.
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REF. REQUISITO OBRIG.
RADS8.3.2  Exportar um documento e processo/dossié ou grupo de O
documentos e processos/dossiés huma seqiéncia de operacgoes,
de modo que:

A O contelido, o contexto e a estrutura dos seus documentos
nao se degradem.

A Todos os componentes de um documento digital sejam
exportados como uma unidade.

A Todos os metadados do documento sejam relacionados a ele,
de forma que os vinculos sejam mantidos no novo sistema.

A Todas as ligagbes entre documentos, volumes e
processos/dossiés sejam mantidas.

RAD8.3.3  Exportar processos/dossiés: @]
A Em seu formato nativo ou no formato para o qual foi migrado.

A De acordo com os formatos definidos em padrdes de
interoperabilidade adotados pelo Judiciario brasileiro.

RADS8.3.4  Exportar todos os tipos de documentos que estiver apto a D
capturar.

RADS8.3.5  Produzir um relatério detalhado sobre qualquer falha que ocorra O
durante uma exportacao. O relatério tem de identificar os
documentos e processos/dossiés que tenham originado erros de
processamento ou cuja exportacdo ndo tenha sido bem sucedida.

RAD8.3.6  Conservar todos 0os documentos e processos/dossiés digitais que O
tiverem sido exportados, pelo menos até que tenham sido
importados no sistema destinatario com éxito.

RAD8.3.7  Manter metadados relativos a documentos e processos/dossiés O
exportados.
RAD8.3.8  Possibilitar a ordenag&o dos documentos e processos/dossiés D

digitais a serem exportados de acordo com elementos de
metadados selecionados pelo usuario.

RADS8.3.9  Exigir do usuério autorizado, ao exportar documentos e O]
processos/dossiés hibridos, a confirmacao de que a parte néo-
digital dos mesmos documentos e processos/dossiés tenha sido
recebida adequadamente antes de confirmar a exportagédo da
parte sob forma digital.
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REF. REQUISITO OBRIG.

RADS8.3.10 Permitir que documentos sejam exportados mais de uma vez. @]

Exemplo: O magistrado determina a remessa de processo
eletrdnico para o Superior Tribunal de Justica (STJ) e também
para o Ministério Publico Federal (MPF).

8.4 Eliminacao

A eliminagdo de documentos institucionais deve ser realizada de acordo com
0 previsto nos instrumentos de classificacdo, temporalidade e destinacdo de
documentos, apés a avaliacdo dos documentos e de acordo com a
regulamentacéo do programa de gestdo documental.

Os procedimentos para eliminacdo de documentos institucionais em um
GestdoDoc tém de ser executados de forma controlada, fazendo-se registro
nos metadados e trilha de auditoria.

REF. REQUISITO OBRIG.

RAD8.4.1  Restringir a funcdo de eliminagdo de documentos ou O
processos/dossiés a usuarios autorizados.

RAD8.4.2  Solicitar confirmacéo da eliminacdo a um usuério autorizado antes O
gue qualquer acdo seja tomada com relagdo ao documento e
processo/dossié.

RAD8.4.3  Avisar o usuario autorizado quando um documento ou O
processo/dossié passivel de eliminacdo encontrar-se relacionado
a outro documento ou processo/dossié.

RAD8.4.4  Permitir a eliminacdo de documentos ou processos/dossiés de O
forma irreversivel, a fim de que ndo possam ser restaurados por
meio da utilizacdo normal do GestdoDoc.

RAD8.4.5 Quando um documento tiver varias referéncias armazenadas no @)
sistema, garantir que todas essas referéncias sejam verificadas
antes de eliminar o objeto digital.

Ver RAD8.2.6

RAD8.4.6  Produzir um relatério detalhando qualquer falha que ocorra O]
durante uma eliminacgéo. O relatério devera identificar os
documentos cuja eliminagéo ndo tenha sido bem sucedida.

RAD8.4.7  Quando eliminar documentos ou processos/dossiés hibridos, O]
exigir do usuario autorizado a confirmacéo de que a parte ndo-
digital dos mesmos tenha sido eliminada também antes de
confirmar a eliminacdo da parte sob forma digital.
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REF. REQUISITO OBRIG.

RAD8.4.8  Gerar relatério com os documentos e processos/dossiés: O
A Passiveis de eliminaco (edital).

A Selecionados para guarda permanente pela aplicacéo do
plano amostral.

A Definitivamente eliminados (termo de eliminacao).

RAD8.4.9 Manter metadados relativos a documentos e processos/dossiés @]
eliminados.

8.5 Avaliacao e destinacdo de documentos
institucionais nao-digitais e hibridos
Os documentos institucionais ndo-digitais e os hibridos gerenciados pelo

GestdoDoc devem ter os procedimentos de avaliacdo e destinagdo
controlados pelo GestaoDoc, assim como os documentos digitais.

REF. REQUISITO OBRIG.

RAD8.5.1  Aplicar os mesmos instrumentos de classificacdo, temporalidade O
e destinacdo de documentos para os documentos nao-digitais,
digitais ou hibridos.

RAD8.5.2  Alertar ao usuario autorizado sobre a existéncia e localizacao de O
uma parte ndo-digital associada a um documento hibrido que
esteja destinado a ser exportado, transferido ou eliminado.

RAD8.5.3  Permitir a exportacdo de metadados de documentos e O
processos/dossiés nao-digitais.

RAD8.5.4  Permitir ao usuario autorizado uma nova classificacéo do O
processo/dossié e documentos para fins especificos de
destinacéo, sem alteracé@o de sua classificagdo original.
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9.1

Pesquisa, localizacao e
apresentacao de documentos

Um sistema de gestdo de documentos deve prever fun¢des de recuperacao e
acesso aos documentos institucionais e as informacfes neles contidas, de
forma a satisfazer a conducdo das atividades e os requisitos relativos a
transparéncia do 6rgdo. A recuperacgao inclui a pesquisa, a localizacdo e a
apresentacdo dos documentos.

Em um GestdoDoc a apresentacdo dos documentos consiste em exibi-los por
meio de um ou mais dispositivos de apresentacdo, tais como monitor de
video, impressora, caixa de som, etc. No ambito do sistema de gestdo de
documentos, a pesquisa é feita a partir de bases de dados e produtos
decorrentes. J& em um GestdoDoc a pesquisa é flexibilizada por parametros
predefinidos, selecionados dentre as informacdes coletadas no momento do
registro do documento e dentre os metadados a ele associados.

Todos os recursos de pesquisa, localizacdo e apresentacdo de documentos
tém de ser submetidos aos controles de acesso e seguranca descritos na
secao especifica.

Recuperacao de informacéo

REF.

REQUISITO OBRIG.

RPL9.1.1

Fornecer facilidades para pesquisa, localizacdo e apresentacao @]
dos documentos.

RPL9.1.2

Fornecer interface de pesquisa, localizagcéo e apresentacao D
opcionais via um ambiente Web.

RPL9.1.3

Prever a navegacéo gréafica do plano de classificacéo, a D
navegacao direta de uma classe ou assunto, para os documentos
institucionais criados nessa classe ou assunto, e a selec¢éo,
recuperacao e apresentacdo direta dos documentos institucionais

e de seus conteudos por meio desse mecanismo.

RPL9.1.4

Restringir a recuperacéo de informagfes de documentos e O
processos/dossiés sigilosos e em segredo de justica aos usuarios
gue possuam credencial de seguranca adequada.

9.2
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A pesquisa € o processo de identificacdo de documentos institucionais por
meio de parametros definidos pelo usuario com o objetivo de confirmar,
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localizar e recuperar esses documentos, bem como seus respectivos
metadados.

REF. REQUISITO OBRIG.

RPL9.2.1 Fornecer uma série de fungbes que atuem sobre os metadados O
relacionados com os diversos niveis de agregacao (documento,
unidade de arquivamento e classe) e sobre os contetdos dos
documentos institucionais, por meio de parametros definidos pelo
usuario, com o objetivo de localizar e acessar os documentos
e/ou metadados, quer individualmente quer reunidos em grupo.

RPL9.2.2 Permitir a pesquisa regional de forma integrada, apresentando O
todos os documentos e processos/dossiés, sejam eles digitais,
hibridos ou nao-digitais, que satisfacam aos parametros da
pesquisa.

RPL9.2.3 Permitir a pesquisa nacional de forma integrada, apresentando D
todos os documentos e processos/dossiés, sejam eles digitais,
hibridos ou nao-digitais, que satisfacam aos parametros da
pesquisa.

RPL9.2.4 Permitir que todos os metadados de gestdo de um documentoou O
processo/dossié sejam pesquisados.

O usuario deve ser informado quando a pesquisa nao obtiver
resultado.

RPL9.2.5 Permitir que os conteudos sob a forma de texto dos documentos D
sejam pesquisados.

O usuario deve ser informado quando a pesquisa nao obtiver
resultado.

RPL9.2.6 Permitir que um documento ou processo/dossié seja recuperado O
por meio de todas as formas de identificacdo implementadas,
incluindo no minimo:

A Identificador

Titulo ou descricdo abreviada
Datas

Unidade de origem/destino

Signatario/redator/parte/advogado/magistrado/interessado

> > > > >

Classificagdo de acordo com os instrumentos de classificagao

RPL9.2.7 Fornecer uma interface que possibilite a pesquisa combinada de D
metadados e de contetdo do documento por meio dos
operadores | -gicos: iEO, ioOUo
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REF. REQUISITO OBRIG.

RPL9.2.8 Permitir que os termos utilizados na pesquisa sejam qualificados, D
especificando-se um metadado ou o contetdo do documento
como fonte de busca.

RPL9.2.9 Permitir a utilizacdo de caracteres coringa e busca fonética paraa D
pesquisa de metadados.

RPL9.2.10 Permitir que os usuarios possam refinar as pesquisas ja D
realizadas.
RPL9.2.11 Quando o 6rgéo utilizar tesauros ou vocabulario controlado, D

realizar pesquisa dos documentos e processos/dossiés por meio
da navegacao destes instrumentos.

RPL9.2.12 Permitir a pesquisa previamente parametrizada, de acordo como O
perfil ou necessidade do usuario.

RPL9.2.13 Permitir a pesquisa e recuperagdo de uma unidade de O
arquivamento e exibir a lista de todos os documentos que o
compdem.

9.3 Apresentacéo: texto, imagem, som e video

Um GestdoDoc pode conter documentos institucionais com formatos e
estruturas os mais diversos e deve ter capacidade para apresenta-los ao
usuario sem adultera-los, utilizando-se adequadamente de suportes
tecnoldgicos para texto, imagem, som e video.

O sistema deverd informar os programas (software) adicionais necessarios e
a configuracdo adequada, como, por exemplo, plug-in, configuracdo de

navegador.
REF. REQUISITO OBRIG.
RPL9.3.1 Apresentar o resultado da pesquisa como uma lista de O]

documentos e processos/dossiés digitais, ndo-digitais ou hibridos
gue cumpram os parametros daquela.

RPL9.3.2 Apoés apresentar o resultado da pesquisa, além de informar a O]
guantidade de itens recuperados, deve-se permitir ao usuario as
seguintes opcgoes:

A Acessar os documentos e processos/dossiés resultantes da
pesquisa.

A Redefinir os parametros de pesquisa e fazer nova consulta.
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REF. REQUISITO OBRIG.
RPL9.3.3 Permitir que os documentos e processos/dossiés apresentados D

em uma lista de resultados sejam selecionados e, em seguida,

abertos.

RPL9.3.4 Permitir ao gestor a configuragdo de pesquisas, possibilitandoas D
seguintes parametrizacoes:

A Determinacg&o do nimero maximo de itens recuperaveis em
uma pesquisa.

A Definigdo dos metadados que devem ser exibidos nas listas
de resultados de pesquisa.

RPL9.3.5 Permitir a configuragéo do formato da lista de resultados de D
pesquisa pelo usuario incluindo as funcionalidades:

A Selecdo da ordem em que os resultados de pesquisa sao
apresentados.

A Determinagdo do numero de resultados de pesquisa exibidos
na tela de cada vez.

A Armazenamento dos resultados de uma pesquisa.

RPL9.3.6 Fornecer recursos que permitamD
nivel imediatamente superior ou inferior, como, por exemplo:

A De um documento para a unidade de arquivamento em que
esta incluido.

A De uma unidade de arquivamento para os documentos nela
incluidos.

A De uma unidade de arquivamento para a classe respectiva.

A De uma classe para as unidades de arquivamento a ela
relacionadas.

RPL9.3.7 Apresentar o contetido de todos os tipos de documentos O]
institucionais digitais capturados, preservando as caracteristicas e
os formatos.

RPL9.3.8 Reproduzir os documentos capturados, preservando o formato O]
produzido pelas aplicagbes geradoras.

RPL9.3.9 Permitir que todos os documentos de um processo/dossié sejam O]
impressos ou armazenados em uma Unica operacao, na
sequéncia determinada pelo usuario.
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REF. REQUISITO OBRIG.

RPL9.3.10 Apresentar os documentos institucionais em formatos O
padronizados para publicacdo digital e interoperabilidade, além do
formato nativo.

No que se refere a interoperabilidade com outros sistemas, ver
Capitulo 12, Interoperabilidade.

RPL9.3.11 Realizar pesquisa e exibicdo de documentos e processos/dossiés O
simultaneamente para diversos usuarios.

RPL9.3.12 Permitir ao gestor determinar que vias ou copias em papel de D
documentos, processos/dossiés e quais metadados podem ser
reproduzidos.

RPL9.3.13 Permitir ao gestor o estabelecimento de permissbes para @]
armazenamento e reproducdo de documentos,
processos/dossiés.
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O FuncOes administrativas

10.1 Monitoracéo do sistema

REF. REQUISITO OBRIG.

RFA10.1.1 Permitir que o gestor, de maneira controlada e sem esforgo O
excessivo, recupere, identifique, visualize e reconfigure os
parametros do sistema e os atributos dos perfis dos usuarios.

RFA10.1.2 Fornecer ao gestor relatorios flexiveis para o gerenciamento dos @]
volumes e itens e sua utilizacdo, que apresentem no minimo:

A Quantidade de processos/dossiés, volumes e itens a partir de
parametros ou atributos definidos (tempo, classe, unidade
administrativa etc.).

A Estatisticas de operacdes relativas a processos/dossiés,
volumes e itens.

A Relatérios de operacdes por Usuario.

RFA10.1.3 Prover documentacao cobrindo aspectos de administracdo do O
sistema. A documentacédo deve incluir todas as informacdes
necessarias para o correto gerenciamento do sistema.

10.2 Manutencao e evolucéo

REF. REQUISITO OBRIG.

RFA10.2.1 Possuir documentacao de implementacao. @]

RFA10.2.2 Ser aderente a normatizacdo do CNJ nos aspectos de processo O
de desenvolvimento de software.

RFA10.2.3 Possuir um ambiente de homologacéo para avaliacdo de novas O
versdes de software, que permita testes:

A Funcionais

A De preservacao da integridade do acervo digital
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Usabilidade

O projeto de um sistema de software com boa usabilidade™ exige
preocupacdo com a facilidade de utilizagdo. A objetividade de apresentacéo
de informacgdes pelo sistema deve possibilitar a realizagdo segura e eficiente
das tarefas, ao mesmo tempo em que oferece interacdo agradavel com o

usuario.

Boa parte do sucesso de um sistema depende de sua aceitacdo. Um sistema
desenvolvido objetivando facilidade de utilizacdo tem mais chance de
satisfazer os usuarios. Além disso, exigira menores custos de manutencao,

treinamento e suporte.

REF.

REQUISITO

OBRIG.

RUS11.1.1

Possuir documentacdo completa, clara, inteligivel e organizada
para utilizacdo do software.

RUS11.1.2

Possuir sistema de ajuda on-line.

RUS11.1.3

Vincular o sistema de ajuda on-line a funcéo ou tarefa executada
(sensivel ao contexto).

Exemplo: Quando se executa uma operacao de edi¢do, uma vez
acionada a ajuda, ela deve remeter para o tépico de ajuda da
edicdo.

RUS11.1.4

Permitir ao gestor a personalizacdo de contetdo de ajuda on-line
por adicdo de texto ou edicdo do texto existente.

Exemplo: O responsavel pela gestdo do contetdo da ajuda pode
adicionar esclarecimentos ou alterar o contelddo das descri¢oes,
de modo a facilitar o entendimento das funcoes.

RUS11.1.5

Toda mensagem de erro produzida deve ser clara e significativa,
de modo a permitir ao usuario corrigir ou cancelar a operagao.

!5 0 conceito de usabilidade é tratado pela norma ISO/IEC 9126:1991 Information technology & Software product evaluation:

quality characteristics and guidelines for their use.
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Usabilidade

REF.

REQUISITO

OBRIG.

RUS11.1.6

A interface deve seguir padrbes preestabelecidos e consolidados
como boas praticas de projeto gréafico, validados cientificamente.

Normas ou regras de interface podem ser relativas a utilizacéo de
padrédo de identidadev i s u a | (l'igado ~ fAmat
alguma legislacao especifica do Judiciario brasileiro), bem como a
utilizacdo de guias de estilo para implementacéo e verificacdo da
padronizacao da interface, desde que nao interfira nos principios
bésicos da ergonomia cognitiva.

O

RUS11.1.7

Utilizacdo de um conjunto simples e consistente de regras de
interface, privilegiando a facilidade de aprendizado de operacéo
pelos seus usuarios.

A utilizacdo de um conjunto de regras consistentes com o
ambiente operacional em que o GestaoDoc sera executado
permite que ele apresente menus, comandos e outras facilidades
consistentes em toda aplicacao.

Essas regras de interface, quando compativeis com outras
aplica¢@es principais ja instaladas, levam a padronizacédo da
terminologia utilizada para fungdes, rétulos e acdes consistentes
em toda a aplicacao.

RUS11.1.8

A interface de visualizacdo dos documentos institucionais deve
fornecer o recurso de arrastar e soltar, se apropriado no ambiente
operacional do GestaoDoc.

RUS11.1.9

Permitir que a estrutura de classes, assuntos e processos/dossiés
seja visualizada em diferentes formas de apresentacao.

RUS11.1.1

0

Personalizar a interface grafica, quanto aos seguintes aspectos:

Contetdos de menus.

>

Formatos de telas.

>

Utilizacéo de teclas de fungéo.

p

Alteracdo de cores, fontes e tamanhos de fontes em telas e
janelas dentro de parametros ergondmicos.

A Avisos sonoros, incluindo tom e volume.

RUS11.1.1

1

Utilizar barras de ferramentas, permitindo ao usuario a
possibilidade de configuragdo e de habilitar/desabilitar esse tipo
de recurso. Porém, de forma a néo infringir a recomendacgéo de
utilizacdo de um conjunto simples e consistente de regras de
interface.
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REF. REQUISITO OBRIG.
RUS11.1.1 Permitir a utilizacdo de janelas, sua movimentacéo, D
2 redimensionamento e gravacgao das modificagGes da aparéncia,
possibilitando a personalizagéo por perfil de usuario dentro de
paradmetros ergonémicos.
RUS11.1.1 Permitir a gravacéo de opcoes default para entrada de dados de D
3 configuracao:
A Valores iguais aos de um item anterior.
A Valores que possam ser selecionados de uma lista
configuravel.
A Valores derivados do contexto, como data, referéncia do
processo/dossié, identificador do usuéario.
A Valores predefinidos por um administrador (para campos de
metadados como, por exemplo, 0 nome da organizacéo que
esta utilizando o sistema).
RUS11.1.1 A interface tem de possibilitar a utilizacdo as pessoas portadoras O
4 de necessidades especiais, de modo a atender o Decreto 5.296,
de 2004.
RUS11.1.1 A interacdo deve permitir a interface com leitores de telas para @]
5 portadores de deficiéncias visuais.
RUS11.1.1 A utilizacdo ndo tem de tornar obrigatorio o uso de aparelho @]
6 selecionador especifico (mouse, por exemplo).
RUS11.1.1 Permitir a realizacdo de transacfes ou tarefas mais D
7 freqlentemente executadas com um pequeno numero de
iteracBes (cliques de mouse, por exemplo) e sem mudancas
excessivas de contexto.
RUS11.1.1 Integracdo com o sistema de comunicacao eletrdnica da D
8 organizacao, de forma a permitir a geragdo de mensagens com
possibilidade de manipular documentos digitais, sem necessidade
de sair do GestaoDoc.
RUS11.1.1 No caso de integragdo com o sistema de comunicagéo eletronica, D
9 deve ser possivel fazer referéncias a documentos institucionais
sem necessidade de envio de cOpias adicionais.
RUS11.1.2 Possuir integragdo com o sistema padréo de edicdo de D
0 documentos.
RUS11.1.2 Permitir a definicdo e utilizacdo de referéncias cruzadas entre D
1 documentos institucionais digitais correlacionados, possibilitando
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REF. REQUISITO OBRIG.
RUS11.1.2 Restringir o acesso as funcionalidades administrativas O
2 impossibilitando sua visualizagdo ao usuério.
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2

Interoperabilidade

A adocédo de regras e padrdes de comunicacdo ja consolidados permite a
consulta entre sistemas heterogéneos, sem que 0 usuario perceba as
operagBes envolvidas, convergindo para uma relacdo sinérgica entre as
partes.

Esta secdo estabelece requisitos minimos para que um GestdoDoc possa
interoperar com outros sistemas de informacéo, inclusive sistemas legados,
respeitando normas de seguranca de acordo com padrbes abertos de
interoperabilidade.

Por interoperabilidade, entende-s e : fi | na cearent® debinformacdes e
servicos entre sistemas. A interoperabilidade deve possibilitar a substituicdo
de qualquer componente ou produto usado nos pontos de interligacdo por
outro de especificacdo similar, sem comprometimento das funcionalidades do
sist e Malsto se faz mediante a utilizacdo de regras e padrdes de
comunicagao.

O GestdoDoc devera adotar o padrao de interoperabilidade regulamentado
pelo CNJ.

REF.

REQUISITO OBRIG.

RIN12.1.1

Interoperar com outros sistemas, permitindo pelo menos consulta, O
recuperacao, importacao e exportacdo de documentos e seus
metadados.

As operacdes de interoperabilidade devem respeitar a legislacao
vigente e a politica de seguranca da informacao das instituicées
do Judiciério.

RIN12.1.2

Interoperar com outros sistemas por intermédio de padrdes @]
abertos de interoperabilidade que deverao ser regulamentados
pelo CNJ.

16 <https://www.gov
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REF. REQUISITO OBRIG.
RIN12.1.3  Aplicar os requisitos de seguranca descritos neste documento O

para execucao das operacdes de interoperabilidade.

Isso é fundamental para que as operacdes, feitas em ambiente
com interoperabilidade, ndo afetem a integridade dos documentos
e impossibilitem acessos néo autorizados.
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3 Disponibilidade

Requisitos de disponibilidade descrevem as exigéncias minimas sobre
prontiddo de atendimento de um sistema.

Os requisitos de disponibilidade devem ser especificados pelo administrador
do GestdoDoc de acordo com o nivel de servigo a ser fornecido. Por exemplo,
0sS per2odos previstos de atendi mento (A8X
indica atendimento continuo), bem como o tempo maximo toleravel em
interrupcdes previstas. O grau de disponibilidade a ser estabelecido deve
levar em conta fatores como as regras de negécio da organizagdo, a
necessidade de realizacdo de backup, manutencdes planejadas, entre outros.

REF. REQUISITO OBRIG.

RDI13.1.1  Garantir disponibilidade de operacéo durante o periodo definido O
pela instituicdo, ressalvadas as falhas causadas por problemas de
infra-estrutura.
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A4

Desempenho e escalabilidade

Os requisitos de desempenho enfocam a eficiéncia no atendimento as
requisic6es de usuarios, de acordo com suas expectativas quanto aos tempos
de resposta. O tempo de resposta tanto € influenciado por requisitos de
qualidade do software quanto por fatores externos, como, por exemplo, infra-
estrutura de rede, volume de trafego de dados e dimensionamento dos
servidores e das estagfes de trabalho. O desempenho é medido avaliando-se
a velocidade de processamento, 0 tempo de resposta e 0 consumo de

recursos.

A escalabilidade de um componente ou de um software relaciona-se a
capacidade do sistema manter o0 mesmo desempenho & tempo de resposta
0 quando ha um aumento no namero de usuarios e/ou de requisicoes
simultaneas.

Sobre desempenho e escalabilidade, investimentos em hardware devem
refletir no aumento de desempenho do sistema. Quando se acrescentam mais
magquinas, os investimentos em hardware caracterizam a escalabilidade
horizontal. Quando se aumenta o poder de processamento das maquinas
existentes, a escalabilidade é vertical. Melhor escalabilidade possibilita
distribuir e configurar a execuc¢éo da aplicacdo para satisfazer varios volumes
de transacdo. Um sistema é dito escalavel quando o investimento necessario
a melhoria do desempenho é proporcional ao resultado obtido.

A organizacdo deve manter indicadores do valor da sua infra-estrutura de
informacdo olhando para a relacdo entre o capital investido e os niveis de
performance obtidos.

Para um GestaoDoc, entende-se escalabilidade como a capacidade do
sistema responder a um aumento de usuarios e volume de documentos
processados, mantendo-se o desempenho das respostas do sistema.

REF. REQUISITO OBRIG.
RDE14.1.1 Manter estatisticas dos tempos de atendimento, discriminados por D
tipo de operacéo.
RDE14.1.2 Ser expansivel até comportar um nimero maximo O]
preestabelecido de usuarios simultaneos, provendo continuidade
efetiva de servigos.
RDE14.1.3 Manter registros de atualizacdo de versdo de infra-estruturaedo O
préprio sistema.
RDE14.1.4 Permitir adaptagdo a instituicdes de estruturas similares, mas de D

diferentes tamanhos.
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Desempenho e escalabilidade

REF.

REQUISITO

OBRIG.

RDE14.1.5

Fornecer evidéncias do grau de escalabilidade ao longo do
tempo, mantendo avalia¢bes quantitativas de:

A

A

NUmero maximo de sites remotos suportados com
desempenho adequado.

Tamanho méximo do repositério.

NUmero maximo de usuarios simultaneos que possam ser
atendidos com desempenho adequado.

Sobrecarga administrativa, expectativa de crescimento do
namero de usuarios.

Expectativa de crescimento das bases de dados.

Expectativa de crescimento do nimero de estacoes.
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